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. Génesis

. Situacion real de la firma electronica (DNle, otros PSCs)
. Desarrollo de la Plataforma de Validacion @Firma v5.0

. Actividades de Cooperacion (DGP, AA.PP, PSCs)

. Situacion del Servicio

. Modos de utilizacion

. Administracion y Entorno de pruebas a integracion

para organismos.




MIMISTERIC
DE ADMINISTRACIOMNES
PUBLICAS

@ Los servicios de certificacion digital y firma electronica tienen una base legal clara.

@ Los escenarios operativos son complejos de gestionar:

» Mdltiples Prestadores de Servicios de Certificacion. Convenios multiples.
» Certificados digitales X.509 v.3 con informacién no homogénea
» Multi-CA: Varios canales de validacion de certificados (OCSP, LDAP, ...), ...

@ Normalizacion de muchas de las facilidades necesarias:

» Algoritmos de cifrado y firma, Sellado de tiempos, ...

@ Analogas necesidades para el despliegue de la e-Administracion: registros
telematicos, sistemas de intercambio, portafirmas, ...

@ No existen escenarios de confianza afines entre Organismos de la AAPP.

@ Algunos Organismos de diferentes AAPPs ya disponen de soluciones tecnolégicas
analogas.

@ La aparicion del DNIle va a ayudar a ordenar el contexto de la identificacidon y Firma

b[ ¢, Como podemos ayudar ? ]J
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» Registro de Prestadores
Consulta del estado del > Procedimiento de

—_— _ Certificado Adhesidn

(o del eDNI)
i i Registro en los
Sistemas Electréonicos
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Objetivo General del Metaproyecto DNIle - ﬁi%:{?&“-’mm

Reconocimiento de PSCs

Facilitar la utilizacion tanto de los certificados electronicos emitidos por los diferentes emisores
tanto estatales (DNI-e, CERES, CATCert, Firma Profesional, ...) como internacionales (e-ID
electronica Italia, Finlandia, Bélgica...)

@ Gestionar el Registro de Prestadores adheridos a la plataforma y las caracteristicas asociadas
a los tipos de certificados que expidan.

@ Verificar los requisitos de Interoperabilidad Técnica para la adhesion

@ Tramitar el proceso / procedimiento administrativo de Adhesion conforme a la Politica de Firma

@ Responsable del reconocimiento de certificados a Nivel Internacional

Plataforma de Validacion de Firma-e

Establece un ecosistema de seguridad que permite a las entidades de caracter publico determinar
la vigencia y validez de los certificados digitales empleados en cualquier procedimiento telematico
asi como de las firmas generadas.

@ Autoridad de Validacion del eDNI
@ Plataforma multiPKI operativa de servicios de firmay validacién.
@ No intrusiva en los procedimientos administrativos
@ Servicios de Valor Aiadido
@ Cliente de firma electrénica universal
@ Interaccion con TSA del MAP
@ Integracion de otras fuentes de datos como el Registro Central de Personal
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Plataforma de Validacion de Firma 5 m...,.,m
Electronica '
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Ventajas del Modelo Propuesto ¥ e

Ordenacion efectiva de la firma electronica:
@ Normativa
@ Técnico-Organizativa
@ Operativa

Garantias

@ Facilitala Adopcidon de la Firma Electronica en los procedimientos
Elimina Complejidad asociada al n°® de Prestadores

No intrusidn en el ejercicio de las competencias atribuidas a cada ministerio
Cumplimiento de requisitos por parte de los prestadores adheridos

Supresidon de incertidumbres derivadas de la existencia de diferentes grupos de
PSCs en funcion del departamento

@ Seguridad y Eficiencia.

Autonomia en la Gestidn de Prestadores

@ Transparencia a la plataforma de validacién y a sistemas de los departamentos
@ Interlocutor unico con todos prestadores (Nacionales e Internacionales)




@ Evolucion de @firma v4 de la Junta de Andalucia. Solucion con una
alta base de implantacion:
@ Operativa desde 2003

@ Implantaciones en la Junta de Andalucia (+100 procedimientos), Junta
Castilla Leon, Consejo Gral. de la Abogacia, ...

@ Normalizacion de aplicacion de Firma-e por usuarios y AAPP.

@ Mantiene un alta grado de interoperabilidad con las aplicaciones:
@ Servidor OCSP en Plataforma
@ Web Services basados en WS-|
@ Integracion de Firma-e en aplicaciones Legacy. Eje: APIs para Oracle
Developer, Oracle Form, Visual Basic, ...

@ Maultiples integradores con conocimiento de la Plataforma.

@ Copropiedad del resultado (v5.0):
@ Junta de Andalucia — MAP
@ Todos los organismos adheridos a la plataforma




@ Accesibilidad a través de Intranet Administrativa y el Punto Neutro de las
Extranets de las AA.PP.

@ Solucion basada en software libre y estandares abiertos y en J2EE

» Servidores web Apache, JBOSS, Sistema Operativo Solaris/Linux.

@ Disponibilidad de Cliente de firma, verificacion, validacion, ...

@ Entorno cliente con multiples navegadores: Netscape, Mozilla, iExplorer, Firefox,
y sistemas operativos Windows y Linux.

@ Sujecion a normas y estandares de ambito nacional y europeo: EESSI, ETSI,
CEN, Directiva y Ley de Firma-e, RFCs, ...

@ Alta Auditabilidad de la Plataforma: Informe de Evidencia Judicial, gestion de
transacciones de cada modulo, agentes de monitorizacion, logs de operaciones...

@ Multiples formatos de firma: PKCS#7 v 1.5, CMS, S/IMIME, XMLSignature,
XMLSignature Avanzado (XaDES)
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Situacion
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Valoracion de DNIeE

Soluciones téc. |

Acuerdo JA - MAFO

Contratacion o Ejecucion Proyecto Ejecucion Proyecto

Fase | Fase 11

evolucion. (FI1 y 1)

o Ejecucion Proyecto
Fase 111
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evolucion. (FLII)

Confeccion PEC o
Firma Con enioo
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Convenio tipo Adhesion-de Organismos PEC y Firma de
PSCs _Convenios de uso de @firma
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Grupos de Trabajo

iy MINISTERIO
DE ADMINISTRACIONES
. PUBLICAS

Administracion General del Estado

=Ministerio de Economia y Hacienda
=Agencia Espafola de Proteccién de Datos.
=Ministerio del Interior

= Ministerio de Fomento

=Ministerio de Sanidad y Consumo
=Ministerio de Industria, Turismo y Comercio
=Guardia Civil

=Ministerio de Defensa

= Ministerio de Cultura

= Ministerio de Medio Ambiente

= INEM

=Centro Criptolégico Nacional

=Ministerio de Cultura

=Ministerio de Trabajo y Asuntos Sociales
=Banco de Espafia

dni

F'.
o
o B
200 -
T

O

omunidades Auténomas

@@@@@@@@@@@Ul

4 0

Junta de Castilla y Ledn
Comunidad de Madrid
Gobierno de Cantabria
Gobierno de Canarias
Generalitat de Cataluia
Junta de Extremadura
Principado de Asturias
Generalitat Valenciana
Gobierno de Navarra
Junta de Andalucia
Comunidad Autonoma de La Rioja

Junta Comunidades Castilla La
Mancha

Gobierno de Aragén
Region de Murcia




MIMISTERIC

Participaciéon en Acciones de Coordinacion - liimwmms

aAbr May Jun Jul Ago Sep Oct  WNow

Comité .
S Sectorial AE Comite

Sectorial AE Comitéo
Sectorial AE

Comision
Permanente

CSAE Grupo de
Trabajo CSA

L
Q
<

Comision
Permanente
CSAE

Grupos de Trabajo DGP
Validacién, Normativa, etc.
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@ Servicios en Produccién desde el 13 de Febrero de 2006:
@ Validacion de Certificados (OCSP y WS)
@ Validacion de Firma.

@ Sellado de Tiempo.

Incorporacion de multiples Prestadores de Servicios de
Certificacion (PSCs)

Gestion y Administracion de la Plataforma

Mecanismos de auditoria

Analisis de Riesgos en desarrollo utilizando MAGERIT v. 2 y PILAR
Servicio de Soporte a los organismos para integracion.

Ultimando Convenios con los PSC para el reconocimiento en @firma
de todos los presentados del registro del MITyC.

Conexion a traves de Intranet Administrativa y el Punto Neutro de
las Extranets de las AA.PP (PSCs publicos y Organismos):

e © & ¢ ¢ <

L&




@ OCSP Responder MultiPKI1 (Requisito DGP)

= Indica estado de Revocacion de un certificado

= Interpretar cada certificado recae sobre el organismo usuario.
= Firma de respuestas

@ Servicio Web (WS) de Validacion de Certificados.

= Con interpretacion de los campos de los certificados a un XML
homogéneo.

= Firma de respuestas

@ Servicio Web (WS) de Validacion de Firma

= Validacion de un elemento firmado: indicando si la firma es
correcta y la validez, fechado, etc.

= Incluye la interpretacion de los campos del certificado firmante a
un XML homogéeneo




Servicios: Ventajas de los WS frente a OCSP lii%:%?&“-’m-m

@ Garantiza EL MISMO NIVEL DE SEGURIDAD. Pueden recibir peticiones
firmadas y las respuestas son firmadas y selladas temporalmente
(Timestamping)

@ Facilita la integracion. La adaptacion de una aplicacion para incluir una
llamada a un WS tiene menor impacto que la adaptacion asociada a la
inclusion de una peticion OCSP.

@ Independencia del Prestador y Certificado. La traduccion de la
iInformacion del certificado a un XML homogéneo requiere de una unica
adaptacion en las aplicaciones independientemente del numero de PSCs y
Certificados.™

@ Servicios Adicionales. Toda la validaciéon asociada a un documento
firmado puede resolverse en una unica peticion.*>

@ En la misma peticidon se devuelve toda la informacion contenida
en campos y extensiones del certificado.

* El protocolo OCSP sélo informa del estado de revocacion. El resto de actividades dependera del Organismo.
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Prestadores I; DNI electrénico ! i o

@ Recepcion de especificaciones de certificados y elementos electrénicos de
ejemplo: 16/01/06

@ Primera reunion de trabajo: 17/01/06

Prestador Fecha de Fecha de
Servicios Certificado Protocolo* Inicio de Puesta en
Certificacion Integracion Marcha
P CRLs
DGP — DNle - _ers‘;'_”a completas y 16/1/2006 22/11/2005 | 30/02/2006
ISicatgrma particionadas*
Persona CRLs
DGP - DNIle Fisica completas y 16/1/2006 22/11/2005 30/02/2006
Autenticacion | particionadas*

* El protocolo de actualizacién de CRLs no esta disponible. La integracion se realiza a través de las CRLs de Prueba y se
requeriran acciones de integracion de la descargar de CRLs desde la DGP cuando su servicio esté disponible.

Pendiente de disponer del mecanismo de actualizacion de CRLs por
la DGP-PKI

e 002"
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Prestadores Il: Incorporacion Finalizada

DE ADMINISTRACIOMNES
PUBLICAS

5 iii MINISTERIO
"

Prestador Fecha de Fecha de
Servicios Certificado Protocolo Inicio de DPC Puesta en
Certificacion Integracion Marcha
FNMT-RCM Persona Fisica LDAP 3/11/2005 20/11/2005 1/12/2005
FNMT-RCM Persona Juridica LDAP 3/11/2005 20/11/2005 | 1/02/2006
ACCV Persona Fisica sw OCSP+CRL+LDAP 3/11/2005 05/10/2005 | 25/11/2005
ACCV Persona Fisica hw OCSP+CRL+LDAP 3/11/2005 06/10/2005 | 25/11/2005
IZENPE Persona Fisica CRL 9/01/2006 21/03/2005 | 23/01/2006
IZENPE Persana Juridiga CRL 0/01/2006 | 21/03/2005 | 23/01/2006
en tarjeta hw
IZENPE =0 Juridica en CRL 0/01/2006 | 21/03/2005 | 23/01/2006
soporte sw

CATCert IdCAT c/ cifrado OCSP+CRL 1/11/2005 31/01/2005 | 8/12/2005
CATCert IdCAT s/ cifrado OCSP+CRL 1/11/2005 31/01/2005 | 8/12/2005
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MIMISTERIC

Prestadores Ill: En progreso de Incorporacion: {iimmms

Prestador Fecha de Fecha de

Servicios Certificado Protocolo Inicio de Puesta en
Certificacion Integracion Marcha sestimada

ANF A.C. Persona OCSP 20/12/2005 2/03/2005 15/3/2006

Fisica
ANF A.C. Persona OCSP 20/12/2005 2/03/2005 15/3/2006
Juridica

aNcert Pendiente OCSP 10/01/2006 - 15/3/2006

Firmaprofesional Pendiente OCSP 12/01/2006 - 15/3/2006

Camerfirma Pendiente - 20/01/2006 - 15/3/2006

Consejo General Pendiente - - - 15/3/2006

de de Abogacia
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Modos de Utilizacién I: ASP | 1 o

@ Utilizacion del servicio de validacion Plataforma de S
a través de la Intranet Administrativa vy Validacion gg;;;f;g;gﬁ
y el Punto Neutro de la Extranet Prestadores
de las AAPP (SARA). \ P
@ Disponible Diciembre '05 k
@ Administracion delegada para 3 -
Organismos e3 \ ~ %@ —
@ Reportes de actividad y - Wiy N 3
transacciones de diferente naturaleza. ) %" (SARA) e
@ Cumplimiento de un SLA X
@ Disponibilidad de Servicio de Soporte — ==y
a organismos usuarios S . MinistenioRy

@ Beneficiarse de acuerdos con PSCs.

@ Transitividad de los acuerdos con PSCs reducen la necesidad de establecer
N*M acuerdos PSC-Organismo

@ Acuerdo marco con FNMT.
@ Reduccion de costes € inversiones: desarrollo, soporte, plataforma, ...
@ Transparencia en actualizacion de versiones, parches, etc.




Modos de Utilizacién II: Federado / Distribuido: lii%:%?&“-’mm

@ Se distribuye el sw. parala
instalacion en Plataformas propias.

@ Libre distribucion de nuevas
versiones, parches, etc. Administrasiones
. .-, x . Publicas
@ La configuracion del “Servidor
Central” se propagara a las
Implantaciones delegadas

@ Utilizando definiciones IDA-BGCA
(Preparada para PSCs
Internacionales)

restadores d
. . y Sen{igios_o!e C
@ Disponible Mayo '06 fﬁ
@ Adecuacion alas necesidades de
rendimiento y arquitecturas de Plataforma de
cada Comunidad. Validacion

@ Posibilidad de configuracion de
respaldo entre las diferentes :
Plataformas. —

(SARA)

Punto Neutrog®

Intranet de la

Z Listay
Configuracion
. = de
3 Prestadores

PIétafoT’m a

ool <
lidacién

En ambos modelos, a través del Programa de Evolucion Continua
(PEC) los organismos participan en el progresivo desarrollo de
@firma aportando mejoras o evoluciones del producto




Planificacion: Hitos Cercanos
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1 Marzo

15 Marzo

31 Marzo

Lanzamiento DNIle

e Servicios TSA-MAP.

e SLA y DPC de servicio

= Carga y actualizacion
de CRLs de DNIe

= Servicios de soporte

* Analisis y Gestion de
Riesgos

@ firma

Sequimiento Inicial

e Incorporaciéon de PSCs

e Modulo de Firma

* Cliente de Firma

« Documentacién del
Sistema

Seguimiento Final

= Nueva configuracion
de TSA y Fachada.

e Implantacion de
Custodia

» Formacién y casos de
uso en .NET y java

« Analisis y Gestion de

Riesgos final

Cierre Provecto Fll
e Gestion de

representantes

* Cachés de validacion

* Solucion SSO

= Paquetizacion de
@firma ver. 5.0

* Implementaciéon
Modelos F3derado y
Distribuido

30 Abril




Consola de Administracion ¥ e
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Interfaz grafica avanzada - IGUAX .

@ Configuracion de arbol de PSCs y sus = e
certificados,

Registro de eventos generados,

[l ‘

HF

@ Analizador semantico de campos del EQ @ B
certificado, .

@ Registros de auditabilidad de actividad del I< %
sistema. 5 | o f Ptoma s Ui RS

@ Politica de confianza: una sola politica hasta la H o= km&
fecha con todos los PSCs y sus certificados. 52 RN B

@ Monitorizacion de alarmas
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Consola de Administracion | 3B R
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Informe de la transaccion 1137085015575003 Fecha: 12/01/2006 05:57:55

Aplicacion: appPrueba Unidad organizativa:

Modulo de validacian  12/01/2006 05:57:55  solicilud de Validacion  MODO DE VALIDACION POLITICA DE
WALIDACION CERTIFICADD EMISOR DE CERTIFICADD

Meodulo de validacion 12/01/2006 05:57:55 Resultado del proceso de discniminacion

RESULTADO: CORRECTO IDCAT-ConCifrado

Modulo de validacion  12/01/2006 05:57:55  Discriminacion del tipo de certficado LISTA DE TIPOS

Modulo de validacion 12/01/20086 05:57:55 Evaluacion del tipo de eedificada  TIPO DE
CERTIFICADD EVALUACION

TIFQ DE CERTIFICADD  IDCAT-ConCifrado

EVALUACION true

RESULTADO:

ik 209,59 % 207 m




Entorno de Pruebas de integracion para . m...,.m.
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organismos

Validacion MultiPKI

Web Services que retornan el estado de
revocacion de un Certificado electréonico emitido
por cualquiera de los prestadores adheridos a la

Servicios Horizontales de la Intranet
Administrativa

plataforma. Y el desglose de la Informacion de
Mapeo

- 5 LY ] "
Intra'nqt ‘u‘ o g
Administrativas, “

" vt ¢ Punto Neutro

Piloto de Servicio para Pruebas

omprobacion

/ Aplicacion web (demostrador) que permite firmar un
formulario con un certificado de cualquier prestador y
realizar una validacién contra @firma mostrando el

Firmadayde Administracién Electronica

o] O oo | Y@ estado y la informacion asociada al certificado.
't-g‘ “.\ ,':ngzmz‘:ci Revocado SIINO| I n CI uye -
% . .,' - Info del Certificado . . R o
= - = — @ Aplicacion Web Java instalada en el MAP accesible a
§ . —’@ través de la IA.
Y ! b somacion
< Formulario
=

Piloto de Servicio | Presentaciin de o _—0 Primera version del Applet Cliente de firma

'ldel Certificado

P2 O g Permite:

= - [ |Cetificados Electronicos: @ Pasos de inicio en la construccion.
—3 Tk - IDCat
"l NP @ Esqueleto de funciones a utilizar.
Applet de Firma - Ejemplo eDNI

v1.0

& -

Usuario / Ciudadano
Prueba




Direccion General de Modernizacion
Administrativa

http://www.map.es/

Portal de difusion del DNI electronico

http://www.policia.es/hortaleza/samaca/mic/sites/index.ntml

Muchas gracias

Ministerio de Administraciones Publicas
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