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1. conceptos basicos

1.1. ¢(Qué es el DNI electronico?

El Documento Nacional de Identidad electrénico es el documento que acredita
fisica y digitalmente la identidad personal de su titular y permite la firma

electréonica de documentos.

2.1. ;Como es el nuevo DNI electrénico?

Su apariencia es similar al DNI actual, al que se incorpora un chip electrénico,
gue contiene la informacion béasica que permita acreditar electrénicamente la
identidad de su titular y la firma de documentos electronicos con plena validez
legal.

=
LEGAR OE RACHRENTE
MADRID
men PpAS0 PRCTNCIL P
~ ESPAROLA MADIRD
ESPANA HOUNDS AP wifeins
ESPAROLA JUAN [/ MARTA
“GupEy SOUERID
» CARMEN C/ MAYOR, &
mo AACIOMALIES LUBAR B DOWEILIC
MADRID

DOGUMENTO.-NACIONALDEIDENTIDAD:

Foys o8 wisnate
B 05 1972 B, fis:
=\ MADRID 1’23&5&?89

SRRA001424
01 01 2016
IDESPAAADOD14249<00000023T<<<<<
M/pf 5 340?12?!42340?112ESP<<<<<<<<<<9
SUs ﬁj&ﬂﬁ ESPANOLA<ESPANOLA<<CARMEN<<<<<

DHI NOM.
000000237

3.1. (Qué ventajas tiene respecto del DNI convencional?

La principal es que ademés de identificar al usuario ante terceros, permite la
firma electréonica. El nuevo DNI aporta seguridad, rapidez, comodidad y la
inmediata realizaciébn de tramites administrativos y comerciales a través de

medios telematicos.

4.1. ¢Qué informacidén contiene el chip de la tarjeta?
El chip electronico contiene los mismos datos que aparecen impresos en la tarjeta
(datos personales, fotografia, firma digitalizada, huella dactilar digitalizada)

junto con los certificados de Autenticacion y de Firma Electronica. El nuevo DNI
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no contiene ningun otro dato del titular relativa a datos personales diferentes a

los actuales ni de cualquier otro tipo (sanitarios, fiscales, de trafico, etc.).

5.1. ,Qué son los certificados electronicos?

Son el conjunto de datos incluidos en el chip, que permiten la identificacion de su
titular (Certificado de Autenticacion) y la firma electronica de documentos
(Certificado de Firma). Los datos se alojan en dos partes del chip de la tarjeta:
publica y privada. La primera contiene los datos basicos de los certificados y una
clave publica, mientras que la parte privada contiene la clave privada de la
tarjeta, s6lo conocida por su titular.

6.1. (Para qué sirven los certificados?

El certificado de Autenticacion sirve para identificar al titular de la tarjeta en una
comunicacion telematica. El certificado de Firma garantiza la integridad del
documento firmado, la procedencia del documento y la autenticidad de origen.

7.1. ¢Quién emite los certificados del DNI
electronico?

La Direccion General de la Policia es el Unico organismo
autorizado a emitir los certificados digitales para el DNI
electronico. Los procedimientos de solicitud, revocacion,

renovacion y periodo de vigencia de los certificados estan

regulados en la Politica de Certificacion.
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2. ¢,cOMOo sera su uso?

2.1. (Cudles son sus posibles usos?

El ndmero de usos posibles enorme. En principio la utilizacion del DNI
electronico es valida para todo tipo de tramitacién telematica: desde solicitar una
beca a presentar la Declaracion de la Renta y otros impuestos o acceder a los
datos de la Seguridad Social, asi como el acceso a informacién personal en bases

de datos publicas, la realizacion de transacciones con empresas, etc.

2.2. ¢(Tiene lamisma validez que el tradicional?
Si. De acuerdo con la regulacion, "todas la personas fisicas o juridicas, publicas o
privadas, reconoceran la eficacia del documento nacional de identidad

electronico para ;
il Los lectores de tarjetas para
acreditar la identidad y {@} © nuevo DN siectrénics

los demas datos
personales del titular
gque consten en el
mismo, y para
acreditar la identidad
del firmante y la
integridad de los
documentos firmados
con los dispositivos de
firma electronica en él

incluidos".

2.3. ¢Cuando sera obligatorio su uso?
En cuanto a los documentos actuales y los que sean emitidos antes de la puesta
en marcha del DNI electrénico, seguiran siendo validos hasta que culmine el

futuro plan de sustitucion de los mismos.
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2.4. ;,Como se usa electronicamente el DNI?

El usuario se conecta al servidor web de un prestador de servicios
(Administracién publica, empresa, etc.), quien le presenta su certificado (para
comprobar que se ha conectado con quien desea hacerlo) y le indica que la
conexién es segura. El terminal del usuario y el servidor web se intercambian las
claves publicas para iniciar una comunicacion segura. Cuando el servidor web
requiera de la firma electronica del usuario, éste accedera a su certificado de
firma a través de la clave privada y cumplimentara los datos solicitados por el
servidor. Tras la comprobacién del contenido del documento, lo firma
digitalmente. A continuacion se envia el documento, la firma y el certificado del
usuario al prestador de servicios, quien, a través del Servicio de Validacion,

comprueba que los certificados no han sido suspendidos ni revocados.

2.5. (Como se obtienen las claves del DNI electrénico?
La generacion de claves se realiza dentro de la tarjeta criptografica y en presencia

de su titular.

2.6. ¢ Se pueden cambiar las claves del DNI electrénico?
El PIN es la contrasefa que protege sus claves privadas y permite activarlas en las
aplicaciones que generan firma electronica. El PIN, que originalmente se entrega

en un sobre ciego, puede ser cambiado por otro de la eleccion del ciudadano.

2.7. ¢{Qué se debe hacer en caso de robo del DNI electrénico o si se
sospecha que alguien puede haber utilizado nuestras claves?

Resulta obligado informar de manera inmediata al 6rgano competente para la
expedicion y gestion del DNI electrénico cuando exista alguna de las causas de
revocaciéon de la vigencia de los certificados (como sustraccion o pérdida de la
tarjeta). Asi se podran revocar los certificados comprometidos y evitar su uso

ilegitimo por un tercero no autorizado.
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3.ventajas del dni electronico

Desde el punto de vista de la SEGURIDAD:

El DNI electronico es un documento mas seguro que el tradicional, pues
incorpora mayores y mas sofisticadas medidas de seguridad que haran

virtualmente imposible su falsificacion.

Mediante el DNI electronico podremos garantizar la identidad de los
interlocutores de una comunicacion telematica, ya sea para intercambio de
informacién, acceso a datos o acciones o compra por Internet. lgualmente,
gestionar mejor el acceso a nuestro espacio de trabajo, nuestro ordenador

personal y a la informacion que contenga.

Gracias al DNI electrénico podemos intercambiar mensajes con la certeza de que
nuestro interlocutor es quien dice ser y que la informacién intercambiada no ha

sido alterada.

Desde el punto de vista de la COMODIDAD:

Con el DNI electronico se podran realizar tramites a distancia y en cualquier
momento: El DNI electronico permitira realizar multitud de trdmites sin tener
que acudir a las oficinas de la Administracion y sin tener que guardar colas. Y
hacerlo en cualquier momento (24 horas al dia, 7 dias a la semana).

El DNI electronico se expedira de forma inmediata: no sera necesario acudir dos
veces a la Oficina de Expedicion, sino que la solicitud y la obtencion del

documento se hara en una Unica comparecencia, en cualquiera de las Oficinas de
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Expedicién existentes en Espafia, que se iran dotando progresivamente del

equipamiento necesario para la expedicion del nuevo documento.

Hacer trdmites sin tener que aportar una documentacién que ya exista en la
Administracion: Una de las ventajas derivadas del uso del DNI electronico y de
los servicios de Administracion Electronica basados en €l sera la practica
eliminacién del papel en la tramitacion. El ciudadano no tendra que aportar una
informacion que ya exista en otra Unidad de la Administracion, evitandose -de
nuevo- colas y pérdidas de tiempo. La Unidad que realice la tramitacion lo hara

por él, siempre que el ciudadano asi lo autorice.

Desde el punto de vista de la ERGONOMIA:

El DNI electronico es un documento mas robusto. Estd construido en

policarbonato y tiene una duracién prevista de unos diez afios.

El DNI electréonico mantiene las medidas del DNI tradicional (idénticas a las

tarjetas de crédito habituales).
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4. descripcion del dni electronico

+ 2%, Descripcin fisica del DNI electronico El DNI electronico es una

SUME = E nuevo Documenta Nacional de Identidad disponded de un

& Chip electronico en el que se regitrardn log datos del ik El Documenty Hacingl ¢ Identidad

recoger réfcamene bs s tarjeta de un material plastico

+ Apellidos y nombre

- Datos de filiacion ded titular + Fecha de nacimiento (Concretamente pOllcarbonatO),
- Imagen digitalizada de la folografia ﬁ:’;‘i’onaland

- Imagen digitalizada de la firma manuscrita

- Plantilla de la impresion dactilar

« Centificado reconccido de autentificacion y de firma
- Centificado electrinico de la autoridad emisora

+ Claves privadas para activar o anterion

gue incorpora un chip con

Nimero de fabricacion del informaci()n d|g|ta| y que tiene

30p0Ie

unas dimensiones idénticas a las

del DNI tradicional. Su tamano,

Posee una fofografia en
color con un holograma

enla supetici. por tanto, coincide con las

Mimero personal de
Documento Nacional
de Identidad y cardcter
de verificaciin

correspondiente al Nimero
e Identificaciin Fiscal

Imagen cambiante
esculpida en laser

dimensiones de las tarjetas de

Firmna manuscrita del
litular

crédito comunmente utilizadas
(85,60 mm de ancho X 53,98

[iatos de fillacicn def tiar:
- Lugar de nacimiento
{localidad)

- Provincla (s ha nacido en Espafa) s ;q a2 -

0 Nacion (si hia nacido en el extranjeroiy a2 102, 2 %

- Nombre de los padres "-._ qo"", e mm de a|t0) .
- Domicilio o

- Provincia

 Nacion Caracteres OCR-B de

lectura mecAnica

En el anverso de la tarjeta se encuentran los siguientes elementos:

Primer apellido del ciudadano

Segundo apellido del ciudadano

Nombre del ciudadano

Sexo y nacionalidad del ciudadano

Fecha de nacimiento del ciudadano

NuUmero de serie del soporte fisico de la tarjeta
Fecha de validez del documento

Numero del Documento Nacional de Identidad del Ciudadano y letra

YV V V V V V V VYV VY

La fecha de expedicion en formato DDMMAA
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» La primera consonante del primer apellido + primera consonante del
segundo apellido + primera consonante del nombre (del primer nombre
en caso de ser compuesto)

» Chip criptografico , que contiene la siguiente informacién en formato

digital:

» Un certificado electrénico para autenticar la personalidad del ciudadano

» Un certificado electronico para firmar electronicamente, con la misma
validez juridica que la firma manuscrita

» Certificado de la Autoridad de Certificacion emisora

> Claves para su utilizacion

» La plantilla biométrica de la impresion dactilar

» La fotografia digitalizada del ciudadano

» Laimagen digitalizada de la firma manuscrita

» Datos de la filiacion del ciudadano

Elementos de seguridad del documento, para impedir su falsificacion:

1. Medidas de seguridad fisicas:

> Visibles a simple vista (tintas dpticamente variables, relieves, fondos de
seguridad)
> Verificables mediante medios 6pticos y electréonicos (tintas visibles con luz

ultravioleta, microescrituras)

2. Medidas de seguridad digitales:

» Encriptacion de los datos del chip
» Acceso a la funcionalidad del DNI electrénico mediante clave personal de
acceso (PIN)

» Las claves nunca abandonan el chip

Burgos, marzo 2.006 @y pagina 9

NI

7

fh.\\\\

8
g
7

ulln



a ¥

dni

> La Autoridad de Certificacion es el la Direccidon General de la Policia

El reverso de la tarjeta contiene los siguientes elementos:

LUGAR DE NACIMIENTO
PROVINCIA-PAIS

HI1JO DE

DOMICILIO

LUGAR DE DOMICILIO
PROVINCIA-PAIS y EQUIPO

Informacion impresa OCR-B para lectura mecanizada sobre la identidad

YV V V V V V VY

del ciudadano segun normativa OACI para documentos de viaje.
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5. la seguridad del documento

La tarjeta electronica

El chip del DNI electronico, presenta las siguientes caracteristicas:

» Chip ST19WL34
» Sistema operativo DNIe v1.1
» Capacidad de 32K.

La estructura de los ficheros que contiene el chip del DNI seguirdn el estandar
PKCS#15, segun la siguiente clasificacion:

» Zona publica: accesible sin restricciones, contiene:
Claves Publicas del ciudadano
Certificado de la Aut. de Certificacion de Produccion
» Zona privada: accesible por password o mediante datos biométricos,
conteniendo:
Claves privadas del ciudadano
Certificado de identidad del ciudadano
Certificado de firma
» Zona de seguridad: accesible por el ciudadano mediante su clave de acceso
personal (PIN) y procedimiento de acceso a disposicion de la
Administracion, en la que se encuentran los siguientes datos:
Datos biométricos
Datos de filiacién del ciudadano (los mismos que estan impresos en
la tarjeta)

NuUmero de serie del soporte.

En lo referente a las condiciones de acceso a los datos contenidos en el chip, no
pueden ser modificados después de la personalizacidn, con la Unica excepcion de

Burgos, marzo 2.006 pagina 11




los implicados en la renovacion de los certificados. Las claves RSA no pueden
leerse ni escribirse directamente, ni ser extraidas de la tarjeta, por lo que la firma
electronica se realiza Unicamente en el interior de la tarjeta. . La tarjeta del DNI
electronico se constituye entonces como un dispositivo seguro de creacion de
firma de tipo 3 segun lo establecido en la CWA-14169, es decir, el objeto de
evaluacion debe comprender todo el hardware implicado en el proceso, el sistema
operativo (SO), la generacion de los datos de Creacion de Firma y los de
Verificacion, el almacenamiento y uso de los Datos de Creacidén de Firma y la
funcionalidad de la Creacion de la Firma. Las claves asociadas a los Certificados
de Autenticacion y Firma (no repudio) siempre se generaran dentro de la Tarjeta,
no pudiendo las Claves Privadas abandonarla nunca. El algoritmo de
comprobacion de huella y el patron de huella s6lo pueden ser utilizados por la

propia tarjeta.

Certificados electrénicos que contiene el chip.

» Certificado Convencional X509 de identificacion de componente. El
propésito de este certificado es la autenticacién de la tarjeta del DNIe
mediante el protocolo de autenticacion interna-externa definido en CWA
14890-1. Este certificado estara ubicado en el directorio raiz de la tarjeta y
no estard referenciado en la FAT; por lo tanto no estard accesible
directamente por los interfaces estandar (PKCS11 o0 MS CSP).

» Certificados X509 de ciudadano (autenticaciéon y firma) y claves privadas
asociadas, que se generaran e insertaran durante el proceso de expedicion
del DNle

» Datos de filiacion, foto y firma manuscrita.

Nivel de Seguridad del chip.

» CC EAL 5+. ElI componente ha sido certificado por el esquema frances de

evaluacion y certificacionde la T.1.

Burgos, marzo 2.006 @y pagina 12

NI

7

Qs

8
g
7

ulln



dni

» CC EAL 4+ SOFT HIGH. La mascara se esta certificando Common
Criteria segun el Perfil de Proteccidn europeo para tarjetas inteligentes.
Por el esquema de certificacion Nacional.

» CWA 14169 — 3. SHCD. Dispositivo Seguro de Creacién de Firma.

CWA 14.890. Autenticacion Mutua de Dispositivo.

» Sistema de Expedicion. Acreditacion por el Organismo Nacional

Y

deCertificacion.
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6.¢;quién lo expide y cuando se obtiene?

La Direccién General de la Policia, ademas de todas las funciones que realiza
relacionadas directa o indirectamente con la Seguridad del Estado y sus
ciudadanos, en sus muy diversas vertientes, es también el organismo responsable
en Espafia de otras funciones de caracter administrativo, como lo es la
expedicion, control, renovacion y gestion global del Documento Nacional de
Identidad, asi como otros documentos utilizados para la identificacion de sus

titulares, tanto en Espafia como fuera del pais.

T L

il l.-

R -

Waas e
ELECTROMIGO ~.," .
l. -

6.1. ;Quién expide el DNI electronico?
La Comisaria General de Extranjeria y Documentacion, dependiente de la
Direccion General de la Policia, es el departamento que se encarga de la

expedicion, control, renovacion y gestion no solo del DNI, sino también del
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pasaporte y la tarjeta de residencia para los extranjeros que residan en Espafa.
Ademas, esta funcion la cumple este organismo en todo el territorio espafiol, a
través de sus oficinas de expedicion, ya sean fijas o moviles.. La Direccidn
General de la Policia cuenta con 350 Oficinas de Expedicién que se irén

adaptando progresivamente al nuevo contexto.

6.2. ;Cuando estara operativo?
En marzo de 2006 se abre en Burgos la primera oficina piloto de implantacion

del nuevo documento.

El despliegue del DNI electronico tendra -esencialmente- un caracter geografico y
la prevision del Ministerio del Interior es que todas las Oficinas de Expedicion

estén emitiendo el DNI electronico en la presente legislatura.
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7. la formacion, un eje basico de la cualificacion

profesional

La Direccion General de la Policia considera que su bien mas preciado es su
equipo humano: su cualificacion, su profesionalidad, su experiencia y el
compromiso de su plantilla con la institucién, lo que ésta representa y con el

conjunto de la sociedad.

Para que todos sus miembros sigan siendo una referencia basica en sus
capacidades profesionales, la Direccién General de la Policia tiene un programa
de formacion continuada y practica durante todo el afio, en muy diversas
materias, como es el caso de las funciones administrativas de la Comisaria

General de Extranjeria y Documentacion.

La implantacion del nuevo DNI electrénico significara que a la formacion
programada para el periodo anual se le afiada una especifica sobre el nuevo
modelo de documento que totalizara, inicialmente, mas de 28.000 horas de

formacion para los miembros de la Direccion General de la Policia.

En este plan destaca el plan de adaptacién técnica especial que esta recibiendo la
Oficina tecnoldgica, -que forman 50 personas, con una gran cualificacion
informética y formacion especifica en el campo técnico-, que lo sitda en el

deseado nivel de capacidad profesional.

En esta prevision inicial sobre el esfuerzo en formacion acometido por la
Direccion General de la Policia no se incluye la formacion adicional —bastante

mas técnica- que recibiran los integrantes de la Oficina de Soporte técnico.
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8. breves apuntes historicos

El Documento Nacional de Identidad es un servicio publico, cuya gestion esta

legalmente encomendada en exclusiva al Cuerpo Nacional de Policia.

Desde su creacion, hace méas de 60 afios, el DNI es gestionado por la Direccion
General de Policia, encontrandose las Bases de Datos que soportan la gestion del

DNI bajo su responsabilidad.

La Direccion General de la Policia cuenta con una extensa red para la expedicion
del DNI, superando las 300 oficinas en toda Espafia.

El DNI acredita de forma inequivoca la identidad de su titular, es un elemento
presente en la mayoria de las relaciones entre ciudadanos y de éstos con
instituciones publicas y/o privadas.

El nimero de DNI es un dato que figura en el 97% de los registros de entidades y
organizaciones, su uso esta generalizado en todos los @mbitos del territorio
espafol y es un referente obligado para la expedicion de otros documentos como
el pasaporte, el permiso de conducir, la seguridad social o la identificacién fiscal
(NIF).

Su obtencion es obligatoria a partir de los 14 afios, se renueva periodicamente:
cada 5 anos para los menores de 30 afios; cada 10 afos para los que tengan entre
30 y 60 afnos y a partir de los 70 afos tienen validez permanente. Cada afo se

expiden del orden de 6 millones de documentos.

Las Cédulas Personales fueron el origen de los documentos de identidad en
Esparia, eran expedidas por la Diputaciones Provinciales y fueron el origen de los

documentos de identidad en Espafia.
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9. algunas cifras

» En Espafa se han emitido un toral de 51 millones de DNI, de los que
contindan vigentes 31 millones.

» En 1990 comenzaron a expedirse los DNI por el sistema informatico,
introduciendo la imagen en color en los documentos en 1996.

» Para ello, la Direccion General de la Policia cuenta con 252 oficinas de
expedicion fijas y 96 moviles.

» Al ano se emiten aproximadamente 6 millones de documentos.

» Para que esto sea posible hay unas 1.500 personas dedicadas a tareas
relacionadas directa o indirectamente con la expedicion del DNI, gran
parte de ellas pertenecientes a los Cuerpos Generales de la Administracion
del Estado.

PRODUCCION ANUAL DE D.N.IL POR EL SISTEMA
INFORMATICO
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> En enero de 2005 se convoco el concurso publico para el suministro de los
componentes basicos del DNI electronico, por un importe de 11.982.000
euros. La asistencia técnica para la coordinacion y seguimiento de estos
trabajos ha supuesto una inversion de 352.785,03 euros.

» La Direccidon General de la Policia ha realizado trabajos de remodelacién y
adaptacion de las Oficinas de Expedicion del DNI y ha adquirido el
equipamiento informatico necesario para la elaboracién de los nuevos
documentos. Estas actuaciones han supuesto una inversion de 2.833.986,
28 €y 1.089.747 € respectivamente.

> El conjunto de actuaciones previstas durante los proximos cuatro afios que
hasta la implantacion total del DNI electronico supondra una inversion
aproximada de 314 millones de euros. La partida principal, unos 219
millones de euros, corresponde al proyecto técnico.

» EIl nuevo DNI electronico supone una inversion adicional de la Direccidn
General de la Policia de 60 millones de euros en nueva tecnologia y
equipamiento.

» Las nuevas tarjetas, soporte fisico en el que ira el chip con los mismos
datos de siempre, y el Servicio de Atencion al Ciudadano, supondran una
inversion de 160 millones de euros.

» De aqui a 2008, se emitirdn unos 9 nueve millones de nuevos DNI
electronicos.

» EI coste unitario de cada nuevo DNI electronico supera los 12 euros,
ademas de otros costes fijos de la Direccién General de la Policia. Esto
supone, aproximadamente, el doble que la tasa que el Estado cobra a los

ciudadanos al renovarlo (6,60 euros).
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10. el dni y la sociedad de la informacion en

Espana

¢Qué esel DNI?

El Documento Nacional de Identidad (DNI), emitido por la Direccion General de
la Policia (Ministerio del Interior), es el documento que acredita, desde hace méas
de 50 afos, la identidad, los datos personales que en él aparecen y la

nacionalidad espafiola de su titular.

¢Ha sido siempre el mismo documento?

A lo largo de su vida, el Documento Nacional de Identidad ha ido evolucionado e
incorporando las innovaciones tecnoldgicas disponibles en cada momento, con el

fin de aumentar tanto la seguridad del documento como su @mbito de aplicacion.

¢Como afectan las nuevas tecnologias al DNI?

Con la llegada de la Sociedad de la Informacion y la generalizacién del uso de
Internet se hace necesario adecuar los mecanismos de acreditacion de la
personalidad a la nueva realidad y disponer de un instrumento eficaz que traslade
al mundo digital las mismas certezas con las que operamos cada dia en el mundo

fisico.

Basicamente, ¢;qué novedades incorpora el DNI electrénico?

1. Acredita electronicamente y de forma indubitada la identidad de la

persona
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2. Permite firmar digitalmente documentos electronicos, otorgdndoles una

validez juridica equivalente a la que les proporciona la firma manuscrita

A grandes rasgos, ¢qué diferencias hay entre el DNI tradicional y el

electréonico?

Para responder a estas nuevas necesidades nace el Documento Nacional de
Identidad electronico (DNIe), similar al tradicional y cuya principal novedad es
gue incorpora un pequefio circuito integrado (chip), capaz de guardar de forma

segura informacion y de procesarla internamente.

¢Como serd el DNI electronico que guardaremos en nuestras

carteras?

Para poder incorporar este chip, el Documento Nacional de Identidad cambia su
soporte tradicional (cartulina plastificada) por una tarjeta de material plastico,
dotada de nuevas y mayores medidas de seguridad. A esta nueva version del
Documento Nacional de Identidad nos referimos como DNI, y electrénico nos
permitira, ademas de su uso tradicional, acceder a los nuevos servicios de la
Sociedad de la Informacion, que ampliardn nuestras capacidades de actuar a
distancia con las Administraciones Publicas, con las empresas y con otros

ciudadanos.

¢Para que nuevas aplicaciones podremos utilizarlo?

En la medida que el DNI electronico vaya sustituyendo al DNI tradicional y se

implanten las nuevas aplicaciones, podremos utilizarlo para:

1. Realizar compras firmadas a través de Internet.

2. Hacer tramites completos con las Administraciones Publicas a cualquier

hora y sin tener que desplazarse ni hacer colas.
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dni

3. Realizar transacciones seguras con entidades bancarias.

4. Acceder al edificio donde trabajamos.

5. Utilizar de forma segura nuestro ordenador personal.

6. Participar en un conversacion por Internet con la certeza de que nuestro

interlocutor es quien dice ser.

¢Qué beneficio aporta el DNI electronico al conjunto de los
espanoles?

El DNI electrénico es una oportunidad para acelerar la implantacién de la
Sociedad de la Informacién en Espafia y situarnos entre los paises mas avanzados
del mundo en la utilizaciéon de las tecnologias de la informacién y de las
comunicaciones, lo que, sin duda, redundara en beneficio de todos los
ciudadanos.

Burgos, marzo 2.006

&

pagina 23

LI

)

il
fh.\\\\

A
=
=

2



dni &

11. marco juridico aplicable

Firma electréonica.
» Directiva 199/93/CE.
> Ley59/2003.

Proteccion de Datos Personales y su procesamiento.
» Directivas 1995/46/CE, 97/66/EC, 2002/58/CE.
» Reglamento (EC) 45/2001.
» L.O.P.D. 15/1999 y Real Decreto 994/1999. Ley 32/2003 y 34/2002.

Especifica del DNI.
» L.O. 1/1992, de Proteccion de la Seguridad Ciudadana.
» R.D. 1553/2005. Expedicién del DNI y sus Certificados electrénicos,
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GLOSARIO

Activacion: es el procedimiento por el cual se desbloquean las condiciones de
acceso a un clave y se permite su uso. En el caso de la tarjeta del DNIe el dato de
activacion es la clave personal de acceso (PIN) y/o los patrones de las

impresiones dactilares (biometria).

Autenticacion: procedimiento de comprobacién de la identidad de un

solicitante o titular de certificados de DNIe.

Certificado de Autenticacion: Tiene como finalidad garantizar
electronicamente la identidad del ciudadano al realizar una transaccion
telematica. El Certificado de Autenticacién (Digital Signature) asegura que la
comunicacion electronica se realiza con la persona que dice que es. El titular
podra a través de su certificado acreditar su identidad frente a cualquiera ya que
se encuentra en posesion del certificado de identidad y de la clave privada

asociada al mismo.

El uso de este certificado no estd habilitado en operaciones que requieran no
repudio de origen, por tanto los terceros aceptantes y los prestadores de servicios
no tendran garantia del compromiso del titular del DNI con el contenido firmado.
Su uso principal seré para generar mensajes de autenticacion (confirmacion de la
identidad) y de acceso seguro a sistemas informaticos (mediante establecimiento

de canales privados y confidenciales con los prestadores de servicio).

Este certificado puede ser utilizado también como medio de identificacion para la
realizacién de un registro que permita la expedicién de certificados reconocidos
por parte de entidades privadas, sin verse estas obligadas a realizar una fuerte

inversion en el despliegue y mantenimiento de una infraestructura de registro.
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Certificado electrénico: un documento firmado electronicamente por un
prestador de servicios de certificacion que vincula unos datos de verificacion de
firma a un firmante y confirma su identidad. Esta es la definicion de la Ley
59/2003 gque en este documento se extiende a los casos en que la vinculacion de

los datos de verificacidon de firma se hace a un componente informatico.

Certificado reconocido: Certificado expedido por un Prestador de Servicios
de Certificacién que cumple los requisitos establecidos en la Ley en cuanto a la
comprobacion de la identidad y demas circunstancias de los solicitantes y a la
fiabilidad y las garantias de los servicios de certificacion que presten, de
conformidad con lo que dispone el capitulo Il del Titulo 11 de la Ley 59/2003, de
19 de diciembre, de Firma Electrénica.

Certificados de Identidad Publica: Emitidos como Certificados
Reconocidos, vinculan una serie de datos personales del ciudadano a unas
determinadas claves, para garantizar la autenticidad, integridad y no repudio.
Esta informacion esta firmada electronicamente por la Autoridad de Certificacion

creada al efecto.

Ciudadano: toda persona fisica con nacionalidad espafiola que solicita la
expedicion o renovacion de un Documento Nacional de lIdentidad ante un

funcionario de la Direccion General de la Policia.

Clave Publica y Clave Privada: la criptografia asimétrica en la que se basa la
PKI emplea un par de claves en la que lo que se cifra con una de ellas so6lo se
puede descifrar con la otra y viceversa. A una de esas claves se la denomina
publica y se la incluye en el certificado electronico, mientras que a la otra se la

denomina privada y Unicamente es conocida por el titular del certificado.

Clave de Sesion: clave que establece para cifrar una comunicacién entre dos
entidades. La clave se establece de forma especifica para cada comunicacion,

sesion, terminando su utilidad una vez finalizada ésta.
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Clave Personal de Acceso (PIN): Secuencia de caracteres que permiten el

acceso a los certificados.

Datos de creacion de Firma (Clave Privada): son datos Unicos, como
codigos o claves criptogréaficas privadas, que el suscriptor utiliza para crear la

Firma electronica.

Datos de verificacion de Firma (Clave Publica): son los datos, como
codigos o claves criptogréaficas publicas, que se utilizan para verificar la Firma

electronica.
Directorio: Repositorio de informacion que sigue el estdndar X.500 de ITU-T.

Dispositivo seguro de creacion de Firma: instrumento que sirve para
aplicar los datos de creacién de firma cumpliendo con los requisitos que establece
el articulo 24.3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

Documento electrénico: conjunto de registros I6gicos almacenado en soporte
susceptible de ser leido por equipos electrénicos de procesamiento de datos, que

contiene informacion.

Documento de seguridad: documento exigido por la Ley Organica 15/99 de
Proteccion de Datos de Caracter Personal cuyo objetivo es establecer las medidas
de seguridad implantadas, a los efectos de este documento, por la DGP como
Prestador de Servicios de Certificacion, para la proteccion de los datos de caracter
personal contenidos en los Ficheros de la actividad de certificacion que contienen

datos personales (en adelante los Ficheros).

Encargado del Tratamiento: la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que trate datos personales por cuenta del

responsable del tratamiento de los ficheros.
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Firma electrénica: es el conjunto de datos en forma electrénica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de

identificacion personal.

Firma electronica avanzada: es aquella firma electrénica que permite
establecer la identidad personal del suscriptor respecto de los datos firmados y
comprobar la integridad de los mismos, por estar vinculada de manera exclusiva
tanto al suscriptor, como a los datos a que se refiere, y por haber sido creada por

medios que mantiene bajo su exclusivo control.

Firma electronica reconocida: es aquella firma electronica avanzada basada
en un certificado reconocido y generada mediante un dispositivo seguro de

creacion de firma.

Funcion hash: es una operacion que se realiza sobre un conjunto de datos de
cualquier tamafo, de forma que el resultado obtenido es otro conjunto de datos
de tamano fijo, independientemente del tamano original, y que tiene la propiedad
de estar asociado univocamente a los datos iniciales, es decir, es imposible
encontrar dos mensajes distintos que generen el mismo resultado al aplicar la

Funcién hash.

Hash o Huella digital: resultado de tamafo fijo que se obtiene tras aplicar una
funciéon hash a un mensaje y que cumple la propiedad de estar asociado

univocamente a los datos iniciales.

Identificacion: procedimiento de reconocimiento de la identidad de un

solicitante o titular de certificados de DNlIe.

Identificador de usuario: conjunto de caracteres que se utilizan para la

identificacién univoca de un usuario en un sistema.

Jerarquia de confianza: Conjunto de autoridades de -certificacion que
mantienen relaciones de confianza por las cuales una AC de nivel superior

garantiza la confiabilidad de una o varias de nivel inferior. En el caso de DNle, la
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jerarquia tiene dos niveles, la AC Raiz en el nivel superior garantiza la confianza

de sus AC subordinadas.

Listas de Revocacion de Certificados o Listas de Certificados
Revocados: lista donde figuran exclusivamente las relaciones de certificados

revocados o suspendidos (no los caducados).

Modulo Criptografico Hardware de Seguridad: modulo hardware
utilizado para realizar funciones criptograficas y almacenar claves en modo

seguro.

Prestador de Servicios de Certificacion: persona fisica o juridica que
expide certificados electronicos o presta otros servicios en relacién con la firma

electrdnica.

Punto de Actualizacion del DNIe: Terminal ubicado en las Oficinas de
Expedicidon que permite al ciudadano de forma guiada, sin la intervencion de un
funcionario, la realizacion de ciertas operaciones con el DNIe (comprobacion de
datos almacenados en la tarjeta, renovacién de los certificados de Ildentidad

Publica, cambio de clave personal de acceso — PIN -, etc.).
Solicitante: persona que solicita un certificado para si mismo.

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar

y confiar en un certificado emitido por DNle.

Titular: ciudadano para el que se expide un certificado de identidad publica.
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