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1. INTRODUCCION

El objetivo del Instalador Tarjetas DNle es proporcionar al usuario un ejecutable que le permita
configurar un equipo con Microsoft Windows para la utilizacidn de las tarjetas DNle.

Es un programa multilenguaje, que posibilita la instalacién en espafiol, catalan, vasco, gallego o
inglés.

Hay dos versiones del instalador: una para equipos con sistemas operativos de 64 bits y otra
para 32 bits.

La instalacién se realiza mediante un asistente, que va mostrando ventanas para guiar al usuario
durante el proceso de instalacién. No obstante, también existe la posibilidad de realizar una
instalacion desatendida del producto.

El usuario podra indicar el directorio de instalacion deseado para instalar el paquete de
instalacion.

El ejecutable permite la instalacidn, actualizacidn, desinstalacidn y mantenimiento del software.
Ademas, permite controlar si hay una version mas reciente disponible en el servidor de
descargas.

En este manual se documentan detalladamente los pasos de uso del instalador desde el punto
de vista del usuario final.

2. REQUISITOS

Para la instalacién del Instalador Tarjetas DNle el sistema debe cumplir los siguientes requisitos:
e Que el sistema operativo sea uno de los siguientes:

- Windows 11

- Windows 10

- Windows 8.1
e  Windows Installer 5.0 o posterior.

e  Un espacio de disco duro libre minimo para la instalacion.

3. INSTALACION

Para instalar el |Instalador Tarjetas DNle, basta con ejecutar el fichero
Instalador_Tarjetas_DNle_x64.exe (para equipos con sistemas operativos de 64 bits) o
Instalador_Tarjetas_DNle_x86.exe (para equipos con sistemas operativos de 32 bits). Estos
ficheros pueden descargarse en el siguiente enlace:
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Software para Windows (dnielectronico.es)

Lo primero que aparecerd, como podemos ver en la llustracién 1, es una ventana en la que se
solicita el idioma deseado para la instalacién. Las posibles opciones son: espafol, catalan, vasco,
gallego e inglés. El resto de las indicaciones de la instalacion aparecerdn en el idioma
seleccionado.

nstalador Tarjetas DNle - InstallShield Wizard X

Elegir idioma de instalaciéon

Seleccionar uno de los idiomas siguientes para la instalacion.

llustracion 1. Elegir idioma de instalacion

Una vez seleccionado el idioma deseado, pulse el botén Siguiente >. A continuacidn, el instalable
mostrara una pantalla dando la bienvenida al proceso de instalacion (llustracion 2).
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stalador Tarjetas DNle - InstallShield Wizard X

Bienvenido a Instalador Tarjetas DNIe

InstallShield(R) Wizard instalara Instalador Tarjetas DNIe en su equipo. Para
continuar, haga clic en Siguiente.

Ilustracion 2. Bienvenido a Instalador Tarjetas DNIe

Tras pulsar el botén Siguiente >, se pasara a una pantalla con los paquetes de instalacion que se
incluyen con el producto, para que seleccione los que desea instalar (llustracion 3). El Instalador
Tarjetas DNle incluye un Unico paquete:

e Tarjetas DNle: Instala los componentes necesarios y configura los navegadores para
poder utilizar las tarjetas DNle en el equipo. Por defecto, el directorio de instalacién de
este paquete (en adelante [directorio instalacion DNle]) es [directorio archivos de
programa]\Cuerpo Nacional de Policia\DNle, donde [directorio archivos de programa]
es el directorio que el equipo tiene asignado para instalar las aplicaciones (usualmente,
C:\Archivos de programa en sistemas de 32 bits y C:\Archivos de programa (x86) en
sistemas de 64 bits). Este directorio de instalacidon puede cambiarse pulsando el botén
Cambiar....
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X

4 Instalador Tarjetas DNle - InstallShield Wizard

Paquetes a instalar

Seleccione los componentes del programa que desee instalar.

Tarjetas DNle

Instalar en: C:\Program Files (x86)\Cuerpo Nacional de Policia\DNle

< Atras Instalar Cancelar

Ilustracion 3. Paquetes a instalar

Una vez marcados los paquetes de la instalacidon que desea instalar, pulse el botdn Instalar para
comenzar la instalacion de los mismos. El instalador mostrara en la siguiente pantalla (llustracion
4) el progreso de instalacidon con una barra de progreso e indicando las acciones que se estan
realizando.
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4 Instalador Tarjetas DNle - InstallShield Wizard X

Instalando Instalador Tarjetas DNle

La FNMT-RCM junto con el CNP desarrollan
multitud de apps para que puedas utilizar y
realizar numerosos tramites con tu DNIe desde el
movil.

Consulta en GooglePlay CNP-FNMT

Los componentes del programa seleccionados se estdn instalando.
Preparando para el funcionamiento

llustracion 4. Instalando Instalador Tarjetas DNIe

Al finalizar, tal y como se muestra en la llustracion 5, el instalable muestra una pantalla indicando
gue el proceso de instalacién ha finalizado correctamente. Pulse Finalizar para salir del asistente.
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{¥! Instalador Tarjetas DNle - InstallShield Wizard

Instalacién de Instalador Tarjetas DNle
finalizada

El asistente de InstallShield ha instalado Instalador Tarjetas DNIe
correctamente. Haz clic en Finalizar para salir del asistente.

Finalizar|

Ilustracion 5. Instalacion de Instalador Tarjetas DNle finalizada

El proceso de instalacion crea en Agregar o quitar programas la entrada Instalador Tarjetas
DNIe.

Una vez finalizado correctamente todo el proceso, se habran instalado en el equipo los
componentes necesarios para el uso de las tarjetas DNle. A continuacidn, se detallan los mas
importantes.

3.1. Smart Card Minidriver

Para facilitar la interaccién de la tarjeta DNle con el sistema Windows, el instalador instala el
driver de dispositivo Smart Card Minidriver para tarjetas DNle. Este permite el manejo de la
tarjeta a través de los navegadores Microsoft Edge Internet Explorer y Google Chrome.

La instalacién de este driver crea en Agregar o quitar programas la entrada Paquete de
controladores de Windows — Direccion General de la Policia (UMPass) SmartCard.

3.2. PKCS#11

El instalador copia las librerias del PKCS#11 para tarjetas DNle tanto en [directorio sistema 32
bits] como en [directorio sistema 64 bits].
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3.3. Certificados raiz

El certificado raiz del DNle se copia en [directorio instalacion DNle]\Certificados raiz.

La instalacion de los certificados raiz en el almacén de certificados de Windows se hace de forma
automatica durante la ejecucién del instalador.

No obstante, la importacidn del certificado raiz en el almacén de certificados de Windows
también puede hacerse de forma manual. Para ello, abra el fichero [directorio instalacion
DNle]j\Certificados raiz\AC RAIZ DNIE 2.crt y pulse en Instalar certificado... (Ilustracién 6).

s  Certificado X

General Detalles Ruta de certificacidn

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

* Todas las directivas de emisian
* Todas |as directivas de la aplicacion

* Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para: AC RAIZ DMIE 2

Emitido por:  AC RAIZ DNIE 2

Vilido desde 27/03/2013 hasta 27/09/2043

£ Instalar certificado... | = Dedaraddn del emisor

Aceptar

llustracion 6. Certificado raiz DNle

En el Asistente para importar certificados, pulse Siguiente. Después, seleccione la opcion Colocar
todos los certificados en el siguiente almacén, pulse el botén Examinar... y seleccione Entidades
de certificacion raiz de confianza (llustracion 7).
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=% Asistente para importar certificados

Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificado.

e Selecconar automaticamente el almacén de certificados sequn el tipo de
certificado

(®) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

| Entidades de certificacion raiz de confianza | E Examinar...

Cancelar

Ilustracion 7. Asistente para importar certificados

Pulse Siguiente y, a continuacidn, Finalizar. Aparecera un mensaje indicando que el certificado
se ha importado correctamente.

La instalacidon del certificado raiz del DNle en Mozilla Firefox también se realiza de forma
automatica.

No obstante, la importacién del certificado raiz en Mozilla Firefox puede hacerse de forma
manual. Para ello, arranque el navegador Firefox, abra el menu Ajustes — Privacidad & Seguridad
— Seguridad y pulse en Ver certificados...(llustracion 8).
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@ Ajustes x + = a x

« C @ Firefox  about:preferencesi#privacy ] ®

Buscar en ajustes

@ General
@ Inicio Seguridad
Q Buscar Proteccién contra contenido engafioso y software peligroso
[9’ Privacidad & Bloquear contenido peligroso y engafioso Saber mas
Seguridad

Bloquear descargas peligrosas

Q Sincronizacion i
Advertirle sobre software no deseado y poco usual

By Mas de Mozilla

Certificados
ﬁ Extensiones y temas Consultar a los servidores respondedores OCSP para confirmar la Ver certificados...
@ Firefox Asistencia validez actual de los certificados
Dispositivos de seguridad... v
< >

llustracion 8. Ajustes de seguridad de Firefox

Seleccione la pestafia Autoridades. Pulse Ver certificados y seleccione la pestafia Autoridades.
Compruebe si dentro de la lista de certificados se encuentra el del DNI/e (llustracién 9).

Administrador de certificados X

Sus certificados Decisiones de autenticacion Personas Servidores Autoridades A

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado Dispositivo de seguridad

AC RAIZ DNIE 2 Disp. software de seguridad
v Disig a.s.
CA Disig Root R2 Builtin Object Token

v e-commerce monitoring GmbH

GLOBALTRUST 2020 Builtin Object Token

Importar... v

< >

Y

llustracion 9. Certificado raiz del DNle en Firefox

En caso negativo, pulse Importar y seleccione el fichero [directorio instalacion
DNIe]\Certificados raiz\AC RAIZ DNIE 2.crt. Marque todas las casillas de confianza, como se
muestra en la llustracion 10, y pulse Aceptar.
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Descargando certificado X

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

iQuiere confiar en "AC RAIZ DNIE 2" para los siguientes propdsitos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

llustracion 10. Configuracion de confianza en la importacion de certificado en Firefox

4. ACTUALIZACION

Cuando se ejecuta el Instalador Tarjetas DNle, éste comprueba si ya estd instalada en el equipo
una version previa de la aplicacién. Si se diera este caso, lo que hace es una actualizacion de la
misma.

El asistente que acompafia el proceso es el mismo que en el caso de una primera instalacién.

5. DESINSTALACION

El proceso de desinstalacion eliminard del equipo todos los componentes que se habian
instalado.

Puede invocar la desinstalacion de la aplicacidn desde Agregar o quitar programas, pulsando el
botdn Desinstalar de |la entrada Instalador Tarjetas DNIe (llustracién 11).
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Aplicaciones > Aplicaciones instaladas

115 10.0 Express

0.01736 | Microsoft Corporatio 031272024

@ IIS Express Application Compatibility Database for x64
13/12/202

03/12/2024

@ 11S Express Application Compatibility Database for x86

0312/2024

Instalaclor Tarjetas DNle

1.20 | Cuerpe Nacicnal de Policia

Ty

E InstallShield 2021 R2

270122 | Flexera Software LLC | 30/10/2024

= InstallShield Skin Customization Kit

27.00.0000 | Flexera Software | 30/10/2024

¢ | Java 8 Update 431
| 8.0.431010

llustracion 11. Entrada Instalador Tarjetas DNle en Agregar o quitar programas

Tras confirmar la desinstalacidn, se iniciara el asistente para la eliminacién del programa, como
se puede ver en la llustracién 12.

{®! Instalador Tarjetas DNle - InstallShield Wizard X

Eliminar el programa

Haga clic en Eliminar para eliminar Instalador Tarjetas DNle de su equipo. Una vez que se haya
eliminado, este programa no estara disponible para su uso.

Eliminar Cancelar

llustracion 12. Eliminar el programa

Pulse el botdn Eliminar para comenzar la desinstalacion. El instalador mostrara en la siguiente
pantalla (llustracién 13) el progreso de la desinstalacion con una barra de progreso e indicando
las acciones que se estan realizando.
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4 Instalador Tarjetas DNle - InstallShield Wizard X

Desinstalando Instalador Tarjetas DNIe

La FNMT-RCM junto con el CNP desarrollan
multitud de apps para que puedas utilizar y
realizar numerosos tramites con tu DNIe desde el
movil.

Consulta en GooglePlay CNP-FNMT

Los componentes del programa seleccionados se estan desinstalando.
Preparando para el funcionamiento

llustracion 13. Desinstalando Instalador Tarjetas DNle

Al finalizar, tal y como se muestra en la llustracién 14, el instalable muestra una pantalla
indicando que el proceso de desinstalacidon ha finalizado correctamente. Pulse Finalizar para
salir del asistente.
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%! Instalador Tarjetas DNle - InstallShield Wizard

Instalacién de Instalador Tarjetas DNle
finalizada

El asistente de InstallShield ha desinstalado Instalador Tarjetas DNIe
correctamente. Haz clic en Finalizar para salir del asistente.

Finalizar|

Ilustracion 14. Desinstalacion de Instalador Tarjetas DNle finalizada

6. MANTENIMIENTO

Una vez que el Instalador Tarjetas DNle ya estd instalado en el equipo, se puede hacer un
mantenimiento del mismo, que permite su modificacidn, reparacién y eliminacion.

Puede invocar el mantenimiento de la aplicacion bien desde Agregar o quitar programas,
pulsando el botdn Modificar de la entrada Instalador Tarjetas DNle (llustracidon 11), o bien
ejecutando el mismo fichero Instalador Tarjetas DNle x64.exe (para equipos con sistemas
operativos de 64 bits) o Instalador_Tarjetas_DNle_x86.exe (para equipos con sistemas
operativos de 32 bits).

Se iniciara el asistente para el mantenimiento del programa con las opciones de Mantenimiento,
Reparary Eliminar, como se puede ver en la llustracién 15.
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i Instalador Tarjetas DNle - InstallShield Wizard

Mantenimiento del programa

Modificar

l Cambiar los componentes del programa que se instalaran. Esta opcion muestra el cuadro de didlogo
' Seleccion personalizada, en el que podrd cambiar la manera en que se instalan los componentes.

Reparar

Reparar errores en el programa. Esta opcion repara archivos dafiados o que falten, accesos directos y
entradas del registro.

Eliminar

Eliminar Instalador Tarjetas DNle del equipo.

Cancelar

llustracion 15. Mantenimiento del programa (Modificar/Reparar/Eliminar)

6.1. Modificar

Permite instalar paquetes de instalacion incluidos en el Instalador Tarjetas DNle que no se
instalaron durante la instalacion.

Si en la pantalla de mantenimiento del programa se pulsa la opcién Modificar, se pasara a una
pantalla con los paquetes de instalacién que se incluyen con el producto, como la que se muestra
en la llustracion 3. Como hay un Unico paquete de instalacion (Tarjetas DNle) y éste ya esta
instalado en el equipo, no se permitird hacer ningiin cambio en la aplicacidn. Puede continuar
con el proceso pulsando el botén Instalar.

El instalador mostrara en la siguiente pantalla (llustracidn 4) el progreso de instalacion con una
barra de progreso e indicando las acciones que se estan realizando.

Al finalizar, tal y como se muestra en la llustracion 5, el instalable muestra una pantalla indicando
que el proceso de instalacion ha finalizado correctamente. Pulse Finalizar para salir del asistente.

6.2. Reparar

Permite reparar errores en el programa, como archivos dafiados o que falten, accesos directos
o entradas en el registro del sistema.
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Si en la pantalla de mantenimiento del programa se pulsa la opcién Reparar, se iniciara el
proceso de instalacidn del paquete de instalacidn. El instalador mostrara en la siguiente pantalla
(llustracidn 4) el progreso de instalacién con una barra de progreso e indicando las acciones que
se estan realizando.

Alfinalizar, tal y como se muestra en la llustracion 5, el instalable muestra una pantalla indicando
que el proceso de instalacion ha finalizado correctamente. Pulse Finalizar para salir del asistente.

6.3. Eliminar

Permite realizar la desinstalacién del programa.

Si en la pantalla de mantenimiento del programa se pulsa la opcién Reparar, el instalador
mostrara en la siguiente pantalla (llustracidn 13) el progreso de la desinstalacién con una barra
de progreso e indicando las acciones que se estan realizando.

Al finalizar, tal y como se muestra en la llustracién 14, el instalable muestra una pantalla
indicando que el proceso de desinstalacidn ha finalizado correctamente. Pulse Finalizar para
salir del asistente.

7. CONTROL DE VERSION MAS RECIENTE DISPONIBLE EN EL
SERVIDOR

Al iniciar la instalacion del Instalador Tarjetas DNle, éste comprueba si existe una version mas
reciente del producto disponible en el servidor de descargas, en cuyo caso le preguntara si desea
descargarla e instalarla automdticamente.

Del mismo modo, al iniciar la modificacién del producto, se realizard también esta
comprobacidn, e incluira entre las acciones disponibles la opcidn de actualizar el programa,
como se puede ver en la llustracion 16.
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 Instalador Tarjetas DNIe - InstallShield Wizard X

Mantenimiento del programa

Actualizar

Esta disponible Instalador Tarjetas DNIe 1.0.0. Descargue e instale la actualizacion mds reciente.

Modificar

Cambiar los componentes del programa que se instalardan. Esta opcion muestra el cuadro de didlogo
Seleccion personalizada, en el que podrd cambiar la manera en que se instalan los componentes.

Reparar
Reparar errores en el programa. Esta opcion repara archivos dafiados o que falten, accesos directos y
entradas del registro.

Eliminar

Eliminar Instalador Tarjetas DNIe del equipo.

Cancelar

llustracion 16. Mantenimiento del programa (Actualizar/Modificar/Reparar/Eliminar)

Al pulsar la opcidn Actualizar, se iniciard la descarga e instalacidn de la nueva versién en el
equipo.

8. EJECUCION EN MODO DESATENDIDO

Por defecto, la instalacién del programa se facilita mediante una serie de ventanas que van
guiando al usuario durante el proceso de instalacién. No obstante, también se puede lanzar el
instalador en modo desatendido, de forma que se realiza una instalacion automatica del
producto. Para ello, hay que ejecutar la siguiente instruccién por linea de comandos:

e Paraequipos de 64 bits:

Instalador Tarjetas DNIe x64.exe /silent
e Paraequipos de 32 bits:

Instalador Tarjetas DNIe x86.exe /silent

También es posible realizar una desinstalacion desatendida de la aplicacién. Para ello, hay que
ejecutar la siguiente instruccion por linea de comandos:

e Paraequipos de 64 bits:
Instalador Tarjetas DNIe x64.exe /silent /remove
e Paraequipos de 32 bits:

Instalador Tarjetas DNIe x86.exe /silent /remove
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