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Para la confeccidn del presente manual, se ha utilizado Windows XP profesional Service Pack 3 con Internet
Explorer 8 y practicamente no hay diferencia sustancial, para la utilizacién del DNle, con respecto a otras versiones
de dicho sistema operativo de Windows XP existentes en el mercado.

éComo es el DNle?

El Documento Nacional de Identidad del reino de Espafia es uno de los documentos acreditativos de la
identidad mas avanzados del mundo. El cominmente conocido como DNIe acredita la identidad de su titular en tres
aspectos:

Primero, de forma documental: El Cuerpo Nacional de Policia es el Unico organismo competente para
documentar la identidad de los espafioles y extranjeros en Espana. El DNIe es un soporte que acredita la identidad
de todos los espafioles y gracias a sus avanzadas medidas de seguridad es practicamente infalsificable.

Segundo, de forma biométrica: Al realizar el DNle se capturan algunas huellas dactilares de cada ciudadano.
Esto produce una identificacién inequivoca e indisoluble entre el documento y su titular. Esta relacién impide
usurpar la identidad de su titular, pues permite a los cuerpos policiales realizar una prueba bioldgica irrefutable a la
hora de atribuir la identidad de una persona.

Tercero, de forma electrénica: Este es el aunténtico avance tecnoldgico de nuestro DNIe. El DNIe es un
documento que permite certificar la identidad del ciudadano no sdlo en el mundo fisico, sino también ante
transacciones y comunicaciones telematicas, permitiendo firmar todo tipo de documentos electrdnicos. Para ello se
utiliza un dispositivo de creacién de firma. La firma electrénica que se efectie mediante un DNIle tendra efectos
equivalentes a los de una firma manuscrita.

Este avance permite al ciudadano realizar tramites administrativos, comerciales o de cualquier indole posible
de forma telematica, siempre y cuando las administraciones, empresas y comercios estén abdeheridos a esta
tecnologia. Esto reporta una gran comodidad al cidudano al dar la posibilidad a este de hacer ciertas gestiones sin
tener que desplazarse fiscamente, evitandose colas y esperas innecesareas.

é¢Que riesgos tiene?

Lo que se intenta garantizar con el DNle es que, en las comunicaciones telematicas, quien se identifica con
los certicados electronicos de su DNIe es quien dice ser.

Esto se consigue de la siguiente manera:

El chip de nuestro DNIe alberga en su interior el certificado de autenticacidn, (con el cual nos identificamos)
y el certificado de firma electrdénica reconocida, (con el cual damos nuestro consentimiento, como si una firma
manuscrita se tratase). La Unica forma de acceder a ellos es a través de nuestro PIN (Clave de identificacion
Personal). Esto quiere decir, que alguien que de forma fraudulenta intentara hacerse pasar por nosotros necesitaria
estar en posesion de nuestro DNle y de nuestro PIN. Si le faltase alguna de estas dos cosas seria imposible que
usurpara nuestra identidad, pero con ambas, podria hacerse pasar por nosotros y causarnos un perjuicio grave. Por
este motivo, recomendamos a todos los poseedores de un DNIle que no faciliten su PIN a nadie, que al generar su
PIN en un Punto de Actualizacidn configuren una clave que no esté compuesta por datos reflejados en el soporte de
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su DNle, que la misma sea tan compleja como les sea posible y que comuniquen inmediatamente a las autoridades el
estravio o sustraccién de su DNle, para revocar inmediatamente el mismo.

Otro de los problemas que tenemos en internet es saber a quien tenemos al otro lado. Los usuarios de
internet tienen que ser conscientes en todo momento que el utilizar el DNIle no da ninguna garantia extra para que
no puedan ser estafados. Los cuerpos policiales tienen grandes dificultades a la hora de perseguir este tipo de
delitos, ya que los mismos, se pueden cometer desde cualquier punto del mundo mientras que, la jurisdiccién de los
cuerpos policiales se reduce a su territorio nacional. En estos casos, la accidn de los cuerpos policiales debe ser
principalmente preventiva, suministrando a nuestros ciudadanos consejos de seguridad en sus transacciones y
comunicaciones por internet. Ahi van algunos de ellos:

Verificar la legitimidad de una pagina:

Para verificar la legitimidad de una pagina es necesario comprobar su certificado digital, elemento de
seguridad por el que un tercero de confianza garantiza que la pagina es realmente de la entidad que dice ser.

Para que este proceso sea mds intuitivo, las Ultimas versiones de los navegadores interpretan los certificados
mediante cddigos de colores, de manera que por el simple color de la barra de navegacién se pueda comprobar la

legitimidad de la pagina.

En funcidn de este cdédigo de colores, tenemos dos niveles de confianza, que pasamos a describir a
continuacion.

Pagina confiable

Si la barra de direcciones es de color verde, se puede estar seguro de que la pagina es de la entidad que dice
ser, ya que la empresa propietaria del navegador lo ha confirmado previamente. Cada navegador usa una forma
distinta de indicarnoslo, pero para todos ellos, el color verde significa que se trata de una pdgina confiable. Es
posible que para unos navegadores una pagina sea confiable y para otros no, ya que como hemos dicho, cada
empresa hace sus propias confirmaciones.

Internet Explorer

Fondo de la barra de direcciones en color verde. Aparece el nombre de la entidad al lado del candado,
también en fondo verde.

} ( https inkeco.es ~ | =5 Identificado por YeriSign

Mozilla Firefox

En el icono de la pagina aparece el nombre de la entidad y todo ello con fondo verde.

*) ( B0 R R T TR = e o o W (ol (o R S bt ps: ffwivm, inteco. esfusers|Formulario_de_alkta_de_nuevo_usuariof7po: 52y T

Safari

Aparece el nombre de la entidad, con fondo verde cuando se pasa el cursor por encima
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Pagina confiable si...

Si la barra de direcciones no se pone de color verde , se debe tener alguna consideracién adicional.

En este caso, el tipo de certificado que usa la pagina no proporciona informacién de identidad, es decir, los
propietarios del navegador no han llegado a verificar que la direccién pertenece realmente a la entidad.
Por este motivo, para poder utilizar la pagina con unas minimas garantias se debe estar seguro de:

La direccidén de la pagina que se va a visitar pertenece a la entidad.

La direccidn en la barra de navegacion esta bien escrita. En ocasiones los estafadores intentan suplantar las
paginas utilizando direcciones similares y creando pdginas practicamente idénticas.

Pero si se esta seguro que esa direccion pertenece a la empresa, si puede utilizarla.

Diferencia entre http y https:

El protocolo con el que funcionan las paginas webs es http, realmente este protocolo significa que una
pagina web esta enlazada con otras a través de hipervinculos, y asi, conseguimos navegar por la red. Es lo que se
denomina <<Hyper Text Transport Protocol>>. Cuando una web contiene https nos afiade un plus de seguridad. La
<<S>> es la abreviatura de <<Secure>>, y lo que nos intentan garantizar es que no hay nadie escuchando las
comunicaciones entre nuestro ordenador y la web a la que estamos conectados. Es una situacion de riesgo dar
nuestros datos personales o nuestro nimero de tarjeta de crédito en una web del tipo http.

Algunos navegadores como Internet Explorer suelen afadir un candado cerrado para indicarnos que estamos
ante una conexion segura. Ahora vamos a ver que informacién nos ofrocen los distintos navegadores en relacién a
este aspecto.

Internet Explorer

Aparece un candado con fondo azul, que al pulsarlo, nos muestra el certificado que garantiza la conexién
segura y el nivel de legitimidad.

google. com v 4
Mozilla Firefox

En el icono de la pagina que esta a la izquierda de la barra de direcciones, aparece el nombre de la entidad y
todo ello con fondo azul.

i
I\i -.l{ htbps: e, google, comyaccounts | ServiceLogin? service=maildp assive=truetrm=F alsefrontinue=http3:3A%:2F%2Fmail. google, com s 2Fmail s 2F 4 5F

Safari

Aparece un candado en el extremo derecho de la barra de direcciones, pero no aparece el fondo verde, ni el
nombre de la entidad.

+ -’lhttps:waw.gcu:gle.comfaccountsfServiceLDgin?service=mail&passive=true&rm=false&continue=http°fc.3ﬁ%2F°f.:2Fmail.guH [+
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Con esta informaciéon no pretendemos decir que no haya webs que sin tener este tipo de medidas de
seguridad sean totalmente honestas con sus usuarios, porque puede, que por diversos motivos no tengan la
capadidad suficiente de dar este tipo de garantias.

Hablar de seguridad en la red es un tema muy complejo y de continuo desarrollo. Con esta pequeiia
aportacién intentamos dar un poco de luz a los usuarios. Para quienes quieran profuncizar mds en este tema
recomendamos que consultes con los informes de INTECO, boletines de seguridad de la Direccién General de la
Guardia Civil y de la Direccion General de la Policia.

¢Qué es lo que necesito para que funcione mi DNle?

12 Para la utilizacién del DNI electrdénico, es necesario contar con determinados elementos de hardware vy
software que nos van a permitir el acceso al chip de la tarjeta y por tanto, la utilizacién de los certificados contenidos
en él.

Estos elementos son:
-Un Ordenador personal (Intel -a partir de Pentium llI- o tecnologia similar).
-Su DNle (Tarjeta Inteligente con chip integrado).

-Su PIN. Es el numero de identificacién personal, se suministra en un sobre ciego cuando le entregan su DNIle. Es
posible, que usted haya modificado dicho PIN en un Puesto de Actualizacién del DNIe cambiando el mismo. Tenga en
cuenta que si usted ha realizado dicha operacion, el PIN contenido en el sobre ciego suministrado ya no tendra
ninguna validez, siendo vdlida la ultima contrasefia que usted mismo haya generado en el Puesto de Actualizacion
del DNIe. Puede recuperar su PIN acudiendo a una Oficina de Expedicién del DNIe, en un Puesto de Actualizacidn del
DNle sin necesidad de cita previa.

-Un lector de tarjetas inteligentes que cumpla el estandar 1SO-7816. Existen distintas implementaciones, bien
integrados en el teclado, bien externos (conectados via USB) o bien a través de una interfaz PCMCIA.

Lector USB

Para elegir un lector que sea compatible con el DNI electrdnico, verifique que al menos:

eCumpla el estdndar ISO 7816 (1, 2 y 3).

» Soporta tarjetas asincronas basadas en protocolos T=0 (y T=1).
¢ Soporta velocidades de comunicacién minimas de 9.600 bps.

¢ Soporta los estandares:
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— API PC/SC (Personal Computer/Smart Card)
— CSP (Cryptographic Service Provider, Microsoft)
— API PKCS#11

- Drivers o software de instalacion del lector de tarjetas inteligentes. El cual vendra suministrado con su producto
y/o debera ser actualizado a través de la web del fabricante.

-Drivers del médulo criptografico del DNIe. Los cuales le ensefiaremos a descargar por medio de este manual, desde
la web oficial del DNle.

22 E| Sistema Operativo Windows XP permite al usuario la eleccién de dos tipos de menus de W , el
“menu de inicio” y el “menu de inicio cldsico”. Para comprobar que tipo de menu de inicio tiene usted haga la
siguiente comprobacidn:

1 Ejemplo de “menu de inicio”:

Administrador

Folh Internet
( Inkernet Explorer

;Li"l Correo electronico
=l Microsoft Office Outlook,
v MSH

Reproductor de Windows
Media
l.@ Pasen por Windows xP

& Asiskente para transferencia

'-) Mis documentos

b Documentos recientes #

f} Mis imagenes

..-3' Mi midsica

Configurar acceso
programas predeterminados

Versién 2 Windows XP IE 8 de 29/01/2013

de archivos v configuracio,

w Paink

W microsort office word 2003

Todos los programas

=t Impresoras vy Faxes
L

9) Byuda v soporke kéchica
).) Buscar

E Ejecutar. ..

|6| F'.Fl agar eql Jip o

soporte.sacdni@policia.es
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2 Ejemplo de “menu de inicio clasico”:

Abrir documento de Office

Configurar acceso y programas predeterminados

E )I.D
(=

-.-# Microsoft Update
-
I':‘_"'l Muevo documento de Office
L3 'l"l\. -
s Windows Catalog
% Windows Update
m Programas »
= Documentos 2
-
g-—* Zonfiguracion 3
O
F Buscar 3

Q Awuda v soporke bécnico
3 Ejecutar. ..

I Cerrar sesion de Administradar, .,

=
=
£
w}
Wy
L
(=]
e
.
[« W
-
u
=
[=)
=)
£

) Apagar equipa...

:4 Inicio

Este manual utilizara el “menu de inicio” como referencia a la hora de indicar sus instrucciones y pasos, ya que éste
es el menu que utiliza Windows XP por defecto. Si usted ha comprobado que tiene configurado el “menu de inicio”
del ejemplo primero, puede pasar al punto 32 del manual.

Si usted por el contrario, utiliza el “menu de inicio cladsico” y no es un usuario muy avanzado, convendria que siguiese
las instrucciones que le vamos a dar a continuacidn para modificar su “menu de inicio clasico” al “menu de inicio”.
De esta forma, las pantallas, instrucciones y rutas que se establecen en este manual le resultaran mas familiares.
Esta accidn es reversible en cualquier momento, por lo que si usted estd adaptado a este tipo de menu podra
después de seguir las instrucciones del manual, volver a establecer el “menu de inicio clasico” como su menu
predeterminado.
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Para cambiar el menu de inicio haga lo siguiente:

Propiedades de la barra de tareas y del meni Inicio

Bara de tarea ] Mend Inicio|

Apariencia de bana de tareas

. . eas
B = herramientas L4 e
— [m——— 3 de tareas
i~ kentl Inicio
il

Propiedades -

g Mostrar el /05

= e estilo de menut ara un acc @ ::....HM Eﬂulnlcll:f
facil a Internet, comeo electidnico v a sus
programas favoritas.

Puede mantener el rea de notificaciin despejada ocultando aguellos REYREy
wmdar le tareas iconog que no ha seleccionado recientemente. ) Meni [nicio clésica

. . Seleccione esta opoidn para usar el estilo de
Orultar jeanos inactivos menil de versiones anteriores de Windaws.

Personalizar,

v Bloguear la barra de tareas

PeriEdadES Aplicar l_ Aceptar ] Eancelar] [ Aplicar
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32 Usted puede averiguar cual es su sistema operativo en la siguiente ruta:

1

Administr

44 Tnternet
Internet Explarer

Correo electrénica

Microsoft Office Outld

y Paint

|Tm Microsoft Office Word

Clic en el botdon de

‘4 Inicio

B Bloc de notas

# Rendimiento y mantenimiento

uren!

Archivo  Edicidn  Yer Favortos  Heamientas  Ayuda

emrés - \J @ pBusqueda [ competas ]

& Asistente para transferencia
de archivas v configuracio. ..

Seleccidn del Explorador

Reproductor de Windows
Media

Todos los programas D

2003

@ Impresoras v faxes
@) Ayuda v soporte kécnico
p Buscar

=) Ejecutar...

programas predeterminados

Direccién | (3 Rendiriento y mantenimisnto

Yea también

Tipos de archivo
B Restadrar sistema

Solucionar problems

[2] tnicio v apagada

gmto y mantenimiento

na tarea...

——
f.,r . Sistema

un icono de Panel de control

"ﬁ' Herramientas administrativas

Sistema

u equipo

Srmacién

isco dure para hacer que los programas se

Q Opciones de energia

ﬁ Tareas programadas

...y las caracteristicas de su navegador en:

Version 2 Windows XP IE 8 de 29/01/2013
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nel de control

o Edicidn  Ver Favorkos  Herramientas  Ayuda

orras \‘) @ pﬁusqueda |7 comperss

o | @ Panel de contral

2 Panel de control EIija una categoria

B Cambiar a vista

Impresoras y otro hardware

@5 Apariencia y temas
-

Yea también

& Windows Update

@) Ayuday soporte tmica Conexiones de red e Internet

!E Agregar o quitar programas

Dispositivos de sonido, audio v
voz

Cuentas de usuario

Opciones regionales, de idioma, ¥
de fecha y hora

Opciones de accesi

40)

y) Rendimiento y mantenimiento Centro de seguridad

Clicen

5

| Restaurar sistema ||
Gereral

Actudlizaciones autométicas | Remoto |

\ MNombre de equipo H Hardware || Opciones avanzadas |

Verificar

Microsaft Wwindows 3P
Profesional
Wersidn 2002
Service Pack 3

Microzoft Windows »P
Profesional

Wergion 2002

Service Pack 3

Registrado a nombre de:
CsT
CNP

7E460-641-3185693-23951

E quipo:
IntellR) Pentium(R] Dual CPU
E21B0 @ 1.80GHz
1.79 GHz, 2.00 GE de RAM
Extensidn de direccidn fsica

Aplicar

e ) (o]

Haga clic
en el
icono de E
su
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A5 5 BL 000 ELECTRONICO.
Gl DF REFERENCIA BASICA
COMO UTRIZAR L. Cock

P [r—
oeTEncitn o L

Semncios crssomes QSE gl SoTmoanemiana .
waco R e s

POUITICA D€ CERTIFICACICN

T
ATORRALES DE VALIDACION
@050

. s o Vet o s Py
Presantaciin pospmnh oy
PREGUNTAS WS FRECUENTES: - ~ et R
OFICINA OF SRENGA
Cita previa SO T

premteie i
anma

[-P—r—

dni

Pravastacin rabes o P 6l NG sietrimcs

sepa
pra®

Qué &5 racasano para cotener ol M
oo

Canezca ctms cambar 1 contrasata (o
PN Ge 20 ONE electéncs.

O servicko de Atencion al Clod)

D Compruebe su on o

Clicen &
y después en

Explorer

Acerca de Internet Explorer

2

42 A| objeto de poder efectuar una serie de modificaciones,

Administrador, presionando en:

Administr .
Clicen

4 Internet
g Inkernet Explarer i

Correo electrénico
Micrasoft Office Outl

y Paint

© Asistente para transferencia
de archivos v configuracio...

N

Microsoft Office Word 2003

programas predeterminados

1

Seleccidn del Explorador Impresoras y Faxes

-
@ B
@ Ayuda v soporte kécnico
p Buscar

E Ejecutar...

E Bloc dz notas

Todos los programas D

Clic en el botén de

Reproductor de Windows
Media

Version 2 Windows XP IE 8 de 29/01/2013

riras

|| Vversién: 8.0.7600. 16335
Intensidad de dfra

1d. del productor i

| versiones de actualizaciin

|
Adr l
di ope

Il Verificar |
pen

| obie

i = =
o229 W E

| @ Internet Explorer 8 J

F—

debemos asegurarnos de haber entrado como usuario

inel de control

Edicién  Yer Favoritos Herramientss  Ayuda

O ¥ O seauds [ cametas | 5]+

Panel de control

Yea también

& windows Updats:
@) Avuday soporte témico

soporte.sacdni@policia.es

@ Panel de control
Elija una categoria
ambiar a Yista cldsica

Apariencia y temas

-
Conexiones de red e Internet -

% Agregar o quitar programas

Dispositivos de sonido, audio y

oY) ver

— Cuentas de usuario

'@y Rendimientoy m
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B Cuentas de usuario

Archivo  Edicién  Yer  Eavortos  Herramientas  Ayuda

eanas - \‘) @ paasqueda [ cametas | [Ti1]+

5

£ Cuentas de usuario

Comprobar que pone

Usuario

Administradar de equipo

eAtrés Q €2 rico

Cireccifn | [ Cuentas de ususrio

veatambicn =§ Cuentas de usuario

5 Aparienda y temas

Eliia una tarea...

Obtener més informacitn ( [3] cambiar una cuenta

[2] Cuentas de usuario
[2] Tipos de cuenta de usuaria
[Z] Cambiar usuarios

(3] Camha i imagen

Tareas refacionadas
Crear una cusnta nueva
Obtener mds informacitn
[2) cuzntas de usuario

un icono de Panel de control

Clicen ot

E| Cambiar una cuenta

52 Como podemos ver, es un usuario “Administrador” y en el supuesto de que no sea asi, deberemos reiniciar el

equipo, entrando como tal. Una vez que nos aseguremos de este extremo, cerraremos la ventana, presionado en el

aspa del margen superior derecho.

PR D i

Aqui

62 Para un correcto funcionamiento del sistema operativo, es conveniente tenerlo actualizado, por lo que
comprobaremos que estén activadas las actualizaciones automaticas de “Windows Update”. Para ello haremos la

siguiente ruta:

Version 2 Windows XP IE 8 de 29/01/2013
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Elijau ara cambiar

Usuario
Administradar de equipe

Invitado
La cuenta de invitada estd
desactivada

Carnbiar la informacidn de esta cuenta persanal, como el
tipo de cuerta, nombre, contraseria, imagen, o eliminar

esta cuenta
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Administr

2]
Yo

1

B Bloc de notas

Clic en el botdon de
y

'» Inicio

4 Inicio

(Tenga presente, que su sistema operativo debe ser original,

correctamente este punto).

 Internet
{ Inkernet Explarer
Correo electrénico
Microsoft Office Outld

Asistente para transferencia
de archivos v configuracia. ..

|— i Microsoft Office Word 2003

Seleccidn del Explorador

Reproductor de Windows
Media

Todos los programas D

!
Q Inpresoras v faxes

@ Ayuda v soporte kécnico
p Buscar

=) Ejecutar...

programas predeterminados

inel de control

o Edicion  Ver Favorkos  Herramientas  Ayuda

o @ pﬁﬂsqueda [ comperas | [123

| @ Panel de contral

]

E’ Panel de control

Elija una categoria

-
b Clicen

B Cambiar a vista clasica

Windows Uipdat=

-
B esoras y otro hardware
Opciones regionales, de idioma, y

i de fecha y hora

Opciones de acce:

tas de usuario

& “Windows Update

EET Agregar o quitar programas

Dispositivos de sonido, audio y.

Yk

-—
1%
T’ Rendimiento y mantenimiento \/ Centro de seguridad

equipo

ya que en caso contrario no podrad realizar

Una vez se hayan instalado estas actualizaciones debera reiniciar el equipo.

Go-@

Jehwo Edofn Ve Favorkos  Wemamertss  Ayuds

renclt som

Clic botdn derecho sobre la
barra de informacion

¥Ry Xl b

Genan de la barrs de drecoores.

! Bienvenidos
icrosoft Update

Instale el control ActiveX necesario para ver
’

Clic sobre la opcion

en azul

2

3

Advertencia de seguridad de Ini

iDesea ejecutar este control Act

Clicen

Ejecutar

Mombre: Microsoft Update

/= Microseft Update - Windows Internet Explorer

GS-, crosalt com ¥ 89X b

Jedwo Edain Ve Favrtos Memamectas  Ayuds

e fovortos | s @ © B romal gt £ =

Bl - x a-8 7

Buscar an Miczosoft oo

Comprobando sl el equipo dispone de la version mas reciente del software de actualizacion de
Windows para utilizario con el sitio web.

Actver,

A

Cambiar condguracin
Preguntas més ecuentes
bt de avuds y soprte
towo

Editor: Microsoft Corporation Usar cpcones de admratradr
= Este contral Activel se agregd con anterioridad al equipo mientras se instalaba
\ Windows U otro programa. Se recomienda ejecutarlo solo si confia en el editor = = =
v en la pagina web que lo solicita, 4Cusl es el riesgo? l
Lo @ - l; . ";Im s
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{2 Microsoft Update - Windows Internet Explorer [=J[&][X]) = Microsoft Update - Windows Internet Explorer
- [ microsoft. com DIEENES |2~ 6’\ - @ microsoft.com ~[B][4][x |[2]-
drchivo  Edicién  ¥er [Eavoritos Herramiertas  Ayuda drchivo  Edicien  Yer Eavoritos  Herramientss  Ayuda
S Favoritos | 5l @ ~ ] Hotmail gratutto £ | - e Favoritos | 5y @& + ] Hotmail gratuito & | -
| S erosaft pdace | | i - E) = d® - Pagina+ Sequrided v Herramientas v (@)~ | ¢ Merosoft Lpdate ‘*‘ - B) 0 @ - péginar Segurided - Herramientss - @+
Buscar en Microsoft.ce .

Micresoft

Microsoft Update

o ft ‘Ee Microsaft.com: |

Microsoft Update

~ - ~
P | de Microsoft il = 2 | |pa | de Microsoft m - .
Cpdate e c Merese A Bienvenidos \"{ Actualizaciones automs g princpel e Mcroso A Bienvenidos \": Actuslzocones autom:
¥ = ) activadas ¥ = ') activadas
L\ a Microsoft Update k| a Microsoft Update
Opciones Su equipo esta configurado para Opciones Su equipo est configurado para
- 0 i sma: 2 recibir automaticamente
RE‘L‘SIN ! historial de Mantenga su equipo actud sy de Retvuﬁf o historial de Buscando las actualizaciones mas recientes | zcualzacines aiticas y de
setusizacionss Compruebe si se necesitan actuslizaciones par, ctusizacon=s ara el equipo sequridad.
el hardware o los dispositivos. p quipo...
Elja el momento en el que desea
— [ instalar |as actualizadiones,
Cambiar configuracién Cambiar :
Prequntas més frecuentes [, R EII:IIEIEI Preguntas més frecuentes
Obtencién de ayuda y Obtencidn de ayuda y
soporte técnico soporte técnico
~ Seleccionar de las v v
Directiva de privacidad de Microsoft Update Directiva de privacidad de Microsoft Update
©2010 Microsoft Corporation. Todos los derechos reservades. Condiciones de uso | Marcas reqistradas | Declaracion de Pri ©2010 Microsoft Corporation. Todos Ios derechos ressrvados. Condiciones de usa | Marcas reqistradas  Declsracian de Pris
javascriptireturn false; & Internet a3 v Hioew - [WEEE ] @ Internet Ya v W% <

{2 Microsoft Update - Windows Internet Explorer.

- & microsoft.com AR
drchivo  Edidén  Yer Favoritos Hemamientss Ayuda % Instalacidn de actualizaciones
T Favortos | 55 @& ~ £] Hotmai gratuto & | ©
& Microsoft Update ‘_‘ % - B - =) & - pagna- Sequridad - Herramientas - @-

Instalacion completada
Reinicie el equipo para gue se apliquen las actualizaciones,

Enlaces | Inicio | Otros pai

Buscar en Microsoft.com:
)

—
|

Micresoft
Microsoft Update

_+B Resultados rapidos

actualizacones (;

>

Revisar e instalar actualizacigy

Opciones

Revisar el historial de Tnstalar las actualizaciones o
actualizaciones e R - - h
e I Instalar las actualizaciones einiciar ahora

Actualizaciones de alta prioridad

Cambiar configuraca
e Microsoft Windows XP

R el re 2 el 4 e e e et B R S e
Obtenddn de ayuda v EEA de Windows XP (KB976002)

soporte téenico

| Miconcnt £+ NEFi o AN L]
Directiva de privacidad de Microsoft Updste
©2010 Micraseft Corporation, Todos Ios derechos reservarns, Condirionss de uso | Marcas reaistradss | Declaracin de Pri
Configurar actualizaciones automaticas Reiniciar ahora ] [ Cerrar

& Internet S v B100% -

Instalacion de actualizaciones

Lea los siguientes términos de licencia (1 de 1)

Debe aceptar los términos de la licencia antes de instalar las actualizaciones.

Motificaciones de Office Genuine Advantage (KE949810) es

bYIS0: ESTE COMPLEMENTO ACTUALIZA MICROSOFT OFFIESA momhe S A
AYVISARLE EN CASO DE QUE ESTE UTILIZANDO UNA COPTA £ =
MICROSOFT OFFICE, PARA ALGUMAS ACTUIALIZACTONES ¥ =
NECESARIA UMA COPIA CON LICENCIA APROPIADA DE MIC

LA INSTALACION DE ESTE COMPLEMENTO ES OPCIONAL, EX

FORMAR PARTE DE 5U SOFTWARE MICROSOFT OFFICE DE A

DE INSTALARLC, SE DESCARGARAN FUTURAS ACTUALIZAC eptar

SE INSTALARAN SEGUM SU CONFIGURACION AUTOMATICA

SE EMVIARA INFORMACION ACERCA DE SU SISTEMA (POR £

PRODUCTO DE MICROSOFT OFFICE ¥ DIRECCION IP) A MIC

UTILIZARA PARA IDENTIFICARLE NI POMERSE EN CONTACTO COM UsTE

ANTES DE LA INSTALACION, LEA ¥ ACEPTE LOS TERMINGS DE LICENCIA HUACION,
w
Versidn para imprirmir Rechaza ] I Acepto I [ Cancelar
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** Instalacion de aclualizaciones |1 Instalacion de actualizaciones

% Se estdn descargando e instalando las actualizaciones % Instalacion completada

Estado de |a instalacidn:

Descargando Motificaciones de Office Genuine Advantage (KB249510) es {actualizacion 1 de
3)... Lista

Descargando Actualizacion para la pantalla de opciones de explorador de Microsoft para
usuarios de EEA de Windows %P (KB976002) {actualizacién 2 de 3). .. Listo

Descargando Actualizacion de seguridad para 2007 Microsoft Office System (KBI75380)
{actualizarion 3 de 3)...

Descargando: 1,20 MB de 7,40 MB

NRRNNRRARARRRANN ]

Cancelar Confiqurar actualizaciones aukomaticas

72 Para el correcto funcionamiento del DNle, en algunas paginas web ajenas al Cuerpo Nacional de Policia, es

conveniente la instalacién del software Java. Dicho software lo puede descargar en la siguiente ruta:

http://java.com/es/

Deberd introducir esta direccion en su navegador y seguir las instrucciones que se le van a detallar.

Ve

& java.com: Java y Ta - Windows wee T ‘

(€O Bl vecom=

Lo 8 Doscop o o v s Wi 08 Wiroryiens WG TG
= Ok o o . .

JAVAY TU,
DESCARGAR HOY
(===
e
< 5 =y t T
—_—

Versién 2 Windows XP IE 8 de 29/01/2013 soporte.sacdni@policia.es Pagina 14 de 30



http://java.com/es/

MINISTERIO A A
DEL WTERIOR: AREA DE INFORMATICA

CUERPO
DE POLICIA

CENTRO DE SOPORTE TECNICO
[Manual basico configuracion DNle para Windows XP]

Descargando instalador Java |

iDesea ejecutar este soltware? Descargando instalador Tiempo estimado: 27 seg
Comproband JavaSetuptull-rviene o 1k-£x0 sun.com = IE

Internet [xplorer - Advertencia de seguridad

D Nombre: D A
Fatrcante: Sun Mirosystems, Inc. ¢ 2 . .
Jawa esta presente en multitud de dispositivos: teléfonos méwiles,
HaveSeupbuts.exe de sdc s sum.com - L
ordenadores, reproductores de Blu-ray, decodificadores digitales e, incluso,
E}ﬁbm I Brecter ] | to ez | b [ dispositivos del coche
Veooded de ransermcs: 121HE/s
Siinstala Java podra experimentar las potentes funciones que ofrece estal
Los arch procedertes ds Internat o 250 este tpo de —_— herramienta creada por Sun Microsystems, Inc,
@ archivo pusde daflar potencikmacts o) eo pote soltven do b5 i
Fabeicantes en los que confie

21| B SmanSersan comob saa descarpa y no nonked amanazas Wisitenos en java.com

Icfomar una descarss na seuz

Ejecutar

.
Instalacién de Java - Bienvenido [

-
%) Configuracisn de Java - Completar ==

Bienvenido a Java™

Configuracién de Java - Progreso Java se ha instalado correctamente

Jawva ofrece un acceso sequro al fantéstl

. Las actualizaciones de Java se descargardn automaticamente para of
Desde soluciones empresariales a dtiles |

| Estado Instalando Java. las ultimas funciones y mejoras en seguridad. Para cambiar esta
mas vida a su experienc L LT configuracién, consulte http:/{java.com/autoupdate.
Irnztalar »
Awiso: En este proceso de instalacion no 5

Now you can have a full-featured office suite that’s

Hagaclicagqul para ver mas inforr ompatible with Microsoft Office for free!

recabamos
« Word processor, spreadsheet, presentation, drawing and database.
Haga clic en Instalar para aceptar el ACUSD " + Rands, eckis wnd saveC BCRIR EEER
* Uses the increasingly popular ODF file format..
einstalar Java, = One<lick PDF export and import.

i
OpenOfficeorg
[~ Cambiar | carpeta de destino Cancelar ‘ Instalar > ‘ [ Cerrar

82 Debe asegurarse que su PC no presente en el <<Administrador de dispositivos>> ninglin conflicto o alerta. Para
ver su estado realice lo siguiente:

Administrador

e
2

Internet ) Mis documentos
I\ Inkernet Explorer

= P g Documentos recientes
.\’_li_l Correo electrdnico .
=1| Microsoft Office Outloak ﬂ Mis imdgenes Abrir
‘! MSH h; Mi miisica Exl:lll:lrar

i Buisrar .
@ Reproductor de Windows g’ IFRE

Media Adrminiskrar diniri
e contrel . Adriniskrar
'.@ Paseo par Windows 2P

P Asistente para transferencial

B Analizar en busca de amenazas...

zco v
a5 predeterminados

Conectar a unidad de red. ..
Desconectar de unidad de red. ..

Maostrar en el escritario
Cambiar nambre

in |6| Apagar equipo

Propiedades
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O administracion de equipos

g Archivo
Eolli =N

5 del equip (jocal)

Accion Yer  Ventana  Ayuda

g dmii
=] ierramientas del sistema
i) Misor de suresos
Carpetas compartidas
% Usuarios locales v grupos
#L. 8 Denichrac v alerkac da randimientg

Administrador de dispositivos

Medios de almacenamiento extraibles
Desfragmentadar de disco
Administracién de discos

& Servicios v Aplicaciones

Mormbre
ﬂHerramientas del sistema
@F\Imacanamiantu
Ser) .

&) pdministrador de dispositivos

L]

g Archiva  Accin - Ver  Ventana

- BE & @

Ayuda

Q Administracidn del equipa (local)
] m Herramientas del sistema
] wisor de sucesos
+ Carpetas compartidas
] % Usuarios locales v grupos
+ Registros v alertas de rendin
g Administrador de dispositivos
] S Almacenamiento
] Medios de almacenamiento e
Desfragmentador de disco
Administracion de discos
¥ & Servicios v Aplicaciones

=

= g PC1
+ »2 Adaptadores de pantalla
+- H8 Adaptadores de red
- B Adaptadores PCMCIA
+ H Baterias
+- {5 Biometric
+ %9 Controladoras de bus serie universal {USB)
-4 Controladoras de host de bus IEEE 1394
+ ,’) Controladoras de host digital seguro
4=} Controladoras IDE ATAJATAPL
=+ [&5 Dispositivas de interfaz de usuario (HID)
- 1§ Dispositivas de sistema
i @), Dispositivos de sonidn, videno y jusgos
- 1§ Equipo
+ l, Médemns
=+ »2 HManitor
S 5 1vos sefialadares
= g Otros dispositivos

B AL
% Puertos [COM & LPT)

+- %z Teclados

4 Unidades de disco

&b Unidadss de DVD/CD-ROM

+
b > +
+ae# Volimenes de almacenamienta

Le aparecerd una pantalla similar a la anterior que no tiene porqué ser igual, ya que depende de los dispositivos que
tenga instalados en su equipo.

Las alertas indican que su ordenador presenta un conflicto con alguno de los dispositivos que tiene incorporados, lo
cual puede que interfiera en el funcionamiento de su DNle.

Si este tipo de alertas no quedaran solventadas después de abordar el punto 92 (sobre la instalacion de lector de
tarjetas inteligentes), no podremos ayudarle a resolverlas. Para solventarlas, le recomendamos que utilice las
ayudas que le ofrece Windows para actualizar los controladores o que busque en Internet los drivers o controladores
de los dispositivos que su PC no reconoce. En caso de no encontrarlos tendra que ponerse en manos de algin
servicio técnico de su confianza.

92 Al llegar a este punto vamos a proceder a instalar el lector de tarjetas inteligentes. Hay muchos tipos de
lectores de tarjetas en el mercado, algunos vendran integrados en su ordenador (suele ocurrir con los portatiles),
otros vendran integrados en el teclado, y la mayoria de ellos, se comunicaran con su ordenador a través de un
puerto USB. Es probable que su Sistema Operativo sea capaz de reconocer su lector de tarjetas inteligentes y operar
con él sin generar ningun conflicto. Si su lector de tarjetas estd integrado en su equipo o en su teclado y éste no ha
generado ningun tipo de alerta como los que se han especificado en el punto 82, seguramente usted no tendra
ningun problema y no sera necesario instalar ningun driver o controlador en su ordenador.

Si todavia no ha conectado su lector de tarjetas inteligentes a su ordenador, ahora es el momento de hacerlo, hagalo
siempre sin haber insertado en el mismo el DNIe. En cuanto su Sistema Operativo lo detecte emitird un mensaje
similar a éste en el margen inferior derecho de su pantalla.

jrj Muevo hardware encontrado
IJ5E SmartCard Reader
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En este momento su Sistema Operativo esta intentado reconocer el lector de tarjetas que ha conectado a su
ordenador, en el caso de que lo reconozca emitira un mensaje similar a éste y significard que no necesitara instalar
ningun tipo de driver o controlador.

jIJ Muevo hardware encontrado

Su nuevo hardware estd instalado v lisko para usarse,

En el caso que su Sistema Operativo no sea capaz de reconocer el lector de tarjetas aparecera un mensaje similar a

éste:

Asistente para hardware nuevo encontrado

Este es el Asistente para hardware
nuevo encontrado

Windaws buscard el software existente y el actualizads en su
equipa, en el CO de instalacién de hardwars o en s sitic 'web
i Upd

¢Diesea que Windows se conecte aWindows Update para
buscar software?

O 5. sdlo esta vez
)51, ahora p cada vez que conecte un dispositive
) Mo por el mament

Hags clic en Siguisnte para continuar,

Cancelar

Ante este mensaje, primero debe cerciorarse que dicho lector sea compatible con el sistema operativo que utiliza
su equipo y que cumpla los estandares indicados en el punto 12.

Si su lector de tarjetas trae consigo algun tipo de CD o software de instalaciéon ahora es el momento de instalarlo.
Siempre siguiendo las instrucciones de instalacion recomendadas por el fabricante. Si no lo trae, tenemos la
opcidon de utilizar la herramienta Windows Update para buscar el software que necesitamos. Para ello siga los
siguientes pasos:

LI A L Asistente para hardware nuevo encontrado _

Este es el Asistente para hardware
nuevo encontrado

Windows buscard el software existente y el actualizado en su
equipo, en el CD de instalacidn de hardware o en el sitio \Web
de ‘Windows Lpdate [con su permisa).

Leer nuestra directiva de privacidad

(@ nstalar automaticamente el software [recomendado}

¢Desea que Windows se conecteiifindaus! 3\') 5i su hardy o disquete de
buscar software? L2 instalacidn
@

() 51, ahara y cada vez que o iQué desea que haga el asistente?

() Mo por el momento | Siguienle >

Haga clic en Siguiente para continuar

@ instalar automaticamente el software (1ecomendadol

L e e e g ) e )|

Haga clic en Siguiente para continuar.

T |[ P RS == | Siguiente >
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Asistente para hardware nuevo encontrado

E spere mient el te esta b d

@ USE SmartCard Reader

Asistente para hardware nueve encontrado

Cancelar

Q USE Smart Card Reader

Finalizacion del Asistente para
hardware nuevo encontrado

El asistente ha terminado de instalar el software para:

..................................

..................................

Haga clic en Finalizar para cenar el asistente.

Finalizar |

A pesar de que con la utilizacién del software del fabricante o con la herramienta de Windows Update hayamos
conseguido que nuestro Sistema Operativo reconozca nuestro lector de tarjetas inteligentes, es recomendable
consultar la web del fabricante en busca de nuevas actualizaciones de drivers/controladores, ya que muchos de
los problemas de los usuarios del DNIe se generan por una inadecuada instalacién del lector, al necesitar éste ser

actualizado.

Es vital que todas estas consideraciones se tengan en cuenta, pues la tecnologia del DNIe esta en continuo desarrollo
implementandose dia a dia las ultimas novedades en seguridad, de ahi deriva la necesidad de actualizarse

continuamente.

Una vez conectado el lector de tarjetas a su PC (importante: sin tener insertado todavia su DNIe en el mismo), puede
comprobar su correcta instalacion entrando de nuevo en << Administrador de dispositivos>>, tal y como se explica

en el punto 82.

LI Administracidn de equipos

g Archivo
& g 2

Administracidn del equipo (local)
Hetramientas del sistema
+ Wisor de sucesos
Carpetas compartidas
% Usuarios locales y grupos
&4 registros v alertas de rendimisnto
=), administrador de dispositivos
2 @ Almacenarriento
+ g Medios de almacenamiento extralbles

Desfragmentador de disco
+ E}a Servicios v Aplicaciones

Accidn - Mer  Wentana  Ayuda

¥
¥
¥

Administracion de discos

% Adaptadores de pantalla

= B? Adaptadores de red

+- [ Adaptadaores PCMCIA

+ a Batetias

+|-{g Biometric

= %9 Controladoras de bus serie universal (LUISE)
+|-&g Controladoras de host de bus IEEE 1394
= ’, Controladoras de host digital seguro
+1-{=) Controladoras IDE ATAATAPT

+|-{g Dispositivos de interfaz de usuario (HID)
+ } Dispositivos de sistema

+1- @), Dispositivos de sonido, video v juegos

% Equipa

Lectoras de tarjetas inteligentes
l, Miderns
& Moritor
) Wouse y otros dispositivos sefialadores
% Procesadores
A Puertos (COM & LPT)
2z Tedados
S Unidades de disco
i Unidades de DVDfCD-ROM

¥
¥
¥
¥
¥
¥
¥
¥
¥
¥
+|-see Yollmenes de almacenamiento

9

p!

% Lectoras de tarietas inteligentes

'@ Okros dispositivos

En el supuesto de que le salga alguna alerta *'en el apartado %@ Lactoras de tarjstas inteligentes , querrd decir que su lector

o los drivers/controladores del mismo no estan bien. La solucién a este problema tendra que buscarla a través del

fabricante del lector.
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Si la alerta le surge en [» Otros dispositivos

puede ser debido a varios motivos:
- Por la misma causa del parrafo anterior y con la misma solucion.

-Por la causa referida en el punto 82 con las referencias aportadas en el mismo.

- Que tenga introducido su DNIe en el lector y por consiguiente la solucién pase por extraer el mismo.

102 Ahora vamos a proceder a instalar el médulo criptografico del DNIle, en este caso instalaremos la Ultima

versién del mddulo criptografico del DNIe que esta disponible la V. 10, la cual se encuentra en la siguiente direccion:

http://www.dnielectronico.es/

.. siguiendo los pasos que se detallan a continuacién.

Haga clic en 2
el icono de 1
su navegador Introduzca en este lugar la ruta que ve en pantalla

& WEBPOL: Aplicaciones WEE de IMPIMH
{iﬁ http://www.dnielectronico.es/| I

Archive Edicién  Ver Favoritos  Herramientas  Ayuda

P I S ————

Rl B0 B - ere - O e -

st es B o EcTROMICO
cula OE REFERENCIA BASICA
oM UTILIZAR EL Do0E

SERVICIOS DISPOMIBLES
POLITICA DE CERTIFICACION
ASTORIDADES DE VALIDACION

PoOLITICA DE CERTIFICATISN
ALTORIDADES D€ VALIDACIOH

SREGUNTAS S FRECUENTES
GFICINS DE PRESA

Clicen
) Area de descargas. Sistema Windows

3 @ v i - [rerr————] G @ e e
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€l DNI clectronico jonado por Cuerpo Nac
O - o woimaenc amergmmodonsted  §lax|
Achivo  Edcdin Ver  Favortos  Meramentas  Ayuda
U 90| ol Ofesl sobes ol oN s 1 Ares s D,

e 20

Inicio Contactar Mapa

AS ES EL DNI ELECTRONICO
GUIA DE REFERENCIA BASICA
COMO UTILIZAR EL ONIE
OBTENCION DEL DNIE

» Inicio / Area de Descargas / Software para Windows.

o 0 instalaci
SERVICIOS DISPONIBLES
MARCO LEGAL * sistemas 32 bits. ists xP, vls'a.llndes 7y Windows 8
POLITICA DE CERTIFICACION
AUTORIDADES DE VALIDACION ) istemas Windows de 64 bits. Compatibla con sistemas XP, Vista, Windows 7 y Windows 8
GLOSARIO

AR s TS @ Cambio de PIN 3 través de Intemet {requiers Java 1.5 o superior)
OFICINA DE PRENSA

Médulo criptografico para el DNIe.

Clicen

Sogurkind
iteracitn

NRED: e risiecty orkco. esdascargasivan_32 el

(3 @ tvernas

= |

5

] s e 250
own_Edoin e Fartos Parariris Area

R T r————

At £5 EL o ELECTRONICO
Gula DE REFERENCIA BdsiCA
COMO UTILIZAR . DAdE
oBTENCIGN DEL DN
SEAVICIOS DISPONIRES
MARCD LEGAL

POLITICA DE CERTIFICACION
ATORIDADES DE VALIDACION
GLosar0

PREGUNTAS WAS FRECUENTES
OFICINA DE PRENSA

de do bacrosoft Windows Updats ce encusntra daperible s nueva versién delcrver dst

it plughlay, 3 qus 56 INStala 06 foma Atomtca una vez

S

también como “Smart )
coms utlaa 13 arquitactura PXCS =11

t ntroduci 1a tarjeta OMIe an ol tsctor,

Clicen

<on sigin tpo de mstalacién del ON,
[antgue softwars v tericiar of squpo,

Médulo criptografico para el DNIe.

iaca Auteridaces oo certicacdn de la
fiaconn avegradves/cens baml

andida:

lian gesatendcs
< /" /qn TIEMPO="

ioma G instalacién (1014 para castallans, 1027 para catalin, 1110 para galego, 1069 para
3 para nglés) y b ez of nimero de segundos tes G remcsr el squpe
o tras 13 mstaiacidn (10 por Gsfecto s 10 58 indca nada)

6

' Para i3 Instalacidn desatendia s remic sutomatico 3l akzar
i e i 15 1" Fom

Vi v oS WD 05 0 St
% Inicio

8
Clic en ejecutar

Internet Explorer - Adverd]

Elanir idinma da ioet o

iDesea ejecutar este soft

@ Més opciones

Mombre: DMIe_v10
DIRECCION GENERAL DE

Fabricante:

Elija lengua y pulse

Cancelar

Advertencia de seguridad de Descarga de archivos

iDesea ejecutar o guardar este archivo?

Mombre: DWIe_w10_0_0_32bits,exe
Tipo:  Aplicacidn, 15,6 ME
De: v, dniglectronico.es

Guardar i Cancelar i

Ejecutar

ueden ser Utlles, este
equipo. 5ino confia en el
i 3007

Aungue los archiv
tipo de archiva puede lleg
orgen, he.a g

@

i Instalable m6dulo criptografico DNle - InstallShield Wizard

Bienvenido a Instalable médulo criptografico

DnNIe - InstallShield Wizard

Io criptogrsfico
Siguiente.

)
DHIe en su equipo. P.

Los archivos procedentes de Internet pueden ser dtiles, pera este tipo de
archivo puede dafiar potencialmente su equipo, Sdlo ejecute software de los
Fabricantes en los gue confia, {Cudl es e tiesqgo?

v
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i Instalable mdulo criptografico DNIe - InstallShield Wizard

Instalable médulo criptogrdfico DNIe - InstallShield Wizard §|
Carpeta de destino L . - =
4 Estado de la instalacién i Informacion del instalador de Instalable madul...
Haga clic en Siguiente para instalar en esta carpeta o en Cambiar para instalar b 9
en Una carpeta diferente n
Instalarinstalable medulo criptogréfico DNIe en: - - - . = y o . .
P p——— Elpostana de sl nstlble mécdo it dios Dle e rezancolas i Debe reiniciar el sistema para que los cambios de
A CPEEE D e A configuracidn efectuados en Instalable médulo
cripkografico DMIe kengan efecto, Haga clic en Si para
reiniciar el siskema ahora o elija Mo si tiene previsto
Escibiendo walores del registro del sistema reiniciarla manualmente mas tarde.
f
Siguiente
< Atrés _j Siquisnte > | Cancelar

112 Ahora vamos a hacer una comprobacién para cerciorarnos de que nuestro DNle funciona perfectamente en
nuestro equipo, para ello introduciremos correctamente el DNle en el lector, nos mostrard un mensaje de
seguridad y solicitara el PIN del DNIe. Introduzcalo correctamente y pulse OK:

Seguridad de Windows f'5__<|

DM electrénice
Escriba su PIM.

DNI electrénico x
Para ayudarle a proteger su privacidad, introduzca su DNI en

! E el lector de tarjetas Unicamente cuando vaya a utilizarlo para T N
.. identificarse o firmar, |
Aceptar | |

A partir de este momento podra acceder a la clave publica de sus certificados sin necesidad de introducir
constantemente el PIN, este solo volvera a solicitarse cuando sea necesario acceder a las claves privadas para
realizar operaciones de Autenticacién y Firma.

122 Abra una sesidn del navegador:

Para acceder y ver la informacién de los certificados seguimos la siguiente secuencia:

& WEBPOL: Aplicaciones WEB de la D.G.P. - Windows Internet Explorer

QG - |E http:/ fwww.dnielectroni

Archive Edicién  Wer Favoritos | Herramientas | Ayuda
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f - B - & - [&raona - |G i
| Eliminar el historial de exploracidn, ..

Bloqueadaor de elementos emergentes »
Filtro de suplantacion de identidad {phishing)

-

Administrar complementos »

Trabajar sin conexidn
Windows Lpdate
Pantalla completa Fi1l
v Barra de mends
Barras de herramientas »

Windowr " =enger
Diagnos ‘oblemas de conexidn, ..

Opciones de Internet _

m ternet PIX Certificados @
A 1S Programas Opciones avanzadas
General Sequridad Privacidad | Copterido Propésito planteado‘ | <Todos> N
ASELUE U LUl g
Ql Las dlasificaciones le ayudan a controlar el tipo de contenido de Personal Otras personas Entidades emisoras de certifi emi ¢ *
Internet que se puede ver con este equipo. -
Emitido para Emitido nor o r...____Nombre desct
Certificadns = E
Use certificados para | 25 dfradas y para fines de g (AUTENTICACION) AC DNIE 03! 1 2;201 3 <ninguno> 1
identificacian, z
R Hensficaciin {(FIRMA) AC DNIE 03{12/2013  <ninguno>
[ Borrar estado S5L Certificados ] Editares ]
Autacompletar
= Aukocompletar almacena lo escrita
% en paginas web para intentar —
anticiparse a lo que escribe v sugeriv
posibles coincidencias,
Fuentes \
Las fuentes praporcionan contenido
ackualizado de sitios web, el cual —
“¥ puede leerse en Internet Explorer y
en otros programas, < >
Propésitos planteados del certificado

Esta comprobacion es muy Util pues al ver nuestros certificados nos cercioramos de que nuestro equipo es capaz de
leer el chip de nuestro DNIe. También podemos comprobar si nuestros certificados han caducado fijandonos en la
fecha de expiracion.

Nuestros certificados caducan cada 30 meses a diferencia de nuestro DNIe, que puede caducar cada 5 o 10 afios.

Si tiene usted sus certificados caducados puede renovarlos en cualquier oficina de expedicién del DNIe, utilizando un
Puesto de Actualizacidn, como es una tarea que puede realizar usted mismo no necesita cita previa para realizarlo.

Actualmente, también puede renovar sus certificados un mes antes de su fecha de expiracién.

Acceda a: http://www.dnielectronico.es/
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...y seguiremos las instrucciones siguientes:

Haga clic en
el icono de 1 I |

su navegador Introduzca en este lugar la ruta que ve en pantalla

Archive  Edicién  Yer FEavoritos  Herramientas  Ayuda

hacia abajo o

mueva el scroll

del ratén hacia

abajo (rueda del

Introduzca su
PIN vy clic

NIP de la tarjet

I Aceptar I I Cancelar

= [rr—— PR
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Identificador  Valor

INFORMACION SOBRE
LA IDENTIDAD

‘(Valores Personales)

Nombre |XXX (AUTENTICACION)

Apellidos XXX XXXXX

NIF [XXXXXXX

Namero de Serie del

Certificado de | XXXXXXXX

Autenticacion

Autoridad Emisora AC DNIE 003
CN="xxxXXXXXXXX(AUTENTICACION)",

Propietario GIVENNAME=xxxxX, SURNAME=XXXXX,

SERIALNUMBER=xxxxxxxX, C=ES

Comienzo de la Validez del
Certificado

Fin de la Validez del
Certificado

Estado del Certificado de
Autenticacion

XX de xxxxx de 20xx

xx de xxxxx de 20xx

Activo

¢Qué es lo que tengo que hacer si prefiero utilizar el navegador Fire Fox?

La nueva version DNIe v10_0_0.exe ha conseguido una instalacion mucho mas facil e intuitiva
del médulo criptografico del DNIe y ya no es necesario cargar las librerias del PKCS#11, como
ocurria en las anteriores versiones.

Realmente la instalacion es practicamente idéntica a como se hace si utilizdsemos Internet
Explorer. Por ese motivo no vamos a detallarla, si no remitir al lector a la pagina 19 de este
manual para seguir la misma. Las Unicas diferencias son:

Abriendo DNle_w10_0_0_32hits.exe

©) 33% de 1 archivo - Descargas

Ha elegido abrir: _ DNle_v10_0_0_32bits(1).exe

(RERAARARNARER ] @ ®

E [)NIE_"!I 1 D_D_D_EZhitE.EI- 1 minuto, %3 sequndos restantes — 5,3 de 15,7 MB (99,3 KBfseq.)

que es de tipo: Einary File (1

de: http: e, dnielectronicores

éLe guskaria guardar este archivo?

[Guardar aru:hi\-'u:u] [ Cancelar
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FNMTClase2CA, car viemes Y

=1 765 bytes — frmt.es

Limpiar lista

iAbrir archivos ejecutables?

"DIIe_v10_0_0_32hits(1).exe" &5 un archiva ejecutable, Los archivas ejecutables pueden conkener
9 wirus U otros cédigos maliciosos que podrian dafiar su equipo. Sea cautelaso al abrir este archivo,
¢Esta sequro de que quiere ejecutar "DMIe_w10_0_0_3zhits(1}.exe"?

[] Mo wolver a preguntarme de nuevo

| Aceptar

A partir de aqui la instalacion es idéntica que con Internet Explorer.

Para acceder y ver la informacion de los certificados en nuestro equipo seguiremos la secuencia indicada. Primero
introducimos el DNle correctamente en nuestro lector de tarjetas.

Herramientas -  Opciones -  Avanzado - Pestafia de Cifrado - Ver Certificados

2) Pagina de inicio de Mozilla Firefox - Mozilla Fize

archivo  Editar  Yer Historill Marcadores | Herramil atas  Ayuda

l wPégina de inicio de Mozilla Firefox l Descary Cirl+d i
Compler’ Ctrl+Mayids. +4 =
e @ 1raunsi ) Configu C || B coog Vs ‘ #
" DesamolumrmE +; [T AN S e el b SR PRl o SR T o e Fhe Nl b S PR N ek B

Informacién de la pagina

Iniciar navegacion privada  Ctrl+Mayds. +P
Limpiar el historial reciente... Ctrl+Mayds.+Supr.

Gouogle Buscar

iGracias por elegir Firefox! Para obtener lo maximo de su navegador,
conozca mas sobre las Cltimas caracteristicas.

T DNI electronico x
‘ * ® *- Q * d n i Para ayudarle a proteger su privacidad, introduzca su DNI en

el lector de tarjetas dnicamente cuando vaya a utilizarlo para
identificarse o firmar,

Descargas Marcadores Historial Complementos Sync Configuracidn ‘ O
‘ Aceptar

+4 Inicio £ &)@l L) 1048
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|
0 & B & & Qe

chvy

General  Pestafias Aplicaciones  Privacidad  Sequridad S¥nc Avanzada

General |Red | Actualize - | Cifrado |

Contrasefia requerida
Pratocalos
Usar 550 3.0 Usar TLS 1.0 q Por favor, inbroduzca la contrasefia maestra para DMI eleckrdnica.
Certificados r
Cu lidor requiera mi certificado personal:
[4 uno automaticaments  (3) Prequntar sien

Arepta

[Ver certificados ] [Llstas de revocacion ] [ Yalidacidn ] [DISDQSIU‘

En la pestafia “Sus Certificados” mostrard la clave publica de los certificados de Autenticacién y Firma. Esta
comprobacién es muy util pues al ver nuestros certificados nos cercioramos de que nuestro equipo es capaz de leer
el chip de nuestro DNle. También podemos comprobar si nuestros certificados han caducado fijandonos en la fecha

de expiracion.

&) ador de certificados E]@

Sus certificados | |ersonas | Servidores || Autoridades | Otros

Tiene certificados de estas organizaciones que le identifican:

Mombre del certificado Dispositiv. Nimero de s... Caduca el m
|~ DIRECCION GENERAL AFAetnatiers
(FIRMA) DNI electrdnico 45:28:28:C1  03/12/2013
(AUTENTICACION) DNI electrénica 45:28:28:BE  03]12/2013

Hacer copia de todo... ] [ Importar...

También podra verificarlo accediendo a la pagina Web del DNle a través de la opcién “Compruebe su DNle”.

Ponga la siguiente direccidn en la barra de direcciones www.dnielectronico.es

http://www.dnielectronico.es/|
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72? Eid [@Pm’tel Oficial sobre e DML electrdnico:,

SERVICIOS DISPONIBLES
MARCO LEGAL

POLITICA DE CERTIFICACION
AUTORIDADES DE VALIDACION
GLOSARIO

PREGUNTAS MAS FRECUENTES
OFICINA DE PRENSA

' La Policia Nacit
33.000.000 DNI
expedidos.

* Presentacion
> Guia Basica
* Oficinas de expedicién

R R R i e rpe—

* Cita previa

dni Scomtiara

ctrdnico Conoz :ambiar la
contr: IN) de su
DNI e

50 5u navegador musstrs o ervor penénico de “No e
causas ser tambien mutples, pero cas By
o e 9

B compruebe suDNI

Verifique el estado de los
certificados diaitales v

La primera vez que acceda a este servicio es posible que le muestre el mensaje que se adjunta, esto se produce
porque la validacién se efectla a través de una conexion segura https (servidor av-dnie.cert.fnmt.es protegido por
un certificado). Para efectuar la validacidn primero hay que confiar en este certificado. Para ello siga los siguientes
pasos:

de sepuridad El

Esté a punko de alterar coma identifica Firefox este sitia,

/¥ ' Los bancos, tiendas y otros sitins piblicos legitimos no le pediran hacer
L8 esto.

i, exceps

Esta conexion no esta verificada —
Ha pedido a Firef te de Fi -dnie.cert.fnmt.es, .o p . . -
A c:r\glfmlaru;ua“\’: f;ﬁ:%:i;g";cgfr; O SE0Ura & av-cnie.CertInme.es, pers na s puzdz Direccidn: ‘ https:p’fav—dnle‘cert.fnmt‘es,icompruebacertfcompruebace| I Obtener certificado

Hermalmente, cusndo se intente conectar de Forma sequra, los sitios presentan informacién verificada
para asegurar que esté en el siio correcto, Sin embargo, la identidad de este sitio no pusde ser
verificada. Este sitio intenta identificarse & sf misma con informacion no valida,

Estado del certificado

£Qué deberia hacer? Identidad desconocida

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo parque alguien

estd inkentando suplantar al sitio, v na deberia continuar. Mo se confia en el certificado, porgue no ha sido verificado por una autoridad recops

|

Detallas +acnicas

av-dnl sa un certifizado de seguridad na wélida.,
Hose Ficada porque no se conffa en e certficado emisor
P )

Entiendo los riesgos

i sabe Io quUe esta haciendo, pusds obligar a Firefox a confiar en la identificacidn de este sitio,
Incluso aunque confie en este sitio, este error puede significar que alguien esté
interfiriendo en su conexidn.

Mo afiarda Una excepcion a menos que sepa que hay una razén seria por la que este sitia no use
identificacién corfiable,

Afiadir excepcian,

Guardar esta exceprion de manera permanente

Confirmar excepcion de seguridad | || Cancelar
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El certificado se instalara en la pestafia “Servidores” del Administrador de certificados de Firefox:

") Administrador de certificados

Sus certificados | Personas | Servidores | autoridades | Otros

Tiene certificados en archivo que identifican estos servidores:
[ Wombre del certiicado Servidor  Vidsitl  Caducael m

av-dnie.cert.fnmt.es

| [pon ) (o] () (oot ]

Aceptar

Cierre el navegador y acceda de nuevo a la comprobacién de certificados, tras introducir correctamente el PIN
seleccione el Certificado de Autenticacion:

Peticion de identificacion de usuario

Contrasefia requerida
El siguiente sitio ha pedido que usted se identifique con un certificado:
av-dnie.cert.fmt.es:443

Organizacién: "FNMT"

Emitido bajo: "FNMT"

Por Favor, introduzea la contrasefia maestra para DMI electranico,

Aceptar Cancelar

Expedido a: Cl
(AUTENTICACION)", givenName= ,SN= serial

Inserte el PIN 'y L,C=ES

pulse Aceptar véidode para Despliegue y seleccione
Propésitos: Cliente,Firma plieg Y
Utilizacién de la clave de certificado: Firmando el Certificado de
Expedido por: CN=AC DNIE |, 0U=DNIE,O=DIRECC o
POI TCTA.C=FS Autenticacion

2 Recordar esta decision
3 |

INFORMACION SOBRE

LA IDENTIDAD ‘(Valores Personales)
Nombre |XXX (AUTENTICACION)
Apellidos [XXXX XXXXX .
Si en este
NIF |XXXXXXX recuadro le
Nimero de Serie del aparecen los
Certificado de | XXXXXXXX
Autenticacion datos de su 4
Autoridad Emisora AC DNIE 003 certificado,
p habra
CN="XxXXXXXXXXX(AUTENTICACION)",
Propietario GIVENNAME=xxxxX, SURNAME=XXXXX, superado el
SERIALNUMBER=xxxxxxxX, C=ES test
Comienzo de la Validez del

Certificado XX de xxxxx de 20xx

Fin de la Validez del
Certificado

Estado del Certificado de
Autenticacion

XX de xxxxx de 20xx

Activo
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Informacién para usuarios avanzados de Mozilla Firefox:
El nuevo CSP version DNIe v10_0_0O.exe incorpora los siguientes cambios:

Sustitucién de las librerias del PKCS#11 por unas de nuevo desarrollo; estas librerias se
cargaran directamente en el administrador de dispositivos de Firefox durante la instalacion del
CSP; se realizan dos entradas:

Herramientas — Opciones — Avanzado — Administrador de dispositivos

) Administrador de dispositivos

Médulos de sequridad vy dispasitivos

=1 NS5 Internal PKCS #11 Module
Sery. criptografia gendricos
PR —————

=/ DI Modulo PKCS # 11

U e L E S oard 0 [_coor ]
=1 Dl Modulo PKCS # 11 Publico
HP USE Smart Card Keyboard 0

H

) Administrador de dispositives

Médulos de seguridad v dispositivos

=I NS5 Inkernal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de seguridad

=/ DNIe Modulo PKCS # 11
=/ DNTe Modulo PKCS # 11 Publico
AF USE Smard Lard keyooara U

- Si fuera necesario cargarlas manualmente incorpérelas desde: C:\WINDOWS\system32

Dnie_p11_priv.dll
Dnie_p11_pub.dll

?) Administrador de dispositivos

Médulos de segquridad y dispositivos. [ Detalles Valor
(=) NS5 Internal PKCS #11 Module
Serv. criptografia genéricos
Disp. software de sequridad

e =
“) Cargar dispositivo PKCS#11 =13 i E

Introduzca la informacian para el madulo que quiere anadir,

Mombre del modulo: | DfIe|madulo PKCS#11 |

Lo
Archivo del modulo: | | Examinar...
[ Acepkar ] [ Cancelar l
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Archiva

e.‘\trés - _) lm /._] Busqueda [ Carpetas '

Edicisn  Wer Favoritos  Herramientas  Ayuda i

Direceic ) CHwINDOWS systemaz ~B8r
# | Nombre Tamafio | Tipo 45
Tareas del sistema é] dmoc.dll 19KE  Extensidn de la aplicacidn
d ke, 16KE  Aplicacid
l@ Qeulkar el contenido de esta ? TIEMAtE, S plcacl?n .
carpeta L]dmscrlpt.dl\ S81KB Extensidn de la aplicacién
Q Agregar o quitar programas ﬁ:] dmserver,dll 24KE  Extensién de la aplicacidn =
. é] dmstyle.dl 104 KB Extensidn de la aplicacion
,.) EBuscar archivos o carpetas - o
E:] dmsynth.dll 101 KB Extension de la aplicacidn
1] dmusic.dl 102 KB  Extensidn de la aplicacion
E‘] drmutil.dll S6KE  Extensidn dela aplicacidn

60KE  Control Activel
677 KB Extension de ls aplicacion
677KB  Extensidn de la aplicacidn
862KE  Extensidn de la aplicacidn

Otros sitios

) WINDOWS

h':l Mis documentos \_f:]dnsapi.dll 146 KB Extension de la aplicacidn
(] dnsrshr.dil 45KB  Extensidn de la aplicacion
[ Documentos compartidos ﬁ:] docprapz. dil 48 KB Extensidn de la aplicacidn
tJ MiPC é]ducpmp.d\l 46 KB Extension de la aplicacidn o
\3 Mis sitios de red - (—' | 3| .:

132 En estos momentos, el equipo esta configurado para realizar gestiones con el DNIe, no obstante, para su
informacion, debe saber que hay paginas Web ajenas a este C.N.P, con las que usted puede tener problemas a la
hora de operar con su DNle. En el caso de que usted tenga problemas con alguna pagina Web lo mejor que puede
hacer es ponerse en contacto con responsables de dicho servicio.

NOTA IMPORTANTE:

Debido a las modificaciones (desarrollo webs, actualizacién de aplicaciones, software y hardware, etc.) que se
producen frecuentemente, puede que con el paso del tiempo, alguna indicacién ofrecida en este manual quede
desfasada, no correspondiéndose con la realidad. No obstante, como nuestro empefio es ofrecer a todos los
usuarios el mejor servicio posible, agradeceriamos que nos comunicaran cualquier incidencia que se les haya
producido al respecto en la siguiente direccién: soporte.sacdni@policia.es
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