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Introduccion

1 Introduccion

1.1  Identificacion del documento
Titulo: Guia operativa para desarrolladores de aplicaciones. Tarjeta DNIe-DSCF 3.0
Nombre fichero: Guia Operativa para desarrolladores.doc
Version: 1.0
Revision: 2
Autor: FNMT - Departamento de Documentos de Identificacion — Tarjetas
Fecha: 22 de agoso de 2015
1.2 Proposito

El propdsito de esta guia operativa es describir las operaciones y funcionalidades que
permite la tarjeta DNIe-DSCF 3.0 a los desarrolladores de aplicaciones.
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Descripcion de la tarjeta DNIle-DSCF

2  Descripcion de la tarjeta DNIe-DSCF

La tarjeta DNIe-DSCF es una tarjeta inteligente con capacidades criptograficas configurada
para ser utilizada como dispositivo seguro de creacion de firma (DSCF). Sus
especificaciones técnicas estdn basadas en normas internacionales sobre tarjetas
inteligentes, asi como en las recomendaciones del grupo de trabajo PC/SC.

Es una tarjeta “multi-aplicacion” capaz de desarrollar su funcionalidad en diferentes
entornos de operacién atendiendo a sus propias funciones y politicas de seguridad.

El DNIe-DSCF esta especialmente disefiado para su uso como dispositivo seguro de
creacion de firma y/o mecanismo de autenticacion, siendo su entorno de operacion mas
aceptado el que desarrollan las infraestructuras de clave publica.

Por tanto, se presenta como un dispositivo idoneo para aquellos escenarios en los que se
requiere autenticacion del usuario ante al sistema, autenticacion del usuario frente a la
propia tarjeta, autenticacion de la entidad o componente con el que se invoca la
funcionalidad de la tarjeta, integridad, confidencialidad y/o no repudio en origen.

Hay que subrayar que la tarjeta siempre mantiene el material criptogréafico sensible dentro
de la misma (no se permite su exportacion), protegiendo su uso mediante los
correspondientes mecanismos de control de acceso. De esta forma, se obtiene una
considerable ventaja en términos de seguridad y portabilidad sobre las soluciones software.

La tarjeta DNIe-DSCF tiene soporte para biometria con algoritmo “Match on Card”, es
decir, la verificacion de los datos biométricos frente a los datos de referencia se realiza
dentro de la propia tarjeta. Por tanto, se mantienen los datos sensibles de biometria siempre
internos a la tarjeta, y su utilizacion estd controlada mediante control de acceso. Esta
caracteristica de “Match on Card” confiere una importante diferencia frente a algoritmos
“Match off Card”, donde la tarjeta solo es utilizada como soporte de los datos para la
verificacion externa.

La funcionalidad de la tarjeta se desarrolla e implementa a través de su sistema operativo,
que gestiona los recursos hardware y operaciones de bajo nivel del chip.

Otro rasgo diferenciador es la posibilidad de que las claves RSA sean generadas por el
emisor y almacenadas en un estado inactivo. Asi se asegura que las claves no son operativas
hasta que un usuario en conocimiento de una clave de activacion desencadene el proceso
interno de descifrado.

El sistema operativo prevé la posibilidad de definir una estructura de ficheros acorde a la
recomendacion [PKCS#15] de RSA con el fin de facilitar la interoperabilidad con
aplicaciones basadas en tarjeta inteligente. Esta estructura de ficheros y datos es de tipo
arbol.
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Descripcion de la tarjeta DNIle-DSCF

El DNIe-DSCF también proporciona un mecanismo fiable para el establecimiento y la
gestion de un canal de comunicacion seguro entre la tarjeta y el mundo exterior. El
establecimiento de este canal seguro, se realiza segun la norma [EN14890-1], que incluye el
uso de certificados verificables por la tarjeta, para la autenticacion de la entidad externa.

2.1 Descripcion del componente electrénico.

El propdsito del microprocesador que incorpora el DNI electronico es contener y custodiar
los datos de filiacion del ciudadano, los datos biométricos (modelo dactilar, foto y firma
manuscrita) y los dos pares de claves RSA con sus respectivos certificados.

La informacion en el chip estd distribuida en zonas de seguridad con diferentes
niveles y condiciones de acceso:

e Zona publica: Accesible en lectura sin restricciones.
o Certificado de Firma.
o Certificado de Identificacion.
o Certificado AC intermedia.
o Claves Diffie-Hellman.
o Certificado x509v3 de componente.

e Zona privada: El ciudadano permite su utilizacion mediante la
introduccién de la clave personal de acceso o PIN; contiene:

o Clave privada de Firma.
o Clave privada de Identificacion.
Datos criptograficos que incorporan los DNI electronicos.
o Parejas de claves RSA de identificacion y firma.
o Clave Publica de la AC raiz.

o Claves Diffie-Hellman.

El chip almacena los siguientes certificados electronicos:

o Certificado de componente. Su proposito es la identificacion de la tarjeta del DNI
electrénico durante el protocolo de autenticacion mutua definido en [EN14890-1].
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o Permite el establecimiento de un canal cifrado e identificado entre la tarjeta y
el middleware.

o Suclave privada asociada no es externamente accesible.

o Certificado de identificacion. Tiene como finalidad garantizar electronicamente la
identidad del ciudadano al realizar una transaccion telematica. El certificado de
identificacion asegura que la comunicacion electronica se realiza con la persona que
se identifica con el mismo. El titular podrd, a través de su certificado, acreditar su
identidad frente a cualquiera ya que se encuentra en posesion del propio certificado
y de la clave privada asociada al mismo.

El uso de este certificado no esta habilitado para operaciones que exijan no repudio
de origen, por tanto los terceros aceptantes y los prestadores de servicios no tendran
garantia del compromiso del titular del DNI con el contenido firmado. Su uso
principal seré el de generar mensajes de identificacion en el seno de determinados
protocolos de establecimiento de canales cifrados.

Este certificado puede ser utilizado también como medio de identificacion para la
realizacion de un registro que permita la expedicion de certificados reconocidos por
parte de entidades privadas, sin verse estas obligadas a realizar una fuerte inversion
en el despliegue y mantenimiento de una infraestructura de registro.

o Certificado de firma. Destinado a la firma de documentos garantizando la
integridad del documento y el no repudio de la autoria.

Es un certificado X509.v3 estandar, que tiene activo en el atributo KeyUsage el bit
ContentCommitment (compromiso con el contenido) y que esta asociado a una
pareja de claves generada en el interior del chip del DNI electrénico.

Es este certificado, expedido por una Autoridad de Certificacion reconocida, el que
convierte la firma electrénica avanzada en firma electronica reconocida, permitiendo
su equiparacion legal con la firma manuscrita ([Ley59/2003] y [DIR]).

2.2 Seguridad légica. Mecanismos de identificacion.

El sistema operativo DNIe dispone de distintos métodos de identificacion mediante los que
una entidad externa demuestra legitimidad para el uso de los datos del chip.

Usamos la expresion entidad externa para poder englobar cualquier tipo de implementacion
software o hardware. Dicha entidad puede ser una aplicacion programada en un lenguaje de
alto nivel corriendo sobre un determinado sistema operativo comercial o un programa en
codigo maquina embebido en un periférico disefiado a medida para su ejecucion.

La correcta realizaciéon de cada uno de estos métodos permite obtener unas condiciones de
seguridad que podran ser requeridas para el acceso a los distintos recursos de la tarjeta.
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Identificacion de usuario mediante codigo CHV.

La tarjeta DNIle soporta verificacion de usuario (CHV-Card Holder Verification). Esta
operacion la realiza el sistema operativo cotejando el valor facilitado por la entidad externa
con el valor almacenado en el chip. EI codigo CHV tiene su propio contador de intentos.
Tras una presentacion valida el contador de intentos es automaticamente puesto a su valor
inicial. El contador de intentos es decrementado cada vez que se realiza una presentacion
erronea, bloguedndose la posibilidad de identificacion por este método si el contador llega a
cero.

Identificacion de aplicacion.

El propdsito de este método es que la entidad externa demuestre tener conocimiento de una
clave como condicién de acceso a determinados recursos presentes en el chip. EI método
elegido es un protocolo de desafio-respuesta, con los siguientes pasos:

o Laaplicacion pide un desafio a la tarjeta.

o Sobre ese desafio, la entidad externa aplica un algoritmo en el que participa la clave
privada de un certificado conocido por el sistema operativo del DNIe. El resultado lo
transmite al chip.

o El sistema operativo del chip realiza las operaciones necesarias para determinar si la
clave privada es congruente con el certificado confiable con el que cuenta. En caso
de coincidir, considera correcta la presentacion para posteriores operaciones.

Identificacion mutua.

Este procedimiento permite que cada una de las partes (tarjeta y aplicacién externa) confie
en la otra, mediante la presentacion mutua de certificados y su verificacion.

Este proceso, similar al anterior en lineas generales, tiene como objetivo no sélo identificar
los elementos participantes sino también un intercambio de claves de sesion, que deberan
ser utilizadas para cifrar todos los mensajes que se intercambien posteriormente. Este
servicio permite el uso de diferentes alternativas, que podran seleccionarse implicitamente
en funcidn de la secuencia de comandos, o explicitamente, indicando su identificador de
algoritmo en un comando de gestion de entorno de seguridad anterior (MSE).

Las dos opciones disponibles estan basadas en la especificacion [EN14890-1] y son las
siguientes:

o Autenticacion con intercambio de claves (capitulo 8.4 de [EN14890-1])
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o Autenticacion de dispositivos con proteccion de la privacidad, (capitulo 8.5 de
[EN14890-1])

Proteccion de mensajes.

La sistema operativo DNIe incorpora la posibilidad de establecer un canal seguro entre el
terminal y el chip que proteja los mensajes transmitidos, de hecho el sistema operativo
rechazard la ejecucion de determinados comandos si no se envian a la tarjeta a través de un
canal seguro e identificado. Para el establecimiento es necesaria la autenticacion previa del
terminal y el chip mediante el uso de certificados. Durante la presencia del canal seguro
cada mensaje se cifra y autentica de forma que se asegura una comunicacion “uno a uno”
entre los extremos del canal. El canal seguro puede ser requerido por la aplicacion o puede
ser una restriccion de acceso impuesta por algin recurso de la tarjeta.

Para el establecimiento del canal seguro, en primer lugar se realiza un intercambio de las
claves publicas de la tarjeta y el terminal mediante certificados que seran verificados por
ambas partes. A continuacion se ejecuta un protocolo dirigido al establecimiento de una
clave de sesion. El procedimiento descrito es una variante del protocolo Diffie-Hellman.

Una vez concluido el protocolo para el establecimiento de la clave de sesion todos los
mensajes deben transmitirse cifrados con esta clave.

Funcionalidades criptograficas.

o Claves RSA

El sistema operativo DNIe es capaz de generar y gestionar claves RSA. La generacion
de la pareja de claves RSA sigue el estandar [PKCS#1]. Se usa el algoritmo Miller-
Rabin como test de primalidad.

o Firmas electronicas

El DNIe tiene capacidad para la realizacion de firmas electronicas de dos modos
diferentes:

o Modo raw.

o Modo relleno PKCS#1.
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3 Recomendaciones y requisitos de seguridad para el
entorno operacional

Los requisitos de seguridad, tanto para el DNIle como para su entorno de operacion estan
descritos en [PP] y en [STDNIe].

De ésta Ultima, obtenemos que para asegurar la confidencialidad y la integridad de los
activos gestionados por el DNIe, su entorno de operacion debe cumplir los siguientes
requisitos.

e OE.SVD_Auth: La aplicacion de generacion de certificados debe verificar la
autenticidad de la clave pablica.

La aplicacion de generacion de certificados debe verificar que el DNIe es el
remitente en la exportacién de la clave publica recibida, asi como la integridad de la
misma. La aplicacion de generacion de certificados debe verificar la
correspondencia entre la clave privada en el DNIe del ciudadano y la clave publica
en el certificado reconocido.

e OE.CGA Qcert: La aplicacion de generacion de certificados debe generar
certificados reconocidos que incluyan:

a) El nombre del ciudadano titular del DNIe,

b) La clave publica que se corresponde con la clave privada implementada en el
DNIe bajo el unico control del ciudadano, y

c) La firma electronica reconocida de la DGP.

La aplicacion de generacion de certificados debe confirmar con el certificado
reconocido generado que la clave privada correspondiente a la clave publica esta
almacenada en el dispositivo seguro de creacion de firma.

e OE.SSCD_Prov_Service: El DNIe debe ser auténtico.

La DGP debe gestionar la autenticidad del DNIe para ser preparado con el usuario
legitimo como firmante; también personaliza y entrega el DNIe como dispositivo
seguro de creacion de firma al ciudadano.

e OE.HID_TC VAD Exp: Proteccion de los datos de verificacion de autenticacion
(PIN, Huella dactilar).

El dispositivo externo donde se autentique el ciudadano debe garantizar la

confidencialidad y la integridad de los datos de verificacién de autenticacion (PIN,
Huella dactilar) segun lo necesite el método de autenticacion empleado.
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e OE.DTBS Intend: La aplicacion de creacion de firma envia los datos que se
pretenden firmar.

El ciudadano usando la aplicacion de creacion de firma confiable, la cual genera el
“hash” que representa los datos a ser firmados que pretenden ser firmados por el
ciudadano en una forma apropiada para la firma por el DNIe, envia el “hash” al
DNIle habilitando la verificacion de la integridad del “hash” por el DNIe. La firma
producida por el DNIe se adjunta a los datos a ser firmados o se proporciona de
manera separada.

e OE.SCA _TC DTBS Exp: La aplicacion de creacion de firma debe proteger los
datos a ser firmados.

El entorno operacional debe asegurar que el “hash” no puede ser alterado en el
transito entre la aplicacién de creacion de firmay el DNIe.

e OE.Signatory: Obligacion de seguridad del ciudadano.

El ciudadano debe revisar que las claves privadas almacenadas en el DNle
proporcionado por la DGP estan en estado no operacional. El ciudadano debe
mantener la confidencialidad de su PIN.

e La clave RSA de firma e identidad se deberd generar con un tamafio de clave de
2048 bits.
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4  Relacion de comandos

4.1 Comando Get Challenge

Definicion del comando

El comando “Get Challenge” genera la emision de un desafio (p.e. un nimero aleatorio) que
podra formar parte de un procedimiento de seguridad del tipo desafio-respuesta (p.e.
Comando “External Authenticate”).

Estructura del comando

Byte Valor Significado

CLA 0x00

INS 0x84

Pl 0x00

P2 0x00

LC Vacio

Datos Vacio

LE 0%08 Longitud. Qel desafio de 8 bytes, para
establecimiento de canal seguro

Mensaje de respuesta

Significado

Campo de datos

Datos del desafio

SW1-SW2

Bytes de estado

Condiciones de estado

SW1 SW2

Significado

0x67 0x00

Longitud incorrecta

0x6A 0x86

Parédmetros incorrectos P1-P2
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Ejemplo

Relacion de comandos

Terminal

Sentido de la
comunicacién

Tarjeta

00 84 00 00 08

—
|

XX XX XX XX XX XX XX
xx 90 00

(Nimero aleatorio, 8
bytes)

4.2 Comando Get Chip Info

Definicion del comando

El comando “Get chip info” permite obtener el nimero de serie del chip.

Estructura del comando

Byte Valor Significado
CLA 0x90
INS 0xB8
P1 0x00
P2 0x00
LC Vacio
Data Vacio
LE 0x07
Mensaje de respuesta
Long. Significado
0x07 Numero de serie
SW1-SW2 Bytes de estado
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Condiciones de estado

SW1 SW2 Significado

0x67 0%00 Longitud incorrecta (el campo Lc no es

correcto)
Ox6A 0x86 | Parametros P1-P2 incorrectos
Ejemplo
Terminal Sentido de la Tarjeta
comunicacién

XX XX XX XX XX XX XX
90 00

90 B8 00 00 07 )

(NUimero de serie, 7
bytes)

4.3 Comando Get Response
Descripcion

El comando “Get Response” es empleado para transmitir desde la tarjeta al dispositivo
interfaz la respuesta APDU (o parte) que de otra manera no podria ser transmitida por el
protocolo T=0.

Estructura del comando

Byte Valor Significado
CLA 0x00
INS 0xCO
P1 0x00
P2 0x00
LC Vacio
Data Vacio
LE Longitud de los datos esperados como
respuesta
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Mensaje de respuesta

Significado
Campo de datos Mensaje respuesta(o parte) de acuerdo
a LE
SW1-SW2 Bytes de estado
Condiciones de estado
SW1 SW2 Significado

Ejecucidn correcta. Quedan datos disponibles

Ox6l 0xxXX en la tarjeta.

0x69 0x85 Condiciones de uso no satisfechas

0% 6C 0xXX Longitud incorrecta (XX indica el wvalor

correcto)
0x90 0x00 Ejecucidén correcta.
Ejemplo
Terminal Sentido de 1la Tarjeta
comunicacién

Donde XX es la
longitud de datos
solicitados, en este
ejemplo: OA h

00 CO 00 00 xx '
_ XX XX XX XX XX XX XX
xx xx xx 90 00
(Datos comando, 10
bytes)

4.4 Comando External Authenticate
Definiciéon del comando

El comando “External Authenticate” completa la ejecucion de un protocolo de tipo desafio-
respuesta con el fin de autenticar el terminal como parte un intercambio de claves para el
establecimiento de canal seguro segun el apartado 8.4 de [EN14890-1]. Estd basado en
claves RSA de 1024 bits y requiere que la clave publica del terminal sea cargada en la
tarjeta mediante un certificado.
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Estructura del comando

Byte Valor Significado
CLA 0x00
INS 0x82
Pl 0x00
P2 0x0X Key Id
LC Longitud de los datos, coincide Long Kpub de
la tarjeta.
Datos Datos
LE Vacio

E[PK.ICC.AUT](SIGMIN)
Donde

SIGMIN = min (SIG, N.IFD - SIG)

y

SIG= DS[SK.IFD.AUT]
(

‘6A’ = relleno segun [ISO9796-2] (DS esquema 1)

PRND2 =XX ... XX’ bytes de relleno aleatorios generados por el
terminal. La longitud debe ser la necesaria para que la longitud
desde ‘0x6A’ hasta ‘0xBC’ coincida con la longitud de la clave
RSA

KIFD = Semilla de 32 bytes, generada por el terminal, para la derivacion
de claves del canal seguro.

h[PRND?2 || KIFD || RND.ICC || SN.ICC ] = hash SHA-256 que incluye los
datos aportados por la tarjeta y por el terminal

‘BC’ = relleno seglin [1ISO9796-2] (opci6n 1)

)

El bloque de datos ‘0x6A’ || PRND2 || Kiep || h || ‘0xBC’ es firmado con la clave privada del
terminal (SK.IFD.AUT).

Al resultado de esta firma (SIG) se le aplica la funcion SIGMIN para luego poder encriptar
el resultado con la clave publica de la tarjeta (PK.ICC.AUT).

Para poder realizar esta operacion es necesario que el tamafio de las dos claves RSA
implicadas (PK.ICC.AUT y SK.IFD.AUT) sea el mismo.
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La tarjeta desencriptard el mensaje utilizando su clave privada y verificard la firma
utilizando la clave puablica del terminal, que deberd haber sido cargada previamente
mediante un certificado verificable en la tarjeta. Ambas claves deben estar seleccionadas
previamente en la plantilla de autenticacion.

Mensaje de respuesta

Significado
Campo de datos Vacio
SW1-SW2 Bytes de estado
Condiciones de estado
SW1 SW2 Significado
0x63 0xCX El cbédigo de éutentlcaglon no es vglldo. X
expresa el numero de intentos posibles.
0x65 0x81 Error de memoria
0x67 0x00 Longitud incorrecta
0x69 0x83 Método de autenticacidén bloqueado
0x69 0x85 Condiciones de uso no satisfechas
Ox6A 0x80 Error en el campo de datos
0x6A 0x86 Parédmetros incorrectos P1-P2
Ox6A 0x87 Lc inconsistente con P1-P2
Ox6A 0x88 Datos referenciados no encontrados
Ejemplo
Terminal Sentido de la Tarjeta
comunicacién
00 82 00 00 P3 —
XX XX XX ... XX XX
donde:
P3: long clave publica
de tarjeta
XX XX XX .... XX XX:
Datos para
autenticacidén externa
por parte del terminal
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R

90 00

45 Comando Internal Authenticate

Definicion del comando

El comando “Internal Authenticate” inicia el calculo de una autenticaciéon del origen de la
tarjeta. El sistema de transmision manda un desafio a la tarjeta que se firma con la clave
privada RSA interna de identificacion. Este comando forma parte del esquema de
establecimiento de canal seguro con intercambio de claves segun el apartado 8.4 de
[EN14890-1]. Se utilizan claves RSA de hasta 2048 y una firma SHA256.

Estructura del comando

Byte Valor Significado
CLA 0x00
INS 0x88
Autenticacidén interna con establecimiento de
P1 0x00
canal
P2 0x00 Autenticacién seguin [EN14890-1]
RND.IFD || SN.IFD
LC 0x10
Autenticacidén segun [EN14890-1] ap. 8.4
RND.IFD || SN.IFD
Datos
Autenticacién segun [EN14890] ap. 8.4
LE Vacio

Mensaje de respuesta

Autenticacion segun el apartado 8.4 de [EN14890-1]

y

(

E[PK.IFD.AUT] (SIGMIN)

Donde SIGMIN = min (SIG, N.ICC - SIG)

SIG= DS[SK.ICC.AUT]

‘6A’ = relleno segun [1ISO9796-2] (DS esquema 1)
PRND1 = ‘XX ... XX’ bytes de relleno aleatorios generados en la tarjeta.
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)

La longitud debe ser la necesaria para que la longitud desde
‘0x6A' hasta ‘0xBC’ coincida con la longitud de la clave RSA.
KICC = Semilla de 32 bytes, generada por la tarjeta, para la derivacion de
claves del canal seguro.

h[PRNDL1 || KICC || RND.IFD || SN.IFD2 ] = hash SHA-256 que incluye
los datos aportados por la tarjeta y por el terminal

‘BC’ = relleno segun [ISO9796-2] (opcion 1)

El bloque de datos ‘0x6A’ || PRNDI || Kicc || h || ‘0xBC’ es firmado con la clave privada de
la tarjeta (SK.ICC.AUT), que debe estar seleccionada en la plantilla de autenticacion.

Al resultado de esta firma (SIG) se le aplica la funcion SIGMIN para luego poder encriptar
el resultado con la clave pablica del terminal (PK.IFD.AUT), que previamente se debera
haber cargado (mediante certificados verificables en la tarjeta), y seleccionado en la

plantilla de autenticacion.

Para poder realizar esta operacion es necesario que el tamafio de las dos claves RSA
implicadas (PK.IFD.AUT y SK.ICC.AUT) sea el mismo.

Condiciones de estado

SW1 SW2 Significado
oxr | osoc |5V Indice o) ninero de byres gissomivies er
0x62 0x83 E1l fichero seleccionado esté& invalidado
0x65 0x81 Error de memoria
0x69 0x82 Condiciones de seguridad no satisfechas
0x69 0x85 Condiciones de uso no satisfechas
0x6A 0x80 Error en el campo de datos
Ox6A 0x82 No se ha encontrado el EF criptografico
O0x6A 0x86 Parametros incorrectos P1-P2
0x6A 0x88 Datos referenciados no encontrados
Ejemplo
Terminal Sentido de la Tarjeta
comunicacién

00 88 00 00 10 xx

Yy

)
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Donde
XX .. xxX desafio del
Terminal
VY .. yy n° serie
Terminal
61 LL
00 CO 00 00 LL

I

XX XX XX ..
90 00

(Datos de la tarjeta
para la
autenticacidn
interna)

P3 = longitud clave
de la tarjeta

XX XX

4.6 Comando Manage Security Environment

Definicion del comando

Este comando permite la seleccion de las diferentes claves y algoritmos que seran utilizados
en operaciones posteriores de los comandos “Perform Security Operation”, “External
Authentication” e “Internal Autentication”.

Para ello se utiliza el concepto de ‘entorno de seguridad’ (SE) definido en [ISO7816-4].
Estos SE incluyen diferentes plantillas, cada una de ellas con una funcion determinada, en
las que se pueden seleccionar distintos pardmetros necesarios para operaciones

criptogréficas posteriores.

Algunos de los pardmetros incluidos en estas plantillas son referencias a distintas claves
existentes en la tarjeta. Los formatos de estas referencias se describen en la siguiente tabla:

Tipo de referencia Tamafio Formato Descripcién

KRT_CRYPTO 2 bytes 0x01 | KeylD |Referencia una clave RSA privada
almacenada en “ICC.CRYPTO” con el
identificador “KeyID”.

KRT_IDENT 2 bytes | 0x02 || KeylD |Referencia una clave RSA (publica o
privada) almacenada en “ICC.ID” con el
identificador “KeyID”.

KRT_DIFFIE_HELLMAN 2 bytes | 0x03 || KeylD |Referencia una clave Diffie Hellman
almacenada en  “IDD.ID” con el
identificador “KeyID”.

KRT_MEMORY N bytes CHR del Referencia una clave pulblica RSA en

certificado | memoria. Su valor debe coincidir con el

campo “Certificate Holder Refererence”

(CHR) incluido en el certificado utilizado
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| | | [ para cargar la clave. |

A continuacion se detallan las plantillas definidas y los pardmetros permitidos por cada una:

Plantilla Parametros

e Referencia a la clave privada de la tarjeta para la autenticacion. Tiene
que estar en “ICC.ID” y con un identificador entre “0x10” y “Ox1F”.

e Referencia a la clave publica del terminal para la autenticacion. Tiene
gue estar en memoria y haber sido cargada mediante un certificado de
terminal correctamente verificado.

e Identificador de algoritmo indicando el tipo de autenticacion que se va
a realizar.

e Datos auxiliares para su posterior verificacion. Pueden incluir la fecha
minima de nacimiento requerida (Ej. 18 afios antes de la fecha actual) y
la fecha de caducidad méxima requerida (Ej. no debe estar caducado en
la fecha actual).

Autenticacion (AT)

Firma (DST) e Referencia a la clave privada con la que se quiere realizar una
operacion de firma (con PSO: Sign). Tiene que estar en
“ICC.CRYPTO”.

e Referencia a una clave publica que se quiere utilizar para verificar un
certificado. Puede tratarse de una clave de CA raiz, alojada en
“ICC.ID” (con identificador entre “0x00” y “Ox0F”), o de una clave en
memoria cargada mediante un certificado de autoridad certificadora
correctamente verificado.

e ldentificador de algoritmo indicando el tipo de relleno que se debe
utilizar en una operacion de firma posterior. Puede ser [PKCS#1] o
[1SO9796-2].

e Referencia a los parametros Diffie Hellman con los que se realizara un
intercambio de claves.

e Parametro KIFD en una negociacion Diffie Hellman.

e Referencia al algoritmo de resumen (hash) a emplear: SHA256.

Intercambio de
claves (KAT)

Hash (HT)

Estructura del comando

Byte Valor Significado
CLA 0x00
INS 0x22
P1 0xX1 Tipo de operaciédn
P2 0xXX Plantilla a modificar
LC Vacio o longitud del campo de datos
Data ‘Data Objects’ a incluir en la plantilla
LE
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El parametro P1 indica que tipo de operacion se va a realizar, y que elementos se estan
suministrando a la plantilla. Sélo se soporta la modificacion del SE actual, por lo que el
segundo nibble siempre debera ser ‘1°. La siguiente tabla muestra la codificacion de este

valor.

b8 b7

b4 b3 b2 bl Meaning

key agreement

key agreement

Secure messaging in command data field
Secure messaging in response data field
Computation, decipherment, internal authentication and

Verification, encipherment, external authentication and

SET

La siguiente tabla muestra los posibles valores de P2, que identifican la plantilla a utilizar.

Valor Significado
‘A4’ Plantilla de autenticacion
‘A6’ Plantilla para intercambio de claves
‘B6’ Plantilla para firmas

En el campo de datos se incluirdn, en formato TLV, los distintos ‘Data Objects’ que se
quieren seleccionar para la plantilla indicada.

Los posibles objetos de datos y su codificacion se indican a continuacion:

Plantilla DO- | Significado Codificacion
Tag
Autenticacion | 83’ Referencia de clave publica 83 L83 ‘KeyRef de
PuK.IFD.AUT’
Uso de MRZ (PACE) 830101
Uso de CAN (PACE) 830102
‘84° Referencia de clave privada 84 L84 ‘KeyRef de
PrK.ICC.AUT’
Uso de algoritmo MODP1024Groupl60 para DH | 84 01 00
(PACE)
Uso de algoritmo BrainPoolP256r1 para ECC (PACE) | 84 010D
‘80’ Identificador de Algoritmo 80 L8O ‘Algorithm ID’
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Los posibles valores de
Algld son:

‘r RSA
OID PACE_DH_GM_AES_CBC_CMAC_128 80 0A
- - = = - - 04007F00070202040102
OID PACE_ECDH_GM_AES_CBC_CMAC_128 80 0A
- - - - - - 04007F00070202040202

Datos auxiliares de autenticacion

67 L67 ‘Datos auxiliares’

‘67’ Referencia de clave publica 83 L83 ‘KeyRef
Indica la clave DH a
utilizar en el intercambio
de claves
Intercambio ‘83’ Semilla aleatoria 91 L91 ‘Random seed’
de claves Se utiliza en el intercambio
de claves DH para enviar
Kifd
91’ Referencia de clave publica 83 L83 ‘KeyRef de
PuK.IFD.AUT’
Firma ‘83’ Referencia de clave privada 84 L84 ‘KeyRef de
PrK.ICC.AUT’
‘84’ Identificador de Algoritmo 80 L8O ‘Algorithm ID’
‘807

Los valores del identificador de algoritmo soportados son:

Identificador

Algoritmos

Descripcion

‘FF 04 00 00’ Hash SHA256 Algoritmo de hash

‘FF 14 01 00’ Firma digital RSA PKCS#1 v1.5 con | Firma digital
SHA256

‘FF 44 20 4C’ Protocolo de transporte de clave RSA | Establecimiento de canal seguro con
con SHA256 intercambio de claves segun el apartado
Cifrado AES 8.4 de [EN14890-1]
MAC con AES-CMAC
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Derivacion de claves con SHA256

Cuando se utiliza una plantilla de autenticacion con datos auxiliares para su posterior
verificacion, la codificacion de este objeto de datos debe ser como se indica a continuacion:

467’

L67

“73> | L73 | Discretionary Data Template

(.06’

L06 | Obiject Identifier

c53’

L53 | Discretionary Data

En esta seleccion de datos auxiliares, el ‘Object Identifier’ (OID) indica el tipo de dato que
se va a verificar. Debe ser uno de los tipos de datos definidos en el

Comando Verify.

El campo ‘Discretionary Data’ debe contener el valor de referencia a utilizar en las
posteriores verificaciones para el tipo de datos indicado en el OID anterior.

Tanto para el caso de verificacion de fecha de nacimiento del titular, como en el de
verificacion de fecha de caducidad del documento, el campo debera estar codificado en una
estructura ASN1 Date definida de la siguiente forma:

Date ::= NumericString (SIZE (8)) -- YYYYMMDD

Mensaje de respuesta

Significado

Campo de datos

Vacio

SW1-SW2

Bytes de estado

Condiciones de estado

SW1 SW2

Significado

0x62 0x83

Fichero invalidado

O0x6A 0x82

Fichero no encontrado

0x6A 0x86

Parédmetros incorrectos P1-P2

Ox6A 0x87

Longitud de datos incorrecta
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0x6A 0x88

Datos referenciados no encontrados

Ejemplo 1: Seleccién de la clave Root CA

Terminal Sentido de la Tarjeta
comunicacién
00 22 81 B6 04 83 02 —
02 OF
& 20 00
Ejemplo 2: Seleccion de la clave en memoria
Terminal Sentido de la Tarjeta
comunicacién
00 22 81 Bo6 OA 83 08 —
XX .. XX
donde xx .. XX
Identificador de la
clave recuperada en
memoria. CHR del
certificado
autoverificable (8
bytes)
90 00

&

Ejemplo 3: Seleccion de la clave en memoria para Autenticacion interna

Terminal

Sentido de la
comunicacién

Tarjeta

00 22 C1 A4 0A

83 0C xx .. xX
84 02 02 1F
donde xx xx Numero

de serie del Terminal
(12 bytes)

)

90 00
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Terminal Sentido de 1la Tarjeta

comunicacién

00 22 41 Bo 04 83 02 —

01 01

donde 01 O01:

Identificador fichero

de la clave para

autenticacidén (2

bytes)
& 20 00

Ejemplo 5: Seleccion de la clave para firma

Terminal Sentido de 1la Tarjeta

comunicacién

00 22 41 Bo6 04 84 02 —

01 02

donde 01 02:

Identificador fichero

de la clave para firma

o no repudio (2 bytes)
& 20 00
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4.7 Comando Perform Security Operation
Definicion del comando

Este comando permite realizar las siguientes operaciones relacionadas con los procesos de
autenticacion y firma:

a) Validacion de un certificado.
Este sub-comando permite la verificacion de un certificado utilizando la clave publica de la

autoridad certificadora raiz almacenada en la tarjeta, o una clave pablica de una autoridad
certificadora intermedia cargada anteriormente mediante otro certificado.

El formato de los certificados es el definido en el capitulo 14 de [EN14890-1]. Se soportan
los certificados de acuerdo a las plantillas con identificadores (CPI) 3y 4.

Los certificados con CPI1=3 son utilizados para la cargar la clave publica de una autoridad
certificadora intermedia. Su formato es el siguiente:

“TF 21’ | ‘81 CE’ C_CV certificado

‘5F37° | ‘8180’ | Longitud de la firma (ejemplo para claves de 1024 bits)
‘6A’° = Relleno segln [1SO9796-2]

CPI =403

CAR = Referencia de Autoridad Certificadora

CHR = Referencia portador tarjeta

CHA = AID[1..6] || Identificador de rol
‘A0 00 00 01 67 45’ || Identificador de rol

OID = ‘2B 24 03 04 02 02 04'

PK_partl = ‘XX ... XX’ (MSB..LSB)

Hash = ‘XX ..XX’

‘BC’

Los campos descritos no estan en claro en el certificado, si
no que son la entrada de la firma incluida en esta seccion.
‘5F 38’ ‘3D’ PK_part2 =‘XX..XX’(MSB..LSB) || 0001 0001’
Incluye el resto de la clave publica, que no
cupo en PK _partl (resto del modulo vy
exponente publico en 4 bytes)

Se incluye también en claro para poder
‘42’ ‘08’ CAR identificar la autoridad que firma el
certificado

La codificacion de los campos es la siguiente:

3 CPI es el identificador de la plantilla con la que estad construida el certificado
(Certificate Profile Identifier). Este campo ocupa un Unico byte.

(3 CAR es un campo de ocho bytes que identifica la autoridad certificadora que emitié
el certificado. (Certification Authority Reference).
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O CHR es el identificador del propietario del certificado (Certificate Holder
Reference). En este caso, corresponde a la autoridad certificadora intermedia cuya
clave publica contiene este certificado. Este campo ocupa siempre doce bytes, cuatro
bytes de relleno a cero y el identificador de la autoridad certificadora.

O CHA indica los niveles de autorizacion que se conceden al propietario del
certificado (Certificate Holder Authorisation). Es un campo de siete bytes, en los
que los seis primeros son la parte méas significativa del identificador de aplicacion
definido en [EN14890-1] (OXAO 0x00 0x00 0x01 0x67 0x45) y el ultimo byte es el
identificador de ‘rol’ del certificado.

(3 OID es un campo de siete bytes con el identificador de objeto definido en
[EN14890-1]. Identifica la funcion resumen empleada. Su valor debe ser 2B 24 03
04 02 02 04 para SHA-256.

O PK_partl es la primera parte de la clave puablica incluida en el certificado. La clave
publica RSA esta formada por el modulo concatenado con el exponente publico
codificado en 4 bytes. En este campo se incluira el maximo nimero de bytes posible
(en funcién del tamafio de las claves) y el resto debera ir en claro en el campo
PK_part2.

(3 Hash es el resultado de aplicar la funcion resumen a la concatenacion de los campos
CPI, CAR, CHR, CHA, OID y la clave publica completa.

O PK_part2 es el campo con la parte de la clave publica que no se pudo incluir en
PK_partl.

O El bloque de datos ‘0x6A” || CPI || CAR || CHR || CHA || OID || PK_partl || Hash ||
‘0xBC’ constituye la parte a firmar del certificado y debera tener el mismo tamafio
que la clave RSA con la que esta firmado el certificado.

Los certificados con CPI=4 son utilizados para la cargar la clave publica de un terminal, que
sera utilizada a continuacién en un proceso de autenticacién. Su formato es el siguiente:

“TF 217 | ‘81 CD’ C_CV Certificado
‘5F 37 | ‘8180’ | Longitud de la firma (ejemplo para claves de 1024 bits)

‘6A’ = Relleno segun [1SO9796-2]

CPl =04

CAR = Referencia de autoridad certificadora

CHR = Referencia del propietario del certificado

CHA = AID[1..6] || Identificador de rol

OID = 2B 24 07 02 01 04’

PK_partl = ‘xx..xx’ (MSB..LSB)

Hash = ‘xx..xx’

‘BC

Los campos descritos no estan en claro en el certificado, si
no que son la entrada de la firma incluida en esta seccion.
‘SF 38 ‘3¢ PK_part2 =°XX..XX’ (MSB..LSB) || ‘0001 0001’

Incluye el resto de la clave publica, que no
cupo en PK partl (resto del médulo y
exponente publico en 4 bytes)
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‘42’ ‘08’ CAR identificar la autoridad que firma el

Se incluye también en claro para poder
certificado

La codificacion de los campos es la siguiente:

m

0

0

CPI es el identificador de la plantilla con que estd construida el certificado
(Certificate Profile Identifier). Este campo ocupa un Unico byte.

CAR es un campo de ocho bytes, que identifica la autoridad certificadora que emitio
el certificado (Certification Authority Reference).

CHR es el identificador del propietario del certificado (Certificate Holder
Reference), en este caso, corresponde al nimero de serie del terminal propietario del
certificado. EI campo ocupa siempre doce bytes. Si el nimero de serie es de menor
longitud, se completara con ceros a la izquierda. Se considera que el nimero de serie
es de, al menos, ocho bytes.

CHA indica los niveles de autorizacién que se conceden al propietario del
certificado (Certificate Holder Authorization). Es un campo de siete bytes, en los
que los seis primeros son la parte mas significativa del identificador de aplicacion
definido en [EN14890] (0OxAO 0x00 0x00 0x01 0x67 0x45) y el ultimo byte es el
identificador de ‘rol’ del certificado.

OID es un campo de seis bytes con el identificador de objeto definido en
[EN14890]. Identifica la funcion resumen empleada. Su valor debe ser 2B 24 07 02
01 04 para SHA-256.

PK_partl es la primera parte de la clave publica incluida en el certificado. La clave
publica RSA esta formada por el médulo concatenado con el exponente publico
codificado en 4 bytes. En este campo se incluira el maximo nimero de bytes posible
(en funcién del tamafio de las claves) y el resto deberd ir en claro en el campo
PK_part2.

Hash es el resultado de aplicar la funcién resumen a la concatenacion de los campos
CPI, CAR, CHR, CHA, OID y la clave publica completa.

PK_part2 es el campo con la parte de la clave pablica que no se pudo incluir en
PK_partl.

El bloque de datos ‘0x6A”’ || CPI || CAR || CHR || CHA || OID || PK partl || Hash || ‘0xBC’
constituye la parte a firmar del certificado y debera tener el mismo tamafio que la clave
RSA con la que esta firmado el certificado.

Los identificadores de rol soportados son los siguientes:

Rol ID Uso del certificado

Puede utilizarse para la verificacion de firma en una cadena cruzada

0010 0001 de certificados.
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Puede utilizarse para la verificacion de firma en una cadena de

0010 0010 certificados.

Puede utilizarse para identificacion del terminal en un proceso de
0000 0001 establecimiento de canal seguro (y se podra conseguir la condicién
de acceso PRO).

Puede utilizarse en el proceso de establecimiento de un canal seguro

0000 0010 de usuario (NO se podra conseguir la condicion de acceso PRO).

Puede utilizarse para la verificacién de datos firmados en una

1001 XXX1 operacion de carga de referencia de datos biométricos.

Puede utilizarse para la verificaciébn de datos firmados en una
1001 XX1X operacion de carga de datos de un fichero de tipo ‘FE transparente
de datos firmados’.

1010 XXX1 Puede utilizarse para un proceso de verificacion de edad del titular.

Puede utilizarse para un proceso de verificacion de caducidad de

1010 XX1X
documento.

b) Calculo de un “hash” (para su posible firma posterior)

Este sub-comando permite realizar el calculo de un cédigo “hash” para firmarlo en un
comando posterior. Segun el valor del parametro P2 del APDU enviado, se puede incluir los
datos en crudo (sin estructura), o en forma de objetos de datos que permiten realizar la
operacion parcialmente fuera de la tarjeta.

Para realizar en la tarjeta Unicamente el ultimo paso del algoritmo, los datos deben tener la
siguiente estructura:

T L V

‘90’ ‘1C* | 20 bytes con el valor intermedio del ‘“hash” calculado
externamente, seguido de 8 bytes con el nimero de bits de los
que ya se ha calculado el “hash”.

‘80° Xx’ Resto de bytes que deben ser incluidos en el “hash” (64 bytes
maximo).

Para realizar un “hash”, utilizando encadenamiento de comandos (command chainning de
[ISO7816-4]), los datos a utilizar en las diferentes llamadas a este subcomando serian:

Primer comando

T L \Y
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‘90” | ‘1C’ | 20 bytes con el valor intermedio del “hash” calculado
externamente, seguido de 8 bytes con el nimero de bits de
los que ya se ha calculado el “hash”.

Comandos intermedios (excepto el Gltimo)

T L \%

‘80° | ‘40’ | Datos a incluir en el “hash”

Ultimo comando

T L \Y

80° | ‘xx’ | Ultimos datos a incluir en “hash”

c) Firma de un “hash” calculado interna o externamente

Este sub-comando permite firmar un “hash” ya existente en la tarjeta, como resultado de
una operacion previa de calculo de hash, o firmar unos datos directamente enviados en el
comando. La firma se realiza con una clave privada RSA ubicada en “ICC.CRYPTO”.

En el caso de que los datos ya estén disponibles en la tarjeta, la firma se podra realizar con
relleno segin [PKCS#1], indicado en el identificador de algoritmo seleccionado en la
plantilla. En caso de no haberse seleccionado ninguno, por defecto se usard [PKCS#1].

El formato de relleno para esta firma se muestra en la siguiente tabla:

DSl according to [PKCS#1] V1.5

T | L | V (Example with 1024-bit modulus)

- | - |00’ = Start byte
‘or = Block type
‘FF..FF’ = Padding String PS (minimum of 8 bytes)
‘00’ = Separator

Digestinfo = ASN.1-Sequence of OID and parameter) and digest
(ASN.1-DO has value)

{

SHA1 : 3021 30 09 06 05 2b 0e 03 02 1a 05 00 04 14
}
XX..XX’ = Hash

En caso de que los datos a firmar se incluyan directamente en el comando, la firma se
realizara con formato PKCS#1 como indica el apartado 6.3 de [EN14890-2]. Los datos no
deberan exceder del 40% del tamafio de la clave RSA utilizada.
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Estructura del comando

Byte Valor Significado
CLA 0x00
INS 0x2A
p1 0xXX Tag indicando el tipo de datos de la
respuesta
P2 0xXX Tag indicando el tipo de datos enviado
LC 0x14 Longitud de los datos
Data Datos de entrada
LE Datos de salida

La siguiente tabla indica las posibles combinaciones de P1-P2 soportadas

P1 P2 Operacion

‘00’ ‘AE’ Verificacién de certificado. Los datos de entrada son el
certificado y no se esperan datos de respuesta.

90’ ‘80’ Célculo de “hash”. En la entrada se entregan datos sin estructura
y la respuesta es el “hash” calculado por la tarjeta. Este “hash”
quedarad disponible para una firma realizada en el siguiente
comando.

90’ ‘A0’ Célculo de “hash”. En la entrada se entregan los datos con
estructura permitiendo realizar el “hash” parcialmente fuera de
la tarjeta. La respuesta sera el “hash” calculado.

‘9F’ OA’ Célculo de una firma. Si el tamafio de los datos de entrada es
cero, se firmara el “hash” generado anteriormente. En caso
contrario, se firmaran los datos enviados en el comando. La
respuesta es la firma generada.

Mensaje de respuesta

Significado

Campo de datos Mensaje respuesta (o parte) de acuerdo a
LE
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SW1-SW2 Bytes de estado

Condiciones de estado

SW1 SW2 Significado

0x62 0x83 Fichero invalidado

0x65 0x81 Error de memoria

0x69 0x82 Condiciones de seguridad no satisfechas

Condiciones de uso no satisfechas (secuencia

0x69 0x85 de comandos incorrecta)

0x69 0x86 Tipo de fichero incorrecto
Ox6A 0x80 Campo de datos incorrecto
0x6A 0x82 Fichero no encontrado

0x6A 0x86 Pardmetros incorrectos P1-P2
0x6A 0x87 Longitud de datos incorrecta
0x6A 0x88 Datos referenciados no encontrados

Ejemplo 1: Verificar Certificado Autoverificable CA intermedia

Terminal Sentido de 1la Tarjeta
comunicacién

00 2A 00 AE P3

_ XX .. xx 90 00

donde: XX .. XX
Certificado

autoverificable de 1la
CA intermedia

(longitud P3)
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Ejemplo 2: Verificar Certificado Autoverificable Certificado Terminal

Terminal Sentido de 1la Tarjeta
comunicacién

00 2A 00 AE P3

_ xxX .. xx 90 00

donde: XX .. XX
Certificado
autoverificable del

Terminal (longitud P3)

Ejemplo 3: Célculo de un hash en la tarjeta

Terminal Sentido de 1la Tarjeta
comunicacién

00 2A 90 80 P3 =xx .. '

XX

donde: XX son los
datos sobre los que se
calculara el hash.
Longitud de los datos
P3.

61 14

0x14, hash disponible
(longitud 20 bytes)

Ejemplo 4: Firma de un hash con formato PKCS#1

Terminal Sentido de 1la Tarjeta
comunicacién

00 2A 9E 9A 23 '

00 2A 9e 9A 23 30 21
30 09 06 05 2b 0Oe 03
02 1A 05 00 04 14 83
9o 54 3f bO 9d 20 c8
03 b4 6e 6f 8f 07 47
24 49 51 82 2f

Datos =

Digest Info + SHAL
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6l xx

Firma disponible
formato PKCS#1
(longitud xx Dbytes,
long de 1la clave RSA
que firma)

4.8 Comando Select
Definicion del comando

Este comando permite la seleccion de fichero dedicado (DF) o de un fichero elemental (EF).

Estructura del comando

Byte Valor Significado
CLA 0x00
INS O0xA4
0x00 Selecciona DF o EF por Id (data field = id)
Pl
0x04 Seleccidén directa de DF por nombre.
P2 0x00
LC Longitud del campo de datos
Data Datos de acuerdo a P1-P2
LE Vacio

Mensaje de respuesta

Significado

Campo de datos Plantilla FCI con objetos de datos
conformes con [IS07816-4/9].

SW1-SW2 Bytes de estado

La informacion de control del fichero (FCI) es la cadena de datos que se recibe en respuesta
a un comando “Select File”.
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Ox6F

Length

FCI template with DOs according to I1ISO 7816-4/9. Length of the subsequent

DOs.

Value

0x84

OxXX

DF name. (Only for DFs)

0x85

OxXX

Proprietary information. Composed as follow:

Length

Meaning

0x01

File descriptor byte:
- 0x01 Elementary File (EF)
- 0x34 Dedicated File (DF)
- 0x15 Proprietary EF for Security purposes. Linear variable
SIMPLE-TLV

0x02

File identifier

0x02

Number of data bytes in the file, excluding structural information

0x05

Security attributes, proprietary information.

0x01

Control Flag for Security files

Security Efs (type 0x15)
---- 000-b CHV keys
---- 001-b App Keys
---- 010-b RFU
---- 011-b RFU
0000 100-b Empty RSA KEY file
----101-b RFU
---- 110-b Active RSA Key
1--- 1---b Key generated internally
-10- 1---b RSA Key in CRT format
-01- 1---b RSA Key without CRT
---11---b RFU
---- 111-b Inactive RSA Key
-100 111-b Inactive RSA Key Type 1
-010 111-b Inactive RSA Key Type 2

-001 111-b Inactive RSA Key Type 3
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Control bytes for RSA cryptographic files
Cryptographic Efs (type 0x15)
RSA KEY in CRT format
———————— b XXXX XXXXb bit length of the key in 64 base

0000 0000b ---- ---- b empty key

1--- - b---- - b g present

-1-- ----b ---- ----b p present

--1- ----b ---- ----b CRT present

-1 b - - b d mod (p-1) present

el LR RS b d mod (g-1) present

---- --1-b ---- ----b public exponent present
——————— 1b ---- ----b modulus present

1111 1011b ---- ---- b valid RSA with CRT key

Inactive RSA KEY

e b XXXX XXXXb bit length of the key in 64 base
0000 0000b ---- ---- b empty key
---- -1--b ---- ----b A8h-A9h-B8h present
---- --1-b ---- ----b Aah-ABh-BAh present
——————— 1b ---- ----b Ach-BCh Hash present
0000 0111b ---- ---- b valid inactive RSA key
RSA KEY without CRT
-------- b XXXX XXXXb bit length of the key in 64 base
0000 0000b ---- ---- b empty key
---- -1--b ---- ----b private present
---- --1-b ---- ----b public exponent present
——————— 1b ---- ----b modulus present
0000 0111b ---- ---- b valid RSA key

donde:
‘-* significa que el valor no tiene significado en el contexto y
‘X significa cualquier valor.

Condiciones de estado

SW1 SW2 Significado

Ejecucidén correcta. Se indica el numero de
0x61 0xXX bytes disponibles en respuesta al comando
como una estructura FCI.

0x62 0x83 Fichero seleccionado invalidado
0x65 0x81 Error de memoria (FCI errdneo)
0x6A 0x82 Fichero no encontrado

Ox6A 0x86 Pardmetros incorrectos P1-P2
0x6A 0x87 Lc inconsistente con P1-P2
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Ejemplo 1: Seleccion del fichero elemental 1d: 60 1F

Relacion de comandos

Terminal Sentido de 1la Tarjeta
comunicacién
00 A4 00 00 02 60 1F '
| 61 OE
00 CO 00 00 OE '
4= oF 0C
85 0A
01 60 1F 03 25
00 FF FF FF FF
90 00

Ejemplo 2: Seleccion por nombre del fichero dedicado PKCS-15

Terminal

Sentido de 1la
comunicacién

Tarjeta

00 A4 04 00 OC
A0 00 00 00 63 50

4B 43 53 2D 31 35

61

1C

00 CO 00 00 1cC

I 1

6F
84
AO
4B
85
38
FFE

90

1A
0cC

00 00 00 63 50
43 53 2D 31 35

0A

50 15 00 OC FF FF
FF FF

00

4.9 Comando Read Binary

Definicion del comando

El comando “Read Binary” devuelve en su mensaje de respuesta el contenido (o parte) de

un fichero elemental transparente.

Version 1.0.2

Pagina 39 de 92
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Relacion de comandos

Byte Valor Significado
CLA 0x0X
INS 0xBO
P1-p2 Offse? .del pr%mer byte a leer desde el
principio del fichero.
LC Vacio
Datos Vacio
LE Numero de bytes a leer

Si el campo Le=0, el nimero de bytes a leer es 256.

Mensaje de respuesta

Significado

Campo de datos

Datos leidos (LE bytes)

SW1-SW2

Bytes de estado

Condiciones de estado

SW1 SW2 Significado

0x62 0x83 El EF o DF seleccionados estan invalidados

0x65 0x81 Error de memoria

0x69 0x82 Condiciones de seguridad no satisfechas

0x69 0x85 Condiciones de uso no satisfechas

0x69 0x86 Comando no permlt1§o (no existe un EF

seleccionado)

0x6A 0x82 Fichero no encontrado

0x6B 0%00 Parametros incorrectos (el offset estd fuera
del EF)

0x6C 0xXX Longitud incorrecta (XX indica la longitud
exacta)
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Ejemplo: Lectura Binaria

Relacion de comandos

Terminal

Sentido de la
comunicacién

Tarjeta

00 BO 00 00 50

XX

xx ..xx 90 00
xx Contenido del

)

|
fichero (primeros 0x50
bytes) longitud = 80
bytes,

00 BO 00 50 40 —

& yy .. vy 90 00

vy yy Contenido del

fichero a partir del
offset 0x50
= 64 bytes),

(longitud

4.10 Comando Verify

Definicion del comando

El comando “Verify” permite realizar las siguientes funciones:

e Comparar en la tarjeta los datos de verificacion de usuario enviados desde el
dispositivo interfaz con los almacenados en la tarjeta. Esta operacion se suele
denominar verificacion de PIN o CHV.

e Verificar si el documento cumple los pardmetros indicados en los datos auxiliares,
en el caso de que se haya establecido el canal seguro con un terminal autorizado para
ello. Los datos que se pueden comprobar son la fecha de nacimiento del titular, y la
fecha de caducidad del documento.

Estructura del comando

A) Para verificaciéon de PIN

Byte Valor Significado
CLA 0x00
INS 0x20
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P1 0x00

P2 0x00 Datos de referencia (céddigo CHV)
LC Vacio o longitud del campo de datos
Data Vacio o datos de verificacidn

LE

Estructura del comando para verificacion de datos auxiliares (fecha nacimiento /
caducidad)

Byte Valor Significado
CLA 0x00
INS 0x20
Pl 0x80
P2 0x00
LC Longitud del campo de datos
Data OID del tipo de dato auxiliares a verificar
LE

Los identificadores de objeto OID utilizados para los datos auxiliares siguen el esquema
definido en [ASM].

e Dbsi-de OBJECT IDENTIFIER := { itu-t(0) identified-organization(4) etsi(0)
reserved(127) etsi-identified-organization(0) 7 }

e id-AuxiliaryData OBJECT IDENTIFIER ::= { bsi-de applications(3) mrtd(1) 4}
e id-DateOfExpiry OBJECT IDENTIFIER ::= {id-AuxiliaryData 2}
e id-DateOfBirth OBJECT IDENTIFIER ::= {id-AuxiliaryData 1}

Los posibles valores del campo de datos son:

Tipo de dato OID Codificacién

Fecha de nacimiento del [0.4.0.127.0.7.3.1.4.1 | 04007F000703010401
titular
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Fecha de caducidad del | 0.4.0.127.0.7.3.1.4.2 | 04007F000703010402
documento
Mensaje de respuesta

Significado

Campo de datos

Vacio

SW1-SW2

Bytes de estado

Condiciones de estado

SW1 SW2 Significado

oxe3 | omcx | TS ton disponibles.

0%63 0%00 Verificacién fallida.eg comprobacidédn de
datos auxiliares

0x65 0x81 Error de memoria

0x67 0x00 Longitud incorrecta

0x69 0x82 Condiciones de seguridad no satisfechas

0x69 0x83 Método de autenticacidén bloqueado

0x69 0x83 Identificador de CHV no permitido

0x6A 0x82 No se encuentra el fichero CHV

0x6A 0x84 No hay memoria suficiente

0x6A 0x86 Pardmetros incorrectos P1-P2

O0x6A 0x88 Datos referenciados no encontrados

Ejemplo: Presentacion de PIN

Terminal

Sentido de la
comunicacién

Tarjeta

00 20 00 00 08 =xx
XX

donde xx xx: PIN

—)
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del usuario longitud
en este ejemplo = 8
bytes

90 00

Verificacidén
satisfactoria del PIN
de usuario

Version 1.0.2

Pagina 44 de 92
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5  Establecimiento de canal seguro sin contactos

5.1 Introduccion

Las especificaciones de ICAO, Supplemental Access Control for MRTD [SAC], describen
un mecanismo de control de acceso basado en PACE (Password Authenticated Connection
Establishment). PACE establece un canal securizado para el intercambio de mensajes
securizados entre el terminal y el documento MRTD.

CEN Identification card systems — European Citizen Card [CEN-15480] y BSI Advanced
Security Mechanism for MRTD — EAC [BSI-03110], indican la necesidad de establecer un
canal securizado basado en el algoritmo PACE para poder acceder a la informacion
contenida en un documento a través de la interfaz sin contactos. Esto protege que, a través
de la interfaz sin contactos, se pueda acceder a informacién del documento sin el
consentimiento del portador de la tarjeta.

PACE proporciona un mecanismo para generar claves de sesion fuertes independientemente
de la fortaleza de la contrasefia. La contrasefia o informacion inicial puede tener una
entropia baja (por ej. 6 caracteres son suficientes).

Los datos de la contrasefia se pueden obtener, bien a partir de la informacion MRZ,
accesible visualmente desde el documento; o bien a partir de un nimero CAN (Card Access
Number) conocido por el portador del documento (informacion secreta) o que puede estar
impreso en el documento y ser accesible visualmente.

En el caso del DNIe, al ser una tarjeta de interfaz dual, si deseamos establecer una
comunicacion mediante el interfaz sin contactos, tendremos que establecer un canal seguro
a través de este interfaz, previo al establecimiento del canal seguro descrito en el apartado 6
Establecimiento de canal seguro.

5.2 Lectura del fichero Card Access

El terminal debe leer el fichero Card Access (File 1d: 0x011C) de libre lectura para
determinar los parametros de los algoritmos soportados por la tarjeta 0 MRTD. EIl terminal
puede utilizar cualquiera de los algoritmos y parametros soportados.

A continuacion se muestra la secuencia para la lectura del fichero Card Access para el
documento DNle.

e Seleccidn del fichero Card Access.

00 A4000002011C ->
< 6F0C850A 01011C00 7200 FF FF FF FF 90 00

Interpretacion del FCI:
6F /[Tag de FCI, File Control Information template
0C I/l Long de FCI, 12 bytes
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w Rgal Casa de la Moneda contactos
Fabrica Nacional

de Moneda y Timbre

85 /] Tag 85, Proprietary Information
0A /I Long de Proprietary Information, 10 bytes
01, /l Tipo de fichero: elemental transparente
011C /1D fichero
0072 /[ Tamafio: 114 bytes
00 FF FF FF FF FF  // Condiciones de Acceso:
AC1: 00 Lectura Libre
AC2: FF Escritura prohibida
AC3: FF Invalidacion prohibida
AC4: FF Rehabilitacién prohibida
AC5: FF Administrador no habilitado

e Lectura de los datos.

00 B0 0000 72 ->

<- 3170300d060804007f0007020202020101300f060a04007f000702020302010201
013012060a04007f0007020204020202010202010d3012060a04007f000702020
4020102010202010d3012060a04007f000702020401020201020201003012060a
04007f00070202040101020102020100

. Interpretacion de la informacion del fichero Card Access
3170

300d
06 08 04 007f0007020202  // OID de Terminal Authentication Info
020101 /I version protocolo v1

30 OF

06 0a 04007f00070202030201 // OID de Chip Authentication Info id-CA-
ECDH-3DES-CBC-CBC

020101 /I version protocolo v1
3012

06 0a 04007f00070202040202 // OID de id-PACE-ECDH-GM-AES-
CBC-CMAC-128

02 0102 /I version protocolo PACE v2

02010d // param id: Brainpool256r1
3012

06 0a 04007f00070202040201 // OID de id-PACE-ECDH-GM-3DES-
CBC-CBC

02 0102 /I version protocolo PACE v2

02010d /[ param id: Brainpool256r1
3012

06 0a 04007f00070202040102 /[ OID de id-PACE-DH-GM-AES-
CBC-CMAC-128

02 0102 I/ version protocolo PACE v2

020100 // param id. MODP1024Group160
3012

06 0a 04007f00070202040101 // OID de id-PACE-DH-GM-3DES-
CBC-CBC
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02 0102 /I version protocolo PACE v2
020100 // param id. MODP1024Group160

e Se debe elegir uno de los algoritmos propuestos para PACE

PACE-ECDH-GM-AES-CBC-CMAC-128
PACE-ECDH-GM-3DES-CBC-CBC

OID de id-PACE-DH-GM-AES-CBC-CMAC-128
OID de id-PACE-DH-GM-3DES-CBC-CBC

5.3 Establecimiento de un canal PACE con el algoritmo PACE-
ECDH-GM-AES-CBC-CMAC-128 y utilizando como
contrasefia el nimero CAN (Impreso en el DNIe)

531 Reiniciar la tarjeta

En este primer paso, reiniciamos la tarjeta para que la tarjeta pierda cualquier estado previo.

Dato inicial:
CAN: 313233343536 (ASCII)

532 Seleccion del algoritmo para PACE

Para ello utilizamos el comando ‘MSE Set’:

- 0022c1a412800a04007£0007020204020283010284010d

< 9000

Datos del comando

80 0a 04007£f00070202040202 // OID PACE-ECDH-GM-AES-

CBC-CMAC-128

83 01 02 // Password: CAN

84 01 0d // param id: Brainpool256rl
5.3.3 Primer comando General Authenticate

Empezamos el protocolo PACE con el primer comando General Authenticate, que nos
devolvera cifrado el numero aleatorio que se empleara en los célculos:

- 10860000027C00
€ 7c¢12801039e979e€a2c87254d98861b09345223b49000

Para descifrar la respuesta, tenemos que calcular la clave, que deriva del CAN:
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// calcular sk = SHA-1( CAN || 00000003 );

SHA-1(31323334353600000003)
La clave son los 16 bytes MSB del hash
?5k->591468cda83d65219cccb8560233600%

Y desciframos el dato devuelto por la tarjeta:

?nonce = 39e979%9ea2c87254d988610b09345223b4
?secret = AES Dec(?nonce, ?sk);

?secret->10ea7515cf362555ab77b7dce0384e89

5.3.4 Segundo comando General Authenticate

En este paso se establece un intercambio de clave Diffie Hellman. Para ello tanto la tarjeta
como el terminal generan una clave efimera ECC con los parametros de la curva
brainpoolP256r1.:

Clave IFD DHI:

pukIFDDH1->
936alf95b40e4af3a2b2ef44£23109508c7£7781ef05c8£2£880d
ed2fab9fba01dl17d9%ef4173b6cle623019f6£fd8080bc9df0f71bc
e18d46b700d05e648910ec

Se envia el comando General Authenticate con la clave publica generada por el terminal, y
se recupera la generada por la tarjeta:

Se formatea el dato
?data = '7C43814104"'.?pukIFDDH1

210860000457¢c43814104936a1f95b40edafl3a2b2ef44£23109508c7
£7781ef05c8£2£880ded42fab9fba0l1dl7d%ef4173b6cle623019f
6£d8080bc9df0f71bcel8d46b700d05e648910ec

€<7c43824104644487064b4b2121d8c7e22b278b19143351e0a74a99%e
98fc760ad0ac900bc27883e8eaz2efcbf302dc7d6acf5doadcd464
bd1885e6e64f£f945e1e8b8846199£79000

Con la clave publica de la tarjeta y la privada del terminal se célcula el secreto ‘H’:

pukICCDH1->
644487064b4b2121d8c7e22b278b19143351e0a74a99e98fc760a
d0ac900bc27883e8eal2efcbf302dc7dbacf5dbadcd464bdl885e6
e64ff945e1e8b8846199f7

// calcular blinding point H = PrkIFDDH1 * PukICCDH1
?h = ecdh(?ecKeyl, ?ephKey); // ECDH
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?h->
2d18£f75c94bf3d81b56560cc93bccfed56c725e4210167%9alldae
9dddfal02c7£7e108643a8bd98529773e5feb8b0az2d06a8e2ee830
906a9f90ee7f5e478ad05f

Y se calcula un nuevo punto base con el secreto H y el secreto recuperado en el primer
comando:

// calcular nuevo punto G' = nonce*G + H

G’ —>
ab5233a384aeabcbbbcb9314d4a6a%9ad4c05f9db6e96ad48a6d3£f8a8
Tb3c34fc9dl6f3ad69cl32cl2boddecc8cdbadea’776c7235¢ca31£0
22e61703547e71e75£854a

5.35 Tercer comando General Authenticate

Con el nuevo punto base G’ se calcula un nuevo par de claves efimeras, y se establece un
nuevo intercambio de clave Diffie Hellman.

Clave IFD DH2:

puk IFDDH2->
Ob2b28fff0b25686488272fdd82ae2d04122447b9126857e3d755
184879273b690223aa681b3cl12f7044b774638fbb74d5791745d9
5d2e2d3cf688d7431076f4

Se envia el comando General Authenticate con la clave publica generada, y se recupera la
generada por la tarjeta:

Se formatea el dato
?data = '7C43834104"'.?pukIFDDH2

—>10860000457¢c43834104902b28fff0b25686488272£dd82ae2d0412
2447p9126857e3d755184879273b690223aa681b3cl2£7044b774
638fbb74d5791745d95d2e2d3c£688d7431076£4

€7c4384410470548e23a5fa339%0fffbc87f2e6dedl3dcbe9f41e3£74
671f2a72edbf£32278cla73b761649a0a9%ed49e£3d32c59%ea38b3
111992fe24c34d27c8061bad475£1549000

Con la clave publica de la tarjeta y la privada del terminal se calcula el secreto k, a partir del
cual se generan las claves de sesion del canal:

pukICCDH2->
70548e23a5fa339% fffbc87f2e6dedl3dcbed9f41e3£f74671£f2a72
edbff32278cla73b761649%9a0a%ed49ef3d32c59%9ea38b3111992fe
24c34d27¢c8061bad75£154

// calcular k = PrkIFDDH2 * PukICCDH2
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?k = ecdh (?ecKeyl, ?ephKey); // ECDH

?2k—>
9645a8f7d0b7415e815db8d3e38d1812a011fcd3ec8a903b1860a
bdeadddffee

Cuarto comando General Authenticate

Se validan las claves de sesidn generadas en el paso anterior, por medio de un MAC que
calcula el terminal y comprueba la tarjeta, la cual devolvera un segundo MAC.

// Calculo de las claves de sesién:

?kenc =shal (?k.'00000001")
?kenc->a7e50cd7d5516612b8ab5de319ff5d2¢c //16MSB bytes

?kmac = shal (?k.'00000002")
?kmac->89fc6e0275d78a6c8e5a91f9647b0ba7 //16MSB bytes

Se calcula el Mac del terminal:

// ?2data = '7f494F06'. ?0id. '864104'.PukICCDH2;

?data->
7£494£f060a04007£0007020204020286410470548e23a5fa339%f
ffbc87f2e6dedl3dcbed9f4le3f74671f2a72edbf£32278cla773b7
61649a0a9ed49ef3d32c59%9ea38b3111992fe24c34d27¢c8061bad’7
5f154

// cdlculo del Mac. AES CMAC-mode
?mac = AES mac(?data, ?kmac);
?mac->9c6ae86388c52d8b

Se envia el comando General Authenticate y se recupera el MAC devuelto por la tarjeta. El
canal PACE esté establecido. Se inicializa el contador de secuencia a ceros:

?data = '7COA8508'. ?mac;
?data->7c0a85089c6ae86388c52d8b

->008600000c7c0a85089c0ae86388c52d8b
<--7c0a86085cafbl73266bba259000

Comprobamos el MAC devuelto por la tarjeta:

// 2data = 'T7f494F06'. 20id. '864104'.PukIFDDH2;
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?data->
7£494£060a04007£0007020204020280641049%902b28fff0b256864
88272fdd82ae2d04122447b9126857e3d755184879273b6%b223a
a681lb3cl2f7044b774638fbb74d5791745d95d2e2d3cf688d7431
076f4

// cdlculo del Mac. AES CMAC-mode
?mac = AES mac(?data, ?kmac);
?mac->5cafbl73266bba25

Ya tenemos el canal PACE establecido:

// CANAL SEGURO ESTABLECIDO

—-—->Secure Channel Keys (AES)
—-->kenc=a7e50cd7d5516612b8ab5de319ff5d2c
—-—>kmac=89fc6e0275d78a6c8e5a91f9647b0ba’
-->ss5c=00000000000000000000000000000000
-->macLen=8

5.4 Establecimiento de un canal PACE con el algoritmo PACE-
DH-GM-AES-CBC-CMAC-128 y utilizando como contrasefia
el MRZ

54.1 Reiniciar la tarjeta

En este primer paso, reiniciamos la tarjeta para que la tarjeta pierda cualquier estado previo.

Dato inicial:

"MRZ =
'P<KUTOMUESTRA<KMUESTRA<K<KCARMEN<K<KLLLLLLLLLLLLLL]1234567897U
TO7006207F1806209AA000000<<<<<<02"

54.2 Seleccion del algoritmo para PACE

Para ello utilizamos el comando ‘MSE Set’:

- 0022c1a412800A04007F00070202040102830101840100
< 9000

Datos del comando

80 0a 04007f00070202040102 // OID PACE-DH-GM-AES-CBC-
CMAC-128
83 01 01 // Password: MRZ

Version 1.0.2 Pagina 51 de 92




5.4.3

Establecimiento de canal seguro sin
contactos

84 01 00 // param id: MODP1024Groupl60

Primer comando General Authenticate

Empezamos el protocolo PACE con el primer comando General Authenticate, que nos
devolvera cifrado el numero aleatorio que se empleara en los célculos:

- 10860000027C00
<& 7c¢1280108ba21£870eb3d31cab501ab5e91ed947b9000

Para descifrar la respuesta, tenemos que calcular la clave, que deriva del MRZ:

// Datos necesarios del MRZ

- Doc Number + Check digit: '1234567897'

- Date of Birth + Check digit: '7006207'

- Expiration Date + Check digit: '1806209'

MRZData = 3132333435363738393737303036323037

31383036323039
calcular sk = SHA-1 (MRZData || 00000003 );

La clave son los 16 bytes MSB del hash
?sk->2e0998ac58c9cl1273da%0acc834230a8

Y desciframos el dato devuelto por la tarjeta:

54.4

?nonce = 8ba2l1f870eb3d31ca50lab5e91ed947b
?secret = AES Dec (?nonce, ?sk);

?secret->c65bb3ddef8930190afb7f5balf01b96

Segundo comando General Authenticate

En este paso se establece un intercambio de clave Diffie Hellman. Para ello tanto la tarjeta
como el terminal generan una clave efimera DH con los parametros MODP1024Group160:

Clave IFD DHI:

prKIFDDH1-->
8a7lco76cald%9aabad8f8854585a721e76645a5f34bd8659de3097
733b301fbf18141a245091190fcab36c547cf2feae’96eal3f2eo6d
9¢78c60fc65c8d7de8c05fc82836b5f7d1a26a1993928b8el173a0
d

pukIFDDH1-->
84da6f519p938682d1dablc91935468af1e9f8f7613836075b5b7

995a2£5dee618d11b41c5088a31£f650clfaf2084e60£f179%ea2ba2
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838277f1db5460c971laada74ccb002c7¢c255eba0a500£05a98680
6c26b3566e25ea04ddbf507aal07f4£f212fea92fb7adoeaelf2a9
992d36093b85a38716d636fc37e0fb77c4bebb34248a

Se envia el comando General Authenticate con la clave publica generada por el terminal, y
se recupera la generada por la tarjeta:

Se formatea el dato
?data = ' 7¢8183818180"'.?pukIFDDH1

210860000867c818381818084da6£5190938682d1dablc91935468af
1e9f8£7613836075b5b7995a2f5dee618d11b41c5088a31£f650cl
faf2084e60f179%9€a2ba2838277f1db5460c971aada74ccb002c7c
255ebala500f05a986806c26b3566e25ea04ddbf507aal07£4£21
2fea92fb7ad6eaelf2a9992d36093b85a38716d636fc37e0fb77c
4bebb34248a

€<7c818382818021efc7ad4e98bdf529cdad2766bfff317b2da6f4546
6b2c98f8badlac713a99581£f77916f1c87d99f4154fcec7366ccH
1cl2cabb37£91431£386fdcb0939fa7bf3208d2debbcfe2691647
8alaoc8eblcodfff62acd’78f66£f299b5cdlab5a76330f7d7ddb18fd
8d126b69dec63e8feaa9786317a9%9ab45cd80fa54f2bb7€e599358
49000

Con la clave publica de la tarjeta y la privada del terminal se calcula el secreto ‘H’:

pukICCDH1->
2lefc7ad4e98bdf529cdad2766bfff317b2da6f45466b2c98f8ba
dlac713a99581f77916f1c87d99f4154fcec7366cc91cl2cabb3’
£91431£f386fdcb0939fa7bf3208d2de5Sbcfe26916478a0ab8e6lc
04fff62acd78f66£299%05cdlab5a76330£7d7ddb18£d8d126b69de
c63e8feaad9786317a%ab45cd80fa54f2bb7€e5993584

// calcular blinding point H = H = pukICCDH1” prKIFDDH1
mod p

?2h->
aed0c804765d725991da3b865f1f070£0904950a9099cfda22adb
67a906df0aflcbeb5c67617bb6ald84fe03482beb5£f790a£8351939
43f4a19f71c5797a5cfd4c9f4d3d42ebc5040e2caael66dl S9eed?
46b9%pb63b9643c8d4cebdbd9612212376bb35d15672c2047¢c3c32
e720d140410814bab54ad10980b5366afc6063cead63c

Y se calcula un nuevo generador con el secreto H y el secreto recuperado en el primer
comando:

// calcular nuevo generador g' = g®nonce * H

G’ —>
27d223f7c6cc75e200072£05918336£4£9f4a8923018983ac05£7
90e76423ced1fb92c2afellc7fbafd3bd5ad403b494d952353be75
7510cadcab460e491aecd7£8157£343410ee09%efed3767184el164
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4763402c8£5f413e94d98647cd0cad36096c934all5a60f7e03aa
d903bfd58alcbcd46004250b9d8a6dd3el0a2b’7ab79f

545 Tercer comando General Authenticate

Con el nuevo generador g’ se calcula un nuevo par de claves efimeras, y se establece un
nuevo intercambio de clave Diffie Hellman.

Clave IFD DHZ2:

prKIFDDH1-->

fe27abb23c3b622aeb8dd7ed4b77e301d6ab5470ab91139%afd7670£48
4a206f6e5652c9%9a4c0b56c24b53f4462302786b9d7£f66a5940896d
b08bb870986a86cf856f5ab4a99d7a690db0ec5abd7£9a382a7

pukIFDDH2-->
5ba2de272a6a6cdd%9al199c8111debSb2cecfalc678c77felaz26cda
8c850c8707793£5e544e7¢c0£70c92807489d7¢c34816el94afcodo
6729c89a68441b7e8b8d3e66964deb7bb02cd35a749435¢c1985al
9d40b997e08be23b91209376641084b00b60al3ece004c0381ldba
3e72e20£fda6c80f9afl1£f018£c80934aabdb7£91£306b

Se envia el comando General Authenticate con la clave publica generada, y se recupera la
generada por la tarjeta:

Se formatea el dato
?data = '7C8183838180"'.?pukIFDDH2

210860000867c81838381805ba2de272a6a6cdd9al99¢c8111debb2ce
cfalc678c77fe0a26cda8c850c8707793f5e544e7c0f7bc928074
89d7c34816e194afc6466729c89a68441b7e8b8d3e66964deb7bb
02cd35a749435¢1985a19d40b997e08be23b91209376641084b00
b60al3ece004c0381dba3e72e20fda6c80f%9af1£f018£fc80934aab
4b7£f91£306b

€<7c818384818028db279f2e0014980bcfa98ab5fb5839¢c74b72a78d0
7cc7507bb50c4bd0ad751004220fcd7ed22a9d25bd268289%9aba98
dfc5548c207e724d24ceb31eefef060202d98c5be3498c4be8ccH
21090bfd3e46b110cfd4c9282bbf7c2ed%9a5d54826e6alccdbfad?2
9e0deala’7a603a797234£7347d9524£9c220c6dae320ad41d1076a
a9000

Con la clave publica de la tarjeta y la privada del terminal se calcula el secreto k, a partir del
cual se generan las claves de sesion del canal:

pukICCDH2->
28db279f2e0014980bcfa98ab5fb5839¢74b72a78d07¢cc7507bb5
0cd4bd0ad751004220fcd7ed22a9d25bd268289%9aba98dfc5548c20
T7e724d24ceb31eefef060202d98c5be3498c4be8cc921090bfd3e
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46b110cfd4c9282bbf7c2ed%9a5db4826ebalccdbfa829e0deala’a
003a797234£7347d9524£9¢c220co6dae320a41d1076aa

// calcular k = pukICCDH2” prkIFDDH2 mod p

?2k—>
5bad7c4£97b6be2c2e79c01113523cbd1£08d5£7888bl3dba3eed
350£6c23e£d265d0db233456e£103e2970cl£0d586dc84ec51994
78991ad011098c60c557a%edc3a6b128859e590c01419%ec812349
92f8e00b0d1830922e2e90aa9%9494781712b£f9£29%efdd0cc3b429d
642bd949£0399dce982b67c8ebl1c0820d0050b0£468

Cuarto comando General Authenticate

Se validan las claves de sesion generadas en el paso anterior, por medio de un MAC que
calcula el terminal y comprueba la tarjeta, la cual devolverad un segundo MAC.

// Calculo de las claves de sesién:

?kenc =shal (?k.'00000001")
?kenc->cd18c1d042b510dd198dcd81fe487d07 //16MSB bytes

?kmac = shal (?k.'00000002")
?kmac->0112d0b3a8c3237406f9%9acbc19f08798 //16MSB bytes

Se calcula el Mac del terminal:

// ?data = '7f£49818F06'. 2oid. '848180’.PukICCDH2;

?data->
7£49818£f060a04007£0007020204010284818028db279f2e00149
80bcfa98ab5fb5839¢c74b72a78d07¢cc7507bb50c4bd0ad7510042
20fcd7ed22a9d25bd268289aba98dfc5548c207e724d24ceb3lee
fef060202d98c5be3498c4be8cc921090bfd3ed46b110cfdc9282b
bf7c2ed%a5d54826e6alccdbfa829e0deala’7a603a797234£7347
d9524£9c220c6dae320a41dl070caa

// cédlculo del Mac. AES CMAC-mode
?mac = AES mac(?data, ?kmac);
?mac->0457fad88cobc07dc

Se envia el comando General Authenticate y se recupera el MAC devuelto por la tarjeta. El
canal PACE esta establecido. Se inicializa el contador de secuencia a ceros:

?data = '7COA8508'. ?mac;
?data->0457fad88coc07dc
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->008600000c7c0a85080457£fad88c6c07dc
<--7c0a86084a8d8840257d922c9000

Comprobamos el MAC devuelto por la tarjeta:
// ?data = '7f49818F06'. ?0id. '848180'.PukIFDDH2;

?data->
7£49818£f060a04007£000702020401028481805baz2de272a06abcd

d%al199c8111debb2cecfalc678c77fela26cda8c850c8707793f5
e544e7c0£f7bc92807489d7¢c34816e194afc6466729c89a68441b7
e8b8d3e66964deb7bb02cd35a749435¢c1985a19d40b997e08be?23
b91209376641084b00b60al3ece004c0381dba3e72e20fda6c80f
9af1f018£fc80934aabdb7£f91£306b

// cdlculo del Mac. AES CMAC-mode
?mac = AES mac(?data, ?kmac);
?mac->4a8d8840257d922c

Ya tenemos el canal PACE establecido:

// CANAL SEGURO ESTABLECIDO

—-—->Secure Channel Keys (AES)
-—->kenc=cd18c1d042b510dd198dcd81fe487d07
—-—>kmac=89fc6e0275d78a6c8e5a91f9647b0ba’
-->5s5¢c=0112d0b3a8c3237406f9%acbcl19f08798
—-->macLen=8

A partir de este momento, aunque trabajemos con el interfaz sin contactos, hay que
establecer el canal seguro tal y como se indica en el apartado 6 Establecimiento de canal

seguro.
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6 Establecimiento de canal seguro

Para realizar el establecimiento de canales seguros se han de invocar las siguientes

funciones:

1.

2.

10.
11.

12.
13.

14.
15.
16.
17.

18.

Get Chip Info,

Select File (6020),

Get Response,

Read Binary (Lectura del certificado de autoridad intermedia para componente)
Select File (3F00),

Get Response,

Select File (601F),

Get Response,

Read Binary (Lectura del certificado de componente),

Manage Security Environment (Seleccion de la CA Raiz),

Perform Security Operation (Verificacion del certificado autoverificable de la
CA intermedia),

Manage Security Environment (Seleccion de clave en memoria y modo de uso),

Perform Security Operation (Verificacion del certificado autoverificable del
terminal),

Manage Security Environment (Seleccion de claves para autenticacion),
Internal Authenticate,

Get Response,

Get Challenge,

External Authenticate.

Si trabajamos con el interfaz sin contactos, antes de realizar estos pasos, hay que establecer
el canal seguro mediante el protocolo PACE tal y como se indica en el apartado 5
Establecimiento de canal seguro sin contactos.
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7 Ejemplo de establecimiento de canal seguro® de
usuario.

7.1 Datos externos a la tarjeta

Para establecer un canal seguro de usuario con una tarjeta DNIle se necesita utilizar los
siguientes datos:

e Clave publica de la autoridad certificadora raiz de la jerarquia de los certificados de
componente.

Médulo =
EADEDA455332945039DAA404C8EBC4AD3B7EF5DC869283CDEA
2F101E2AB54FBODOB0O3D8FO030DAF2458028288F54CES552F8
FAS57AB2FB103B112427E11131D1D27E10AS5B500EAAESDS40
301E30EB26C3E9066B257156ED639D70CCCO90B863AFBB3B
FEDBC17BE7673034B9823E977ED657252927F9575B9FFF66
91DB64F80B5E92CD

Exponente publico =
010001

e Certificado verificable por la tarjeta, de la autoridad certificadora intermedia.

C CV CA =
7F2181CE5F37818062BA9DOF4B6C4759DB77A3FDB2CF94D8
61AF274559E5CTA96A62597F1B325B3401B286BEE75786BB
B216C5D2870108EBFECD85AD6995390A0B4C31EC2E50725E
1133FAB18BB582757853E06DAB63DB84040B009ABDC40275
72BD2CA7882E836FAASEF22F89CBD0O05B205700E792CEI0B
1D915FD14EATFI905FBB7D719F2A71E6T75F383D2DE008ED4 7
BDE7094C9CE2DB4C1E1994B22C3635CE299F25A9AF7387AC
E63F1AF978E13524BCAF1AD27E567D1E7AE018C196D05F38
972DF6CD0001000142086573524341600005

e Identificador de la anterior autoridad certificadora (campo CHR del certificado)

CHR =
000000006573534449600006

! Si empleamos el interfaz sin contactos, anteriormente a estos pasos hemos debido ejecutar la secuencia
descrita en el apartado 5 Establecimiento de canal seguro sin contactos.
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e Certificado verificable por la tarjeta, del Terminal que va a establecer el canal de
usuario.

C_CV_IFD =
7F2181CD5F37818053FC116560421DF10E31EAC50B4AC1ACE
FBD79A2C33E518A074B4BA3E2DCA924988D0C333520B2379
COF147C2223C8B92C5E035D98D207727E3E6383B8AF36237
CF8F1CAB978CA4AT6AC321CECS5564E29E7492321126D9AA2
EC21BDF7B4C96087A6ACA2CAL84AF60C90CBA86F94COD52D
AD18F9D396FA66AFFC16160462E2F5B05F383CE7A8550A80
21C3443DE26904B29CDE69748C764C54E76A047D2F82A526
23A520CC802636C56CID1IBB2ESB8B72B5EC4B44858535B27
9F239B0001000142086573544341600005

e Identificador del Terminal, incluido en el campo CHR del certificado.

CHR:
000000002000000000000001

e Clave privada del Terminal asociada al certificado anterior.

Maodulo:

Médulo:
cafca9535ef31aff7500a41£f5926ad9583e8615c9fae9874
2e32b57b46d582ed4032ea77de64502aalccdc8lalb7a831
586b0827bf7264£8b78fec847c5b7£860e64bf5210bef58d
e7a8550a8021¢c3443de26904b29cde69748c764c54e76a04
7d2£82a52623a520cc802636c56c9dlbb2e5b8b72b5ecdbd
4858535b279f£239%b

Exponente publico:

010001

Exponente privado:

18B44A3D155C01EBF4E3261C8BB157E36F63FE30ESAF2889
2B59E2ADEB18CC8C8BAD284B9165819CA4DEC94AA06B69BC
E81706D1C1B668EBL28695E5F7FEDE18A908A3011A646A48
1D3EA71D8A387D474609BD57A882B182E047DESOE04B4221
416BD39DFALIFAC0300641962ADB109E28CAF50061B68C9OCA
BD9B00313COF46ED

7.2 Establecimiento de canal seguro de usuario
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7.2.1 Reiniciar la tarjeta

En este primer paso, reiniciamos la tarjeta para que la tarjeta pierda cualquier estado previo.

7.2.2 Peticion del namero de serie de la tarjeta:

Para ello utilizamos el comando ‘Read Chip Info’:

- 90b8000007
€< 0203cc950536219000

El nimero de serie de la tarjetaes: 0203cc95053621

7.2.3 Seleccién y lectura de los certificados de componente y de autoridad
intermedia de componente:

Empezamos seleccionado el fichero del certificado de la autoridad de certificacion
intermedia, que reside en el fichero 3F00/6020. Utilizamos los comandos ‘Select File’ y
‘Get Response’:

00a40000026020

610e

00c000000e
6£0c850a016020042c00££££80809000

MMV

En la respuesta al comando de seleccion del fichero vemos que el tamafio del mismo es
0x042C bytes, asi que lo leemos mediante varios comandos ‘Read Binary’:

- 00b00000ff

< 3082042830820391A00302010202101AED357A7BA8C87B43
FADF3FA9775680300D06092A864886F70D01010505003081
87310B300906035504061302455331283026060355040A0C
1F444952454343494F4E2047454E4552414C204445204C41
20504F4C49434941310D300B060355040B0C04444E494531
1C301A060355040B0C134143205241495A20434F4D504F4E
454E5445533121301F06035504030C183030303030303030
36353733353234343439363030303036301E170D30363032
32313039333730335A170D3331303232303137313331355A
3072310B300906035504061302455331283026060355040A
0C1F444952454343494F4E2047454E9000

- 00b00OOffff

& 4552414C204445204C4120504F4C49434941310D300B0603
55040B0C04444E4945310D300B060355040B0C04464E4D54
311B301906035504030C12414320434F4D504F4E454E5445
532030303130819F300D06092A864886F70D010101050003
818D0030818902818100DE3CC30B668CB2353485FD42A119
2125F4A82504197EBD3CB6ABFFB8EG6S8F2E84293BB725FD61
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8FD10FDA1A409737D74BD1B97984685156CEFF55F5E3525B
C58BFD3799C2A7E300471D9303105EE8EC4C67D476DC48D1
834670C27EBF4668779D7B855B44AFAT33DA451BB954994A
718910FDE6313AAB6266313FDBD1564FA57D0203010001A3
8201A7308201A330120603551D13019000

- 00b001lfeff

< 01££f040830060101££020100301d0603551d0e041604143¢f
320e9794b8£9566ea3d721a61754£a923a12b1301£060355
1d2304183016801445d76465£22504d8045e6627419d7650
05a2d158300e0603551d0£0101££04040302010630370603
551d200430302e302c0604551d20003024302206082b0601
05050702011616687474703a2£2£7777772c646e69652e65
732£647063308201020603551d1£0481£fa3081£73081£4a0
81f1a081lee8623687474703a2£2£63726c732e646e69652¢
65732£63726c732£41524c434£f4d2e63726c8681c66c6461
703a2£2£6c6461702c646e69652e65732£434e3d43524c2c
434e3d3030303030303030363537339000

- 00b002fdff

€< 3532343434393630303030362¢c4£553d4143253230524149
5a253230434£4d504f4e454e5445532c4£553d444e49452¢
4£3d444952454343494£4e25323047454e4552414c253230
44452532304c41253230504£4c494349412c433d45533£61
7574686£726974795265766£636174696£6e4c6973743£62
6173653£6£626a656374636c6173733d63524c4469737472
©69627574696£6e506£696e74300d06092a864886£7040101
050500038181008£837ad2f2a8c4babab45e0d4b392d6ecO
eb66b9da3f97efb08da7dc3bbd3a6549bel0471££7£28209a
17£0717a£6£6d51e9£30d£fd58£e804£02bf2b25820def595
c2ed85e3b080380438d824702180469000

- 00b003fc30

€& 2667£29d75030cb9f2bb4a03dda58de2c150ed316ab9b29c
a63210017dd70££c21316£88£753904d743b70214523760a
9000

Realizamos la misma operacién de seleccion y lectura con el certificado de componente
ubicado en el fichero 3F00/601F:

00a4000002601f

610e

00c000000e

6£0c850a01601£032500££££80809000

00b00000fE

308203213082028AA00302010202106F58D99A5FFOET72455
2E34E54BABA9E0300D06092A864886F70D01010505003072
310B300906035504061302455331283026060355040A0C1F
444952454343494F4E2047454E4552414C204445204C4120
504F4C49434941310D300B060355040B0C04444E4945310D

O 2 NN 2 NI 2
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™M

O\%

9
é

300B060355040B0C04464E4D54311B301906035504030C12
414320434F4D504F4E454E54455320303031301E170D3135
303431353039353233375A170D3236303431353039353233
375A3026310B300906035504061302455331173015060355
0403130E303230334343393530353336323130819F300D06
092A864886F70D010101050003818D9000
O0ObOOOLffff
0030818902818100B5E170ACSE19E84E20702B3A8171CF00
38908E4DB5E4208D250921ADA62FCA01466380FA6A6D12B0
F26809996CEF/AB61014D8FOA4EADIODE61AAGCOBOCD32F0
E29F7452509E8535298202FAF1D50F57CE916052D6A1B2A4
AF57C38C5D21D9393BB2A49316B3F2EAOCT2ECEFS45F1D774
7BFB35E87FBES12900F4B364E978A1C70203010001A38201
023081FF300C0603551D130101FF04023000300E0603551D
OF0101FF040403020388301D0603551D0E04160414AABASF
7841A51B8F6BD2FB39EE95A4392A44F01B301F0603551D23
0418301680143F320E9794B8F9566EA3D721A61754FA923A
12B1303F06082B06010505070101049000
00b00lfeff
333031302F06082B060105050730028623687474703A2F2F
TT777T712E646E69652E65732F63657274732F41435261697A
2E637274305E0603551D1F045730553053A051A04F864D68
7474703A2F2F63726CT732E666E6D742E646E69652E65732F
63726C732F43524C41393732464545463543463546433644
463939393239363833354233313843384443374243314533
2E63726C300D06092A864886F70D010105050003818100B8
31DC492DEESAZ28B825918782B8557C755CE4ACEQ3217B565
03DB6CDE182CC72080D531E8B46195CB7FE9DAAG649567864
C341472260A7DAD7406301C7058E79C925891B53B04DA937
DCO9DE4998B0B168A4ECO6EE7BDC0129000
00b002£d28
34BE243D37D771295161A76EOD3EB31735B8ECD708961502
E81374CCB1AB4DF6352DF6CB2C3442659000

Una vez leidos ambos certificados se deberad verificar la cadena de certificacion de

componente utilizando la clave publica de la autoridad certificadora raiz.

Del certificado de componente, extraemos la clave publica de componente que luego
tendremos que utilizar para completar las autentificaciones interna y externa.

Clave publica de ICC:
Médulo =

B5E170ACS5E19E84E20702B3A8171CF0038908E4DB5E4208D
250921ADA62FCA01466380FA6A6D12BOF26809996CEFTABG
1014D8FOA4EADO9DE61AAGCOBOCD32FO0E29F7452509E8535
298202FAF1D50F57CES16052D6A1B2A4AF57C38C5D21D939
3BB2A49316B3F2EAQCT2ECEF545F1D7747BFB35E87FBES5129
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O0F4B364E978A1C7
Exponente publico =
010001

7.2.4 Seleccion y carga de la cadena de certificados verificables en la tarjeta

Seleccionamos en la tarjeta la clave publica de la autoridad certificadora raiz de la jerarquia
de certificados verificables por la tarjeta. Para ello utilizamos el comando ‘Manage Security
Environment’ utilizando la referencia del fichero donde reside la clave (020f):

- 002281b6048302020f
< 9000

Enviamos el certificado verificable por la tarjeta de la autoridad intermedia (C_CV_Ca).
Para ello utilizamos el comando ‘Perform Security Operation’:

-2 002a00aed27£2181ce5£37818062ba9d0f4b6c4759db77a3
fdb2cf94d861af274559e5¢c7a96a62597e1b325b3401b286
bee75786bbb216c5d2870108ebfecd85ad6995390a0b4dc3l
ec2e50725e1133fab18bb582757853e06dab63db84040b00
9abdc4027572bd2ca7882e836faa8ef22f89cbd005b20570
0e792ce90b1d915fd14ea7£905fbb7d719f2a71e675£383d
2de008ed47bde7094c9ce2dbdclel994b22c3635ce299f25
a%9af7387ace63f1af978el13524bcaflad27e567d1e7ae018
c196d05£38972df6cd0001000142086573524341600005

< 9000

Al responder 9000, la tarjeta indica que el certificado ha sido correctamente verificado y
que su clave pablica ha quedado almacenada en memoria.

A continuacion, seleccionamos la clave publica recién cargada con el comando ‘Manage
Security Environment’ y utilizando la referencia del certificado anterior (CHR):

- 002281b60a83086573544341600005
< 9000

Enviamos el certificado del Terminal con privilegios de canal de Usuario, verificable por la
tarjeta (C CV IFD User), utilizando el comando ‘Perform Security Operation’:

- 002A00AED17F2181CD5F37818053FC116560421DF10E31EA
C50B4C1ACFFBD79A2C33E518A074B4BA3E2DCA924988D0C3
33520B2379C0F147C2223C8B92C5E035D98D207727E3E638
3B8AF36237CF8F1CABY78CA4AT6AC321CECS5564E29E74923
21126D9AA2EC21BDFT7B4C96087A6ACA2CAL184AF60CO0CBAS
6F94C0OD52D4D18FI9D396FAG66AFFC16160462E2F5B05SF383C
E7A8550A8021C3443DE26904B29CDE69748CT764C54E76A04
TD2F82A52623A520CC802636C56CO9D1BB2ESB8B72B5EC4B4
4858535B279F239B0001000142086573544341600005

< 9000
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" A Real Casa de la Moneda seguro de usuario.
Fabrica Nacional

de Moneda y Timbre

Este certificado de Terminal es el definido en [EN14890-1]. Los certificados con CP1=4 son
utilizados para la cargar la clave publica de un terminal, que sera utilizada a continuacién en
un proceso de autenticacion. Su formato, una vez recuperado con el uso de la clave de la
CA intermedia, es el siguiente:

TE217 1 B1CD" | ¢ Cy certificate

‘5F 37" | ‘81 80’ Longitud de la firma (ejemplo para claves de 1024 bits)

‘6A’ = Relleno segun ISO 9796-2
CPI ="04

CAR = Defined by Card Manufacturer
CHR = Certificate Holder Reference

CHA = AID[1..6] || Role Identifier
OID = 2B 24 07 02 01 04’
PK_partl = xx..xx’ (MSB..LSB)

Hash = ‘xx..xx’
‘BC

Los campos descritos no estan en claro en el certificado, si
no que son la entrada de la firma incluida en esta seccion.
‘6F 38" | ‘3C’ PK_part2 ='XX...XX (MSB..LSB) || ‘000100071
Incluye el resto de la clave publica, que no se
pudo poner en PK_partl (resto del médulo y
exponente publico en 4 bytes)

Se incluye también en claro para poder
identificar la autoridad que firma el certificado

‘42’ ‘08’ CAR

La codificacion de los campos es la siguiente:

CPI es el identificador de la plantilla con que esta construida el certificado (Certificate
Profile Identifier). Este campo ocupa un solo byte.

CAR es un campo de ocho bytes, que identifica la autoridad certificadora que emiti6 el
certificado. (Certification Authority Reference)

CHR es el identificador del propietario del certificado (Card Holder Reference), en este
caso, corresponde al numero de serie del terminal propietario del certificado. EI campo
ocupa siempre doce bytes. Si el nimero de serie es de menor longitud, se completara con
ceros a la izquierda. Se considera que el nimero de serie es al menos de ocho bytes.

CHA indica los niveles de autorizacion que se conceden al propietario del certificado
(Certificate Holder Authorisation). Es un campo de siete bytes, en los que los seis primeros
son la parte mas significativa del identificador de aplicacion definido en [EN14890-1] (A0
00 00 01 67 45), y el ultimo byte es el identificador de ‘rol’ del certificado.
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Es en este campo de rol del certificado donde se habilita la funcionalidad de canal de
Usuario cuyo valor deberd ser 0x02 para tener privilegios de firma de datos.

OID es un campo de seis bytes con el identificador de objeto definido en [EN14890-1].
Identifica la funcion resumen empleada. Su valor debe ser 2B 24 07 02 01 04 para SHA-
256.

PK_partl es la primera parte de la clave publica incluida en el certificado. La clave publica
RSA estd formada por el mddulo, concatenado con el exponente publico codificado en 4
bytes. En este campo se incluira el maximo namero de bytes posible (en funcion del tamafio
de las claves) y el resto deberé ir en claro en el campo PK_part2.

Hash es el resultado de aplicar la funcion resumen a la concatenacion de los campos CPl,
CAR, CHR, CHA, OID, y la clave publica completa.

PK_part2 es el campo con la parte de la clave publica que no se pudo incluir en PK_part1.

El bloque de datos ‘6A’ || CPI || CAR || CHR || CHA || OID || PK partl || Hash || ‘BC’
constituye la parte a firmar del certificado, y debera tener el mismo tamafio que la clave
RSA con la que esta firmado el certificado.

Seleccionamos la clave publica recién cargada para autenticacion. En el mismo comando
‘Manage Security Environment’ aprovechamos para seleccionar en la tarjeta la clave
privada de componente (referencia ‘021F’, bajo el tag °84°), y el identificador del
algoritmos (bajo el tag ‘80°, en el ej. ‘FF44204C’ que corresponde a Autenticacion del
terminal con SHA-256 y establecimiento de canal con AES-128 bits, CMAC, incluyendo
SSC para el cifrado y utilizando SHA-256 para la derivacion de claves ).

- 0022c1a418830c0000000011223344556677888402021fF
8004££44204c
< 9000

7.2.5 Autenticacion interna (de la tarjeta)

Enviamos el comando ‘Internal Authentication’, mediante el que se le pide a la tarjeta que
demuestre que posee la clave privada asociada a su certificado de componente. Para este
comando el Terminal debera generar un valor aleatorio de 8 bytes. (En el ejemplo RND.IFD
= ‘DBC3B533A949906F, y sn.IFD = “1122334455667788” ):

0088000010dbc3b533a949906£1122334455667788

6180

00c0000080

OE35B9B256F86E47DD48D5SEDSS5E36FD0OA27076D8597C8537
91EB3Bl6E664F4FCT712D852B8A333B958940F62043693CAF
A49A1212F46B14DE6FD8BE2816DDDI95F729CBEFB78E470D4D
CB6EBA33D8571E6C72CF4FD442DBD419B64C2D97BBC369EE
FCB3EF1D9991DF9D6806416498608AE7E3DOBEODEF3C368A5

N7
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6D55AD2C4B143B3D9000

La respuesta de la tarjeta es un mensaje encriptado con la clave privada de componente de
la tarjeta, a continuacién se le ha aplicado la funcion SIGMIN y por Gltimo encriptado de
nuevo con la clave publica del Terminal:

E[PK.IFD.AUT] (SIGMIN)

Donde SIGMIN = min (SIG, N.ICC - SIG)

y
SIG= DS[SK.ICC.AUT]

‘6A’ = relleno seguin ISO 9796-2 (DS scheme 1)

PRND1 = ‘XX ... XX’ bytes de relleno aleatorios generados en la tarjeta. La
longitud debe ser la necesaria para que la longitud desde ‘6A”
hasta ‘BC” coincida con la longitud de la clave RSA

Kicc = Semilla de 32 bytes, generada por la tarjeta, para la derivacion de
claves del canal seguro.

h[PRND1 || KICC || RND.IFD || SN.IFD ] = hash SHA-256 que incluye los
datos aportados por la tarjeta y por el terminal

‘BC’ = relleno segun ISO 9796-2 (option 1)

)
Por lo tanto, para verificarlo hay que empezar por desencriptarlo con la clave privada del
Terminal:

Mensaje entregados por la tarjeta:
OE35B9B256F86E47DD48D5EDSSE36FDOA27076D8597C8537
91EB3B16E664F4FC712D852B8A333B958940F62043693CAF
A49A1212F46B14DEGFD8BE2816DDDO5F729CBFB78E470D4D
CB6E8A33D8571E6CT72CF4FD442DBD419B64C2D97BBC369EE
FCB3EF1D9991DF9D6806416498608AE7E3DOBEODF3C368A5
6D55AD2C4B143B3D

Mensaje desencriptado con clave privada de Terminal:
OEBCDB531194A0DDA3A17AEE3D69FBE8DE70AEEESAB3S8FOE9
613D361CE1ACEAEBFAAT7440B36AE78365F5FACOE42EFOFFEB
A348BF550F6BDCF8B5063C0332BF797FD3F61F05BAT7D2518
FB8CEEB1935F1DEBSES8DD6D6ECED44E54B673537755D81567
FOC351B8080A33B134BCB7817F7176F0SE917CDESACDO2AS8
C8852F1B773ClAEE

Ahora lo que tenemos es el resultado de la funcion SIGMIN, que puede ser directamente
SIG o bien N.ICC-SIG. Probamos primero si es el primer caso y por tanto lo
desencriptamos directamente con la clave pablica de componente de la tarjeta:

Desencriptado con clave publica de tarjeta:
6A39CDA695632C007329477912CAA98DA48AA894E6AFFFEAQ
F3FAOF069579CF4645E89CFD2CDD72F0D1 68DFABC249F3AD
20EB529199C2B707194FD66C04293D5AEF062AFDOFODRBACY
113A9E6D7AB288CC4E455DAA098DR8D18C8237E772678882
78D27F763F3F4AB76495152A84E908A8D66ACFD614FESE32
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4C5C85BEAOD8O3BC

Sobre este mensaje desencriptado hay que comprobar si se ajusta al formato esperado y si
coincide el “hash”. En este ejemplo si coincide con el formato esperado (debe empezar por
Ox6A, y acabar con 0xBC). En caso de no coincidir con el formato pasamos a probar si el
resultado de la funcion SIGMIN fue N.ICC-SIG. Calculariamos N.ICC-SIGMIN(..) y
desencriptariamos de nuevo con la clave pablica de la tarjeta:

N.ICC-SIGMIN(..)

fbaxxXxXxX..XxXxxbc

Desencriptado con clave publica de tarjeta:

En este caso si que obtenemos el relleno correcto, asi que pasamos a descomponerlo de
acuerdo a la estructura del mensaje y comprobamos el “hash”:

‘6A’ = relleno segun ISO 9796-2 (DS scheme 1)

6A

PRND1 = ‘XX ... XX’ bytes de relleno aleatorios
generados en la tarjeta. La longitud debe
ser la necesaria para que la longitud
desde ‘6A” hasta ‘BC” coincida con la
longitud de la clave RSA

39CDA695632C007329477912CAA98D48
AAB94E6AFFFEAQOF3FAOF069579CF4645
E89CFD2CDD72F0D168DFABC249F3AD20
EB529199C2B707194FD66C04293D

Kicc = Semilla de 32 bytes, generada por la
tarjeta, para la derivacion de claves del
canal seguro.

S5AEF062AFDO9FODBAC9113A9E6DT7AB288
CC4E455DAA098DB8D18C8237E7726788

h[PRNDL1 || KICC || RND.IFD || SN.IFD] = hash
SHA-256 que incluye los datos aportados
por la tarjeta y por el terminal

8278D27FT763F3F4AB76495152A84E908
A8D66ACEFD614FESE324C5C85BEAODSO3

‘BC’ = relleno segun ISO 9796-2 (option 1)

BC

D18C8237E7726788

DBC3B533A9%949906F

1122334455667788
Hash calculado:

324C5C85BEAODSO3

Datos sobre los que calcular el hash:
39CDA695632C007329477912CAA98D48AA894EGAFFFEAQE3
FAOF069579CF4645E89CFD2CDD72F0D168DFABC249F3AD20
EB529199C2B707194FD66C04293D

S5AEF062AFDO9FODBACO9113A9E6D7AB288CC4E455DAA098DBS

8278D27TFT763F3F4ABT76495152A84E908A8D66ACEFD614FESE

Al coincidir el “hash” calculado con el recuperado en el mensaje desencriptado, la
autenticacion interna se considera correcta. El valor de Kicc debemos guardarlo, ya que se
utilizara mas adelante para el calculo de las claves de canal.
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7.2.6 Autenticacion externa (del Terminal)

El siguiente objetivo es realizar la autenticacion externa, para lo cual hay que comenzar
solicitando a la tarjeta un desafio de 8 bytes (RND.ICC):

- 0084000008
< B7228891B7EF2C8D 9000

Ahora hay que construir el campo de datos para el comando ‘External authentication’ de
acuerdo al siguiente formato:
E[PK.ICC.AUT](SIGMIN)

Donde

SIGMIN = min (SIG, N.IFD - SIG)

y
SIG= DS[SK.IFD.AUT]

‘6A’ = relleno segun ISO 9796-2 (DS scheme 1)

PRND2 =XX ... XX’ bytes de relleno aleatorios generados por el terminal.
La longitud debe ser la necesaria para que la longitud desde ‘6A”
hasta ‘BC” coincida con la longitud de la clave RSA

KiFp = Semilla de 32 bytes, generada por el terminal, para la derivacion de
claves del canal seguro.

h[PRND2 || KIFD || RND.ICC || SN.ICC ] = hash SHA-256 que incluye los
datos aportados por la tarjeta y por el terminal

‘BC’ = relleno segun ISO 9796-2 (option 1)

)

Generamos PRN2 y Kifd como valores aleatorios de la longitud apropiada:

PRN2:

AEAT7D500DC1A4C5C4BCO9BF675CO9ED3F116AEFA4B33A2EESS
0BD900045F78FE320457433666D700B7CEAE8A783EAGODBE
FD1F51B2877B0786A7F5042B14B8

Kifd:

DS8E25F213F58A31F38316AA922C48A93BAAS3C8BIF7AL851

DOEB746059B613FD

Calculamos el “hash’:

Datos sobre los que calcular el hash:
AEAT7D500DC1A4C5C4BCO9BF675COED3F116AEFA4B33A2EESS
0BD900045F78FE320457433666D700B7CEAE8SA783EA6O0DBE
FD1F51B2877B0786A7F5042B14B8

D8EZ25F213F58A31F38316AA922C48A93BAAS3C8BIFT7AL851
DOEB746059B613FD
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B7228891B7EF2C8D

000203CC95053621

Hash calculado:
33EE5BD388F8835D97D36086EA301531941F343F82D4827ED
22BFD6E47C169D6

Construimos el mensaje en claro:

‘6A’ = relleno segun ISO 9796-2 (DS scheme | g
1)

PRND2 =XX ... XX’ bytes de relleno aleatorios

generados por el terminal. La longitud
debe ser la necesaria para que la AEATD500DC1A4C5C4BCOBEFG675CO9ED3F1

longitud desde ‘6A” hasta ‘BC” 16AEFA4B33A2EES50BD900045F78FE32
coincida con la longitud de la clave 0457433666D700B7CEAES8AT783EA60DBE
RSA FD1F51B2877B0786A7F5042B14B8

KIFD = Semilla de 32 bytes, generada por el

terminal, para la derivacion de claves
del canal sequro, D8E25F213F58A31F38316AA922C48A93
BAA93C8B1F7A1851D0ER746059B613FD

h[PRND2 || KIFD || RND.ICC || SN.ICC ] = 33EES5BD388F8835D97D36086EA301531

hash SHA-256 que incluye los datos
aportados por 1a tarjeta y por ! 941F343F82D4827ED22BFD6E47C169D6

Terminal

‘BC’ =relleno segun ISO 9796-2 (option 1) BC

Este mensaje lo encriptaremos en primer lugar con la clave privada del Terminal:

SIG:
OFF19E076A7B2643DE841785BB0O35DAE
D8EC7539CEDOODA901ASF33D6430F49B
C245B4C6CFC692DF4A237CBB97F39771
6B8F75CAA1986C18276D5F3E22A6F0CFE
A92D1A030DF8FO03ABEB6378AF298F915
CE180029A344E5F2CE4368E92CAEC3BF
593B58AF7B054407C532974980D8C5AC
DA3BE83A133BATAE9CA85B259AC27069

Calculamos N.IFD-SIG para poder obtener SIGMIN, que en este ejemplo coincide con SIG:

N.IFD-SIG:

SIGMIN:
OFF19E076A7B2643DE841785BB0O35DAE
D8EC7539CEDOODASO1ASF33D6430F49B
C245B4AC6CFC692DF4A237CBBYT7F39771
6B8F75CAA1986C18276D5F3E22A6F0CF
A92D1A030DF8FO3ABEB6378AF298F915
CE180029A344E5F2CE4368E92CAEC3BF
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593B58AFT7B054407C532974980D8CS5AC
DA3BE83A133BAT7AESCA85B259AC27069

Por ultimo encriptamos el mensaje con la clave publica de componente de la tarjeta, lo que

nos da:

Datos autenticacidén externa:
4779882d7£f8669cd9%9e4a3375047542d6874£f191a7¢3f2£65
58c827519¢c7dl16cbcdlf56e815£9d5¢c9%9aa439852450ef76
aBad4cde69824b8c2abaca899ddabdaadacacafeb7fc78d9df
5d4c0alabb576f90c58a20c5732ddcffeeebel £555095df8
263d8dbe9c758df68af65¢c361f907e6b7cd53£26a070795d
d8a978a98ef49af8

Enviamos el comando a la tarjeta, y si todo esta bien calculado, debera aceptarlo sin error
(devolvera 9000):

- 00820000804779882d7£8669cd9%e4a3375047542d6874£19
1a7¢c3£2£6558¢827519c7dll6cbecdl£56e815£9d5¢c9%9aa439
852450ef76a8ad4cd469824b8c2abaca89ddacdaadacacaf6
b7fc78d9df5d4c0alacb576£90c58a20c5732ddcffeecebel
£555095d£8263d8dbe9c758df68af65¢c361f9bp7e6b7cd53f
26a070795dd8a978a98ef49af8

< 9000

7.2.7

Calculo de las claves de canal

El canal ya esta establecido, s6lo nos queda calcular las claves de canal.

En primer lugar calculamos Kifdicc como el XOR de los valores de Kifd y Kicc obtenidos
anteriormente:

Kifd:
D8E25F213F58A31F38316AA922C48A93
BAA93C8B1FT7A1851DOEB746059B613FD

Kicc:
S5AFF062AFDOFODBACY9113A9E6D7AB288
CC4E455DAA098DBBD18C8237E7726788

Kifdice:
820d590bc2c7aeabf12050374fbe381b
T0e779d6b57395e90167£657becd7475

La clave de encriptacion Kenc se obtiene como los primeros 16 bytes del “hash” de Kifdicc
concatenado con el valor 00000001

Datos para el hash:
820d590bc2c7aeabf12050374fbe381b
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76e779d6b57395e90167£f657becd 7475
00000001
hash:
£829b682771eabd530b6b63c0c92d538
091db91d7bdb184639cf9dlbof3belad
Kenc:
£829b682771eabd530b6b63c0c92d538

De la misma forma, la clave para el célculo del mac, Kmac se obtiene como los primeros 16
bytes del “hash” de Kifdicc concatenado con el valor 00000002:

Datos para el hash:
820d590bc2c7aea5f12050374fbe381b
76e779d6b57395e90167£657becd7475
00000002

hash:
39b9%9ac893656ae0ef8cl10df67517547£
5£0d16568d707e1a635f94b1cf97493f

Kmac:
39b9%9ac893656ae0ef8cl0df67517547£

Por ultimo el contador de secuencia SSC se obtiene concatenando el desafio de la tarjeta
(RND.ICC) con el desafio del Terminal (RND.IFD):

RND. ICC:
b7228891b7ef2c8d

RND.IFD:
dbc3b533a949906f

SSC:
b7228891b7ef2c8ddbc3b533a949906f

7.2.8 Construccion de un mensaje encriptado bajo canal AES128 con SSC en cifrado
y CMAC

Como ejemplo de construccion de un mensaje encriptado para su envio a la tarjeta una vez
establecido el canal seguro, analizaremos un comando de seleccion por nombre del fichero
maestro (‘Master.File’).

El estado inicial del canal para este ejemplo es el siguiente:

Kenc:
f1b0d6449cec4d48864clefabb4957d64b

Kmac:
1665a3adcb579053¢cc5d908720ceddcl

SSC:
3de0c9658f836888bd352dbf46462f5f
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El mensaje en claro que queremos enviar es

Mensaje en claro:
00a404000b4d61737465722e46696Cc65
CLA:
00
INS:
a4
Pl P2:
0400
P3:
Ob
Datos:
4d61737465722e46696c65

Como tenemos campo de datos, en primer lugar lo completamos con relleno (7816) hasta
obtener una longitud multiplo de 16 bytes. En este caso nos quedara un blogue de 16 bytes:

Datos con relleno 7816:
4d61737465722e46696c658000000000

A continuacion encriptamos este mensaje con la clave Kenc, utilizando AES con SSC
incrementado y encadenando blogues con CBC y con un valor inicial nulo:

Datos encriptados con AES con SSC en modo CBC
£5124ee2£53962e86e66a6d234827£f0f

Estos datos los completamos con un byte 0x01 delante y los encapsulamos dentro del TLV
de datos (“tag”’=0x87):

TLV de datos:
871101£f5124ee2f53962e86e66a6d234827f0f

Ahora tenemos que calcular el MAC. Los datos de entrada se construyen siguiendo estos
pasos:
e Al byte CLA, le afiadimos los bits que indican que el comando esta securizado (CLA
= CLA | 0x0c).
e Tomamos los bytes de la cabecera CLA, INS, P1 y P2 y los completamos con
relleno 7816 hasta 16 bytes.
e Afiadimos el TLV de datos.
e Volvemos a completar con relleno 7816 hasta multiplo de 16 bytes.

En nuestro ejemplo:

CLA con los bits de mensaje securizado:
Oc

Cabecera con relleno 7816:
0cad40400800000000000000000000000
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Anadiendo el TLV de datos:
0ca40400800000000000000000000000
871101£f5124ee2£53962e86e66a6d234
827f0f

Completando de nuevo con relleno 7816:
0cad40400800000000000000000000000
871101£f5124ee2£53962e86e66a6d234
827£0£80000000000000000000000000

Tal como hemos indicado en el comando de MSE previo a la autenticacion interna, vamos a
utilizar CMAC.

El valor inicial del 1V sera todo a 00’s.
La clave K1 para el AES (cifrado de ceros con la Kmac y desplazada 1 posicién):
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La siguiente figura ilustra este proceso:

Palabra de estado

“Dalos
SWIsW2

Datos de salida

Datos Eliquela Longilud Palabra de estado | - Relleno
EDFB '9g' | 02 SW1sw2 ‘80 iOUF
— . A
[ SSC [ Datos sujetos a suma de comprobacion criptografica |
. N S R - -
[ iobytes | [ ibbyes | [ i6byles } 1 16 bytes t
,é’ an | i
Jev= 100 L 000 —— 9 N % _____ 4{9
: 1/ Nl
A 4 Y Y h
Clfrado Cifrade Cifrado Cifrado
AES AES E AES AES
Y
16 byles
m-”’"’rfx r
‘BE | 8 - 16 bytes mas a la lzquierda

Eliqueta |Longilud Suma de comprobacion criptogréfica

Yy

1

Blogue formateado de suma de comprobacién
criptogréfica (CCFB)

Figura 24 — Ejemplo de cileulo del APDU de respuesta de suma de comprobacién
eriptografica usando AES con SSC (Modo-CMAC)

Con los datos de nuestro ejemplo:

SSC incrementado:
3de0c9658£836888bd352dbf46462£60

Kl:
ab97c270£fa027d1193c5e35166c7eb06

CMAC (8 bytes):
70e6de5f67%aece64

Construimos el TLV del MAC (“tag” = 0x8e) y el mensaje completo, que incluira la
cabecera (con el CLA indicando mensaje securizado), el TLV de datos y el TLV con el

MAC:

TLV del MAC:
8e0870e0de5f679%9aece0d
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" A Real Casa de la Moneda seguro de usuario.
M Fabrica Nacional

de Moneda y Timbre

Mensaje securizado:
0ca404001d871101£5124ee2£53962e86e66a6d234827£0£8e087
0eb6de5f679%aece64

Enviamos este mensaje a la tarjeta:

-2 0ca404001d871101£5124ee2£53962e8
6e66a6d234827f0£8e0870e6de5f679%a
eeb6d

< 6131

- 00c0000031

€< 87210165c2bf2d95¢c4234960cbdbaf2e
fceaalf1£f40808ebdce8c3b724d898e8
135¢1b990290008e08f90198242c3286
099000

Para desencriptar y comprobar la respuesta de la tarjeta, empezamos descomponiendo los
TLV que lo forman:

TLV de datos:
87210165c2bf2d95¢c4234960cbdbafle
fceaalf1£f40808ebdce8c3b724d898e8
135clb

TLV con respuesta del comando:
99029000

TLV con el MAC:
8e08f90198242c328609

Para calcular el MAC utilizaremos como entrada todos los TLV devueltos por la tarjeta,
excepto el propio TLV del MAC. El procedimiento es el descrito anteriormente:

SSC incrementado:
3de0c9658£836888bd352dbf46462f61

Kl:
ab97c270£fa027d1193c5e35166c7eb06

Datos de entrada del MAC:
87210165c2bf2d95¢c4234960cbdbaf2efceaalfl1£40808ebdce8c
3b724d898e8135¢c1b99029000

Con relleno 7861:
87210165¢c2bf2d95¢c4234960cbdbaf2efceaalfl1f£40808ebdce8c
3b724d898e8135¢c1b99029000800000000000000000

MAC calculado:
f9p198242c328609

Como coincide con el enviado por la tarjeta, consideramos el mensaje correctamente
securizado.

Version 1.0.2 Pagina 75 de 92



Ejemplo de establecimiento de canal
seguro de usuario.

Los datos del TLV de datos deberemos desencriptarlos y eliminar el relleno 7816 para
obtener los datos devueltos por el comando en claro:

TLV de datos:
87210165¢c2bf2d95¢c4234960cbdbaf2efceaalf1£40808eb
4ce8c3b724d898e8135¢clb

Datos encriptados:
65c2bf2d95¢c4234960cbdbaf2efceaal
£f1£40808ebd4ce8c3b724d898e8135clb

AES de SSC incrementado:
477acb7078fe72acdf51e84b8f1787al

Desencriptando con Kenc:
6£19840b4d61737465722e46696c6585
0a383f00000b00111111118000000000
Eliminando relleno 7816:
6£19840b4d61737465722e46696c6585
0a383f00000b0011111111

Por tanto, la respuesta equivalente de la tarjeta puesta en claro seria:

Respuesta en claro:
6£19840b4d61737465722e46696c6585

0a383£f00000b0011111111
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8 Ejemplo de establecimiento de canal seguro® de pin y
presentacion del pin

La tarjeta DNIe requiere de un canal seguro con derechos para presentacion de PIN
diferenciado del canal seguro de usuario. El proceso del establecimiento del canal seguro es
exactamente igual al descrito en los apartados anteriores, con la diferencia de que el
certificado CV que el terminal presenta a la tarjeta tendra derechos para presentacion de
PIN.

Enviamos el certificado del Terminal con privilegios de canal de PIN, verificable por la
tarjeta (C_CV_IFD_PIN), utilizando el comando ‘Perform Security Operation’:

El campo CHA de este C_CV_IFD_PIN de acuerdo a EN 14890-1 y CHA indica los
niveles de autorizacion que se conceden al propietario del certificado (Certificate Holder
Authorisation). Es un campo de siete bytes, en los que los seis primeros son la parte méas
significativa del identificador de aplicacion definido en [EN14890-1] (A0 00 00 01 67 45),
y el ultimo byte es el identificador de ‘rol’ del certificado.

Es en este campo de rol del certificado donde se habilita la funcionalidad de canal de PIN
cuyo valor debera ser 0x08 para tener privilegios de canal para presentacion de datos.

En este ejemplo asumimos que el canal acaba de ser establecido y las claves del canal son:

Kenc:
598f26e36ella8ecli4b8lel9%bdaz223ca
Kmac:
5de2939%9a1ea03a930b88206d8f73e8a’7
SSC:
d3lac8ec7balfebe

El siguiente paso es la presentacion del PIN del usuario, ya que es requerido para poder
utilizar cualquiera de las claves privadas residentes en la tarjeta. EI PIN de la tarjeta
utilizada en este ejemplo es ‘CRYPTOKI’, con lo que los comandos de presentacion de PIN
seran:

= [002000000843525950544f4b49]

-2 0c20000019871101celab937c332f3faeced3336d4311e£33
8e046908df4e

610a

00c000000a

990290008e04b4bbf3a69000

O 2%\

2 Si empleamos el interfaz sin contactos, anteriormente a estos pasos hemos debido ejecutar la secuencia
descrita en el apartado 5 Establecimiento de canal seguro sin contactos.
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€ [9000]

NOTA: Los simbolos =» y € indican los comandos antes de
encriptar, y los simbolos 2 y € indican los comandos
securizados que realmente se envian a la tarjeta.
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9 Ejemplo de firma con el DNIe 3.0
9.1 Establecimiento del canal de PIN y presentacion del
PIN

Este apartado se vio con detalle en el apartado 3 anterior de establecimiento del canal de
PIN y presentacion del PIN.

El requisito de presentacion de PIN sera necesario para realizar la operacion de firma de

datos con el certificado de firma.

9.2 Establecimiento del canal de Usuario

Este apartado se vio con detalle en el apartado 2 anterior de establecimiento del canal de
Usuario.

9.3 Proceso de firma de datos

Tras la presentacion de PIN y el establecimiento del canal de usuario, vamos a describir el
proceso y los comandos que intervienen en una operacion de firma de datos con la clave de
firma.

En este ejemplo asumimos que el canal acaba de ser establecido y las claves del canal son:

Kenc:
7252e29d5ab69%9ed89924263128e7e997

Kmac:
e7fa%91b49f6e83703a0f9c63708bcdbd

SSC:
44cedobda57bbae2afl£f13263£f6a104d9

El siguiente paso es seleccionar la clave con la que queremos firmar. Para ello necesitamos
conocer su identificador en la tarjeta. La forma de obtenerlo es analizando la estructura
PKCS15 de la tarjeta. En el fichero PrKDF (en el path 3f00/5015/6001) encontraremos
la informacidn de las claves privadas almacenadas en la tarjeta. Los datos que nos interesan
son su identificador de PKCS11 (CKA _ID), su etiqueta de PKCS11 (CKA_LABEL) vy el
path donde reside la clave. En nuestro ejemplo en el PrKDF tendremos descritas dos claves:

Primera Clave:
CKA LABEL = KprivAutenticacion
CKA ID = A00038351420150415122915
Path = 3F110101
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Segunda Clave:

Path = 3F110102

CKA LABEL = KprivFirmaDigital
CKA ID = F00038964820150415122927

Para simplificar este ejemplo, no se incluye la secuencia de comandos para seleccionar, leer
y analizar el PrKDF. Para ello Uinicamente es necesario utilizar los comandos de ‘Select
File’ y de ‘Read Binary’. Su contenido se¢ ajusta a la estructura ASN.1 descrita en el

PKCS15 para este fichero.

La clave que queremos utilizar es la de autenticacion, que por la etiqueta vemos es la
primera. El identificador de la clave en la tarjeta coincide con el dltimo byte del “path” del

fichero donde se encuentra, que en nuestro caso es el 01.

Con todo esto, utilizaremos el comando ‘Manage Security Environment’ para seleccionar la

clave 1 en la plantilla de firma:

= [002241b60484020101]
S

c745e75£8955e85
< 610e
- 00c000000e
é

€ [9000]

0c2241b61d8711015££93d68258d95caa71d229d3816146b8e081

990290008e084aef9£c845c£ac999000

Los datos que queremos firmar son:

Datos a firmar:
"Datos a firmar”

7493beb6b7fa

Hash SHA 256 de los datos a firmar:
99c7ec629a3e77950dbcala857eaz2deeccd2cf9750e7872982374

Por ultimo utilizaremos el comando ‘Perform Security Operation’ para firmar el “hash” de
los datos. En el comando, ademas del “hash”, también incluimos el “Digestinfo” del

SHA 256 para que sea incluido en la firma:
(3031300d060960864801650304020105000420):

>

[002a9e9a333031300d06096086480165030402010500042099¢c7
ec629a3e77950dbcala857ea2deeccd2cf9750e78729823747493
be657fa]

0c2a%9e9a4d874101£f2737a8586809dc361a615d25¢c297469%9ee9al
921be876003c76ed6e061a9c15d5945£5ddd801952£f590£9%9e41a9
251379e1719e3fa8fc9db8e81f2fclc9f4d42e8e085dd1698197b
eaddl

< 6100
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00c0000000
87820111017a6082cd41a425f0d57f6c00d5£31f7blde7fdbed3a
9eec9113bc396c5dc8963d634df06708dd022839279f1bedbfel5
220c88dlaalde0123fba7d81a838c86al0f62flfeaz259ed5042¢cal
faab2f2afa35307cd4be3acf5e5b5¢c136555bd9%65aebodcdfebel
4fa6dfab8591ee8371b62ca%bd325e391ala719eafbl13412810b
287295e4df021¢c91878ed7841c414be57032c5bad7dfd7b9ec009
b928be00a9%e279%e206afbe2cf36d2¢c324297fe0ed497ecaal33cldlc
df8d27d1c8a0£f679483ae095d6bf205ad529%9abel19¢c75842148271
5b462e12bc3265a895a912789¢8201d41£f9cdedbllb34cac65252
6b33463e4762e384febcdbabadd’7c02dbocf6l23

™MV

00c0000023
1ba9f7e77£9e1d27664360427241eec3b81c181450990290008e0
8d65£790£992eaedd9000
[585a9791828326cd248ca3b35aa2dfle386blbfdf6a9ff6l4d7ct
318b67b18062df61£8433ddb0d493e6943b059872772276%ae37f
17£56£836017ac6be9369f0ec73178ead4d522bb5466b64ba71£18
00064626b815ffe8b2b973d83dfe08789fd58d8e4906805e1fal27
76158dcc0beb9bcbdlazae86laabc0f1330be08dc8ae899fb527b
1505db71568449fdbelc335cd4aa23ad48a43£f8ffbal3c6a9dbfo9066
e92ced77ebdf51b75dd353e58866ble75a678£984cl71bcac83a8
6feld2a217£07529591354f¢c2342018e24173d629e400729de62b
752b8eb940a9cb033a5405ebcc8401e68b437¢c9%9¢el105432fe4db57
befl14a922d0eec5d6e5646e79383debbf2199000]

O\%

Por lo tanto, la firma calculada es:

Firma del “hash” de los datos:
585a9791828326cd248ca3b35aaz2dfle386blbfdf6a9ffeldict
318b67018062df61£8433ddb0d493e6943b0598727722769%ae37f
17£56£836017ac6be9369f0ec73178ead4d522bb5466b64ba71£18
0064626b815ffe8b2b973d83dfe08789fd58d8e4906805e1fal27
76158dccObe69bc5d0azae86laabc0£f1330be08dc8ae899fb527b
1505db71568449fdbelc335cd4aaz23ad48a43f8ffba3c6a9dbf9066
e92ced77ebdf51b75dd353e58866ble75a678f984cl71bcac83a8
6feld2a217£07529591354f¢c2342018e24173d629e400729de62b
75218eb940a9cb033a5405ebcc8401e68b437c9%9eel105432fedb57
befl4a922d0eec5d6e5646e79383debbf219

9.3.1 Lectura del certificado de autenticacién y verificacion de la firma

Para obtener la lista de certificados disponibles en la tarjeta, en primer lugar serd necesario
seleccionar, leer y analizar el fichero CDF de la estructura PKCS15 de la tarjeta que esta
ubicado en la ruta 3F00/5015/6004.
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La descripcion de la estructura de este fichero puede encontrarse en la especificacion del
PKCS15.

Los datos que nos interesan son su identificador de PKCS11 (CKA_ID), su etiqueta de
PKCS11 (CKA LABEL) y el “path” donde reside el certificado:

Primer certificado:
CKA LABEL = CertAutenticacion
CKA ID = A00038351420150415122915
Path = 60617001

Segundo certificado:
CKA LABEL = CertFirmaDigital
CKA ID = F00038964820150415122927
Path = 60617002

Tercer certificado:
CKA LABEL = CertCAIntermediaDGP
CKA ID = 500038964820150415122927
Path = 60617003

La relacion entre un certificado y su clave privada es que ambos tienen el mismo CKA_ID.
En nuestro caso el certificado correspondiente a la clave que hemos utilizado es el primero
(CKA_LABEL= CertAutenticacion) que esta en la ruta 6061/7001.

Seleccionamos el fichero del certificado (empezando por el fichero maestro) y lo leemos:

[00a40000023f00]
0cad400001d871101e89e87b0844efa37b103440a51£81572
8e08124a18b293e8d628

6131

00c0000031
872101839fe9295df747790c381l16fc7bffffal3d76421726
b7f44a4f7a216e0a095dad4990290008e08a2cbabab%93a2c?
129000
[6£19840b4d61737465722e46696c65850a383f00000b001
11111119000]

O 2K N 7

0

= [00a40000026061]

- 0ca400001d8711014767281a69cb3bd47706e5fe2c19281
£8e08dl1fffba3697dea89

< 6131

- 00c0000031

€< 8721019197aa51cff5b9a9%9b3b£549c903b5d19dall84btf
9ff2ebd2ffe68cad479cb104990290008e088bd0621b55
93716a9000

€[6f168408444e49652e507562850a3860610008e0ffff££f££9000]

= [00a40000027001]
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- 0ca400001d871101b784b982379f257aa%af7b2b417395
438e082860£684d7645£54

< 6121

- 00c0000021

< 871101ddaeee9466752b138053ee365¢c35929a99029000
8e08ac6e8cb279£0b1769000

€ [6£f0c850a24700106790020££f££££9000]

[00b00000fL]

0cb000000d9701£f£f8e08d55e3fb50e2418ae

olfe

00c00000fe

8782010101557af66496d0bafdb9a251499cc55¢c3cl1075al
358fa756dad6ebf63fb59e75c6812e30557e6cb6bd0c9558
0e%b769fe076df4d389%90744d7005eca7%0ed860ed58cdb00
f80bf67229e81431cb6bl1e8058da95057656004240£3fc9%e
74dd8bale8b19401072a2¢c582b89db63db131bcd4ff99%9alol
2e6a83f2eaedf34cbbc9e466c619397793e9552706e29204
acaaf05a22bb63e49140a00£81d80b5100b5134¢c96c64908
81d37719073495292d6b0436bcldle88fl7c74a2fd641707
24cdf2fff5fd9dal27eaa8fd4a9d2fca5c289db72b481d36
709526calaBe9f227253c7dfacd3e5d3d087140108ef8d51
9edeb7119923e58c07adb7b63308£367

6113

00c0000013
178a67a1ee990290008e08728e52fe373¢c90469000
[12060000d1040000789¢c336862e3336862f90680998991
894940ad46ccdd42c5798d079cdflcfabb977ce%9b3012f1ba
7569047db775e4646565606833c436e034e36e650163661
26d760430d033510878b47dec533¢c8d5d9d9d3df4fclddd
5¢£35¢8d147¢1¢c555¢1¢c75121c0dfc7d3d9d3d190d7801b
a4929pb87c5c5¢cfd3d550c0800fc2650£080a7575720c361
43110028930£37030b3a2b80d4281818181ac889f31a9819
18191a189a999898984601b91606e64616861686c6abchbh
10665a8ee11321000715885390dal120d850d0801f24c6c2
c3el5a5c907878637e0ecc315a3c2c5eab8979868606fal
0ab35602a14600c1d05900a050dc7d01057b£104£9000]

OO 7

ANV

[00bO00ffff]
0cb000f££0d9701££8e08795¢c7¢c995415969a
6100
00c0000000
8782010101b5948aed3df079b07£fdcdf6109c00d41a66db
48e4c0785bdbf7a3df7a1816£2d21287b29b79¢c9426334f
e7cch58a669pdf685b8a03ddb09d462544e7be27bab3561c
8d7c37labdlefbba7a271300dcbe270e1182ea81f119ff6

O A 7
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eb91a5001ec4d4852a4c96237£f95161a21496clfcb54eac2a
cbccadabfcc7¢c83c05389fe0d304¢c2953d13ec98940863fF
cb8ce23e69364f640c89057e3142c83d40bf0e2aclaedcd
9¢592a2e8c50a27¢3379e531b68fdeabb5fdf5¢c95b9a9f0
65ed307¢c17ac50414c8dcade0c8af408299f416969d3ab7
leeda865labdcalc936eabbed0e05¢c186399cd9%a5da8b62
04a75c4c22e699063¢c51a5a77e911£857244b4b87b

6113
00c0000013
658£18391e990290008e08391c46b6d8402£4c9000
[674767cfc393£d340d9%9a1895908386919581b989919f01
28cecbd4ci4c8c8b06ffoe78f71c7d31e731a5££86560cd5
1265e98f7aabde7ac37aec9936766fc95f15aa851e194b3
63e3ebe3bbb5bb24fdfe2c979132faecedb25£827£dfd2d32
bb21b99%a76e11938c285falab29f446b34771d5fa%972d2e
4f8ed9%9aed84c2cf07d7bb7f479%9ea7481cbaa?2549070fa%c
99d880f3dfffad0l665cf2bdcdflbocd2acfdbf20fdfcas
908a445947¢c617bd5bd35ce6fc397128e0e9e99fafcc34da
55937df£f57¢9d661da5f38affd309699503ecb27716bdd?2
3eb2aceeaade0al0db5944be6cf2d5dff7bde2793aed3b8b7
9a2caac%9ad899cbb40efef3becc645db8d5dca2dd9000]

AV A

[00b001feff]
0cb001fe0d9701ff8e086e£934983b361a53
6100
00c0000000
8782010101793b7£8454d576292£f020ad41573¢ce9634b20
c48f252343639fcabca29%bac06251ab5eb20fcfe0390cad8
ead868175cfbfd970b2172f0b5bbcc86b64400b75£57839
4510a31026b305£fde3c29f0327fbe77££204c1418c9%acd8
4d05184553e83bflfeff8aa2fbl5¢ce52938eadf7b5ddf03
a6lc2eb51f77¢cf9f326207abfbad07a839067£fd9%ae576cd
225293ef010104cbbbcfd783304d6f124clecedl1828e0c3
d6ea0az218b041fb5ef93479b6b0a3c39%9e0ddf5¢c185722bb
5f69fe024ebc3ebdc2f69al178a43cff51b%a%68fd4406f1
a4b05155d522eef13£f51700c8fd4ccf9be3c498c5¢c52037
f8accocfade306falbdad250bbcfddeb47aeelfdo
6113
00c0000013
188ef1d64a990290008e083ca690e1389038b69000

[ba578fcledfa8cbddae7a55f4ffbbd62c66£8e770f1lfea
66cddddd50c631aldcbbd728504fcb6cfb9ebec267ablo9bad
ccc8c0c8c8b9b98e6193431¢cd32e00106afac3023e37f16
26030670cccbf283782cccdcec0d06b2203el1£f8b188bc8b
273ef7fb2971c487d70bdaecalbe58fd55ee12d564037990
b43280b84815883¢c8974f5f2e6cde39ad52d04b26b4953be
3d0c449e569064a6clcdabcc0d4c9cec8cc22662062c0cl

O NN 7

Nk
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c6c6c2d0e7c6c80867011814c0d5300b2a4182419a8c3£80
68c6dd21925250556fafaf9c9c5057a0545a5a94989c57a
297999a97aa9c506e670854c6dda5085e5e5e5e8eaf4935
38b4a8af51d9d831233abf4928b4a0c9c41ce56609000]

[00b002fdff]
Ocb002fd0d9701f£8e0806ae0b887fle5c7f
6100
00c0000000
8782010101e5d8eee384a82544669089bp6a65533113doad
ea61dfb8d59db1d49dc5£f7abad87aal08001b73729d4d6e4d68
477915ef3004ae8eabd25e713e99dc913a013eflfae6d06954
edc73b71c3d0339¢c21bbcdd2227020f7b5af6cb4d8978a104a
b53135fb2923201a21787b685cb4b5dcda58bbaedcfo601ldeb
dceeabbdb6d7bc6e998425b229fc0ab36040b152a9450al1a872
d27af311511f1a7d708df644512794£837d7be71c97felae38
01c014c44£2900a39d520b£f58094b085£f8517ea39b176d52¢c6
d71cf8bf1b9458bb490bd41694d3740dedd4d7d6062bbof65fa
9ff7a95813f87ea995631d305£7¢c39067145d%90ac8968f£f3b7
8ad75614c05b965
6113
00c0000013
£f34ca3d360990290008e08bbcaa83c3263025e9000

OO 7

r M

[b131b032b060e348680d01662f2616031d032d98894c8c
6272784c4c29483668fc007737134be36383c60706464c8c0c
c0ed4cb99d0ebcl98caccc2ci4cB8a2l106acbc’/6aff60bd74cc8c
3683f8cb3e6ed71f2a3dbb639%9a3171d2ec5b8f0bf59f6783f4
3092aac70aa8lcec68a0720afd4b291aa5703146e9c2c8al6f2
c08401f53¢c27a3a1a004bfalab’a981a111b030303200822803
2758b0b230b2981998807¢cc984665b60555adfc3458ffd96fb
feObbf5329f06b6d78b8f12455378ed2ffefb2574£f4a598256
bc3183b2eeade6e38f3937edd313719270£896b26%4ec9d7eb
caeeedfe3cb5520elfbb54e7cl25ffe73d2e62d47b88c586¢cf5
b217dd3b2b31e£9000]

[00b003fcdd]
0cb003fc0d9701dd8e08al191f2532baa3387
61F2
00c0000000F2
8781el01b67724£f6c297e7£08418ee37dc408846bf684ab
b9%e22b57¢cc30a212fbc28b4473d6d87774586£33c6b23ebfbd
e8fd861f9d896c19%bcb81d1ff698d5e2e99e011addef38d869
78e99fda75ba’2bbca50466ae45e839a3cbfb87089cc9bf2£50
98bff8f3391ae33b3c94a75eb3cldebaebeccle34e2ade60bba
62a78af97p02f70b48d2ad263ad24b1797e98daal02cd773d359
93b3059d901d29¢c44d32d8b63c0bb9df8a59157e513d6£f8f16

OO
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8bSeaccb9965ccac?2ad2fa’/?2lcaZeceac9deaccbfbb5a47103ac
f6495ae52521e5¢cd47428066edb459641966deaf916b0lebfe
c482b0dbb990290008e082972eafael3dab929000
€ [946259ba94fcb2al6ffc37le7a25c5de5a78b27b62e3c?2

792faf64a5c9b3b3£d8db0£fa6068b3dc67cad534b9fb9d856e
9a87032eab65cecb561fe3lebc2df7b0a%6c77d666e0a8fdc8e
1217645dfcf246886623ab24dbdc3995¢c29172171433adlcce
be7d56fe994£f5567c5e777bl3e2e55beallbba5eb80726ecel
b4d7£f£f££f48971e7514de3034dbb580b0e3099789dd9%2ccd259d
9395d9£f5654f92dfa%9aefdb5f17167eb3e35a57¢c0d61ed3868
16243f655ed789%ea7€a6499ca6158a7e89f35df8428bd3262a
7fe0d35d14e7bed8d1447e6398c9¢c5863c0d00959001£39000]

El contenido del fichero que acabamos de leer es el certificado comprimido con la libreria
“zlib” y con una pequefia cabecera que indica el tamafio de los datos descomprimidos y el
de los comprimidos:

Tamafio de los datos descomprimidos:

12060000
Tamafio de los datos comprimidos:

d1040000
Datos comprimidos:

789c336862e3336862f90680998991894940ad46ccd42¢c5798d0
79cdflcfabb977ce9p3012f1ba7569%047db775e464656560683
3c436e034e36e65016366126d760430d4033510878b47dec533c
8d5d9d9d3df4fclddd5cf35¢c8d147¢c1c555¢c1c75121c0dfc7d3
d9d3d190d7801bad4929p87¢c5¢c5¢cfd3d550c0800£fc2650£080a7
575720c36143110028930£3703b3a2b80d4281818181ac889f3
12a981918191a189a999898984601b91606e64616861686c6abc
6510665a8ee11321000715885390dal120d850d0801f24c6c2c3
el15a5c907878637e0ecc315a3c2c5eab8979868606fallab356
02a14600c1d05900a050dc7d01057bf104£f674767cfc393£fd34
0d9%9a1895908386919581b989919f0128cec5d4c4c8c8b06ffoe
78£f71c7d31e731a5ff86560cd51265e98f7aab6de7ac37aec993
6766fc95f15aa851e194b363e3ebe3bbbbb24fdfe2¢c979132fa
eedb25£827£fdfd2d32bb21b99%9a76e11938¢c285falab29f446b3
4771d5fa972d2e4f8ed%aed84c2cf07d7bb7f479%9ea7481cbaa?
549070fa9c99d880f3dfffad01665cf2bdcdflb6cd2acf4bf20
fdfca6908a445947c617bd5bd35ce6fc397128e0e9e99fafcc3
4a55937dff57¢c9d661da5f38affd309699503echb27716bdd23e
b2aceeaade0aldb5944be6f2d5dff7bde2793aed3b8b79%a2caa
c9ad899cbb40efef3becc645db8d5dcaz2ddbab78fcledfa8cbd
dae7ab55f4ffbbd62c66f8e770flfeab6cddddd50c631aldcSbd
728504fcecfb9ebc267abl%badccc8c0c8c8b99b98e6193431cd
32e00106afac3023e37f1626030670cccbf283782cccdcec0dO
6b2203e1f8b188bc8b273ef7fb2971c487d70bdaecalbe58fd55
eel2d564037990b4328b84815883¢c8974f5f2e6cde39%9ad52d04
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b26b4953be3d0c4d449e569064ab6clcdabecec0dd4c9cec8cc226620
62c0clc6c6c2d0e77c6c80867p11814c0d530b2a4182419%9a8c3f
8068c6dd21925250556fafaf9c9c5057a0545a5a94989c57a29
7999a97aa9c506e670854c6dda5085e5e5e5e8eaf493538b4a8
af51d9d831233abf4928b4a0c9c41ce5660b131b032b060e348
680d01662£f2616031d032d98894¢c8c6272784c4c29483668fc0
07737134be36383c60706464c8c0cc0edcb99d0ebcl98caccc?
c4c8a2l06acbc76aff60bd74cc8c3683f8cb3e6ed71f2a3dbbb
39a3171d2ecbb8f0bf59f6783£f43092aac70aa8lcec68al720a
f4291aa5703146e9¢c2c8a06f2c08401f53¢c27a3alal04bfala
5a981a111b0303032008228032758b0b230b2981998807cc984
665b60555adfc3458ffd96fbfelbbf5329f06b6d780b8£124553
78ed2ffefb2574f4a598256bc3183b2eecade6e38£f3937edd313
719270£896b269%94ec9d7ebcaecedfe3cbh5520elfbb4e7cl25ff
e73d2e62d47b88c586cfbb217dd3b2b31ef946259ba%4fcb2al
6ffc371e7a25c5deba’78b27b62e3c2792faf64a5c9p3b3fd8db
0fa6068b3dc67cad534b9fb9d856e9a87032ea65cechb561fell
ebc2df7b0a%6c77d666e0a8f4c8el1217645dfcf246886623ab2
4dbdc3995¢c29172171433adlccebe7d56fe994f5567c5e777bl
3e2e55beallbbab5eb80726ecelbd7£f£f£f£f48971e7514de3034db
b580b0e3099789dd92ccd259d9395d9£f5654f92dfa%aefdb5f1
7167eb3e35a57c0d61ed386816243f655ed789%ea’7ea6499cabl
58a7e89f35df8428bd3262a7fe0d35d14e7bed8d1447e¢6398c9
c5863c0d00959001£3

Si los datos comprimidos los expandimos con la libreria “zlib”, obtendremos el certificado
X509 de autenticacion del ciudadano:

Certificado X509:
3082060e308204f6a00302010202101476acal?219e81c043ecc?2

fd7e63d2£3300d06092a864886f70d0101050500306e310b3009
06035504061302455331283026060355040a0c1£444952454343
494f4e2047454e4552414c204445204c4120504£4¢c4943494131
0d300b060355040b0c04444e49453110300e06035504000c0750
5255454241533114301206035504030c00414320444e49452030
3031301e170d3036303231303136343434355a170d3038303732
383138313335335a3076310b3009060355040613024553311230
10060355040513093131313131313131533111300£f0603550404
0c0845737061c3b16f6c310d300b060355042a0c044a75616e31
31302£f06035504030¢c2845737061c3b16£6c2045737061c3blof
6c2c204a75616e2028415554454e544943414349¢c3934e293082
0122300d06092a864886f70401010105000382010£003082010a
0282010100beSbf3f15ec766e30933d0fa303b087617716eeca86
b99%9aecd563939968fdlcd4aal?2878426cb8blebc7bb846bcbdalc
6cec5f172244bf180fbea5cba86b810395b416195877a82d2912
ec298c2laaafe98444e4c63da86161704deddd75e7659710d325
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7462clc2261ec85f55¢cfebc2b42349d40bf6alb229794£d01be”
d9122418768868f42eda96449cfcc8c250e5¢cbf9e¢a36291b05b3
dd49ebb663bba2cealff2c81b24c0071ddcal2eaz2bcdasc’ed52ea8
282664d2371f7bf7beealce596£f7043761249%9a7c5d9%%a62aclfe
4bd3023b71b537388730b8d2e0034d798bd2bcflbeb96fba898fb
08eeelel2d6a9dbb80760890774b2d32512el1cd4ed438ad0£33a98
2d0203010001a382029e3082029a300c0603551d130101££0402
3000300e0603551d0£f0101££040403020780301d0603551d0e04
160414a6ceeff90774c065e0d77e807£7327ea6dad2563301£06
03551d23041830168014f4£f2f4d0b3b99679114a1c55850b68c2
91927766302206082b0601050507010304163014300806060400
8e4601013008060604008e460104307006082b06010505070101
04643062302706082b06010505073001861b687474703a2f2f6f
6373702e707275656261732e646e69652e6573303706082b0601
0505073002862b687474703a2£2£7777772e707275656261732¢
646e69652e65732f63657274732£f41435261697a2e6372743043
0603551d20043c303a303806086085540102020204302c302a06
082b06010505070201161e687474703a2£2£7777772e70727565
6261732e64669652e65732£6470633081£f006082b0601050507
01020481e33081e03032020100300b0609608648016503040201
0420553d0e053fe0aflb5c9886305fd34c46chel22e6dc356891
929bdae3712fe76b3032020101300b0609608648016503040201
0420553d0e053fe0aflb5c9886305fd34c46c5el22e6dc356891
929bdae3712fe76b303a0609608554010202040201300b060960
86480165030402010420553d0e053fe0aflb5c9886305fd34c46
c5el22e6dc356891929pdae3712fe76b303a0609608554010202
040206300b06096086480165030402010420553d0e053felaflb
5c9886305fd34c46c5e122e6dc356891929%bdae3712fe760b3028
0603551d090421301£301d06082b060105050709013111180£31
393530313230323132303030305a304206086085540102020401
043630343032020102300b06096086480165030402010420517a
668eela’2e34ea74dfeb7dc7910faad5757339225460875ffeebb
ab9264a4300d06092a864886£f704010105050003820101009283
c7e309b2be2e14421840£f664b29¢c74£5d72347874£f0c7d1ad0fl
2ac8f217a7£992b3b4c40a32043d2eb6ba2decdl89ecaz2l76671a
1fa652f60fd8el4a625ddaalc98b9181al9%9ee9d46a661f0706fd
583af0313ca74c94d5661edf89714629¢c350d164d18d3c03f89%a
d0fdde2039¢c74c99b25759635a171105a3e9d85429810519069d
9¢7913591ed021693a40cdede677£30e252ca8f3eeb5d4c447a4d
55b08ae8475160bc093fefe5e43389¢c52933¢c082bal0570c00234
daccb31lblalb6coac98afidbco24eca8abf7d5f5ecd7ef28264f5
540588c136521£949e8ac87b8f0292093578214e619f440e5573
669123f00e2da?25e47a341341fb15634d1806e28

Este certificado deberd ser verificado con la cadena de validacion de certificados,
comprobar caducidad, lista de revocados, etc.
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De ¢l podemos obtener la clave publica que nos servira para comprobar la firma realizada
anteriormente:

Desen

Clave publica de autenticacién:
Médulo =

be9bf3f15ec766e30933d0£fa303b087617716eea86b9%aecd5639
39968fdlc4aal2878426cb8blebc7bb846bcbdalcocechf172244
bf180fbeabcba86b810395b416195877a82d2912ec298c2laaafe
98444e4c63daB86161704deddd75e7659710d3257462clc2261ec8
5f£55cfebc2b42349d40bf6a0b229794£fd01be7d9122418768868f
42eda96449cfcc8c250e5¢cbhbf9%ea36291b05b3dd49%9ebb63bba2cea
0ff2c81b24c0071ddcaz2eal2bcd4ab7/ed52ea8282664d2371f7bf7b
eealceb96f704376124%9a7¢c5d%9%a62aclfedbd3023b71b5373887
3b8d2e0034d798bd2bcflbeb96fba898fb08eeeclel2d6a9dbb807
60890774b2d32512el1c4e438ad0£33a982d

Exponente publico:

010001

criptando con esta clave publica la firma generada anteriormente:

Datos firmados con clave de autenticacién:

585a9791828326cd248ca3bl35aa2dfle386blbfdf6ad9ffeldict
318b67018062df61£8433ddb0d493e6943b059872772276%9ae37
f17£56£836017ac6be9369f0ec73178eadd522bb5466b64ba7lf
180064626b815ffe8b2b973d83dfe08789£d58d8e4906805elfa
02776158dccObe69bc5d0az2ae861laabc0£f1330be08dc8ae899fb
52701505db71568449fdbelc335c4aa23a48a43f8ffba3cca9db
£9066e92ced77ebdf51b75dd353e58866ble75a678£984cl71bc
ac83a86feld2a217£07529591354£fc2342018e24173d629e4007
29de62b752b8eb940a9cb033a5405ebcc8401e68b437c9%9eel054
32fedb57befl14a922d0eec5d6e5646e79383debbf219

Firma desencriptada:

OO0Olfffffffffffffffffffffffffffffffffffffffffffffffft
B e e e i
i i i i
i i i
8 e e i
i i i i
i i i i
fffffffffffffffffffffffffffffffff£f££003031300d060960
86480165030402010500042099c7ec629%9a3e77950dbcala857ea2
deeccd42c£9750e78729823747493be657fa

Donde podemos comprobar que esta el “hash” que solicitamos firmar y al que se le ha
incluido el relleno PKCS1 hasta completar el tamafio de la clave.
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10 Acronimos

AC
APDU
CAN
CAR
CBC
CDF
CHA
CHR
CHV
CPI
CRT
DES
DF
DGP
DIT
DNle
EAC
EEPROM
EF
FCI
FNMT-RCM
ICAO
ICC

MAC

Version 1.0.2

Autoridad de Certificacion
Application Protocol Data Unit
Card Access Number
Certification Authority Reference
Cipher Block Chaining
Certificate Directory File
Certificate Holder Authorisation
Certificate Holder Reference
Card Holder Verification
Certificate Profile Identifier
Chinese Remainder Theorem
Data Encryption standard
Dedicated File

Direccion General de la Policia

Departamento de Documentos de Identificacion/Tarjetas

Documento Nacional de Identidad electrénico

Extended Access Control

Electrically Erasable Programmable Read-Only Memory

Elementary File

File Control Information

Fabrica Nacional de Moneda y Timbre — Real Casa de la Moneda

International Civil Aviation Organization

Integrated Circuit Card

Message Authentication Code

Acroénimos
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MRTD
MSE
OID
PACE
PAD
PC/SC
PIN
PKCS
RSA
SAC
SHA
TLV
XOR

Version 1.0.2

Machine Readable Travel Document
Manage Security Environment
Object IDentifier

Password Authenticated Connection Establishment
Punto de Actualizacion del DNIe
Personal Computer / Smart Card
Personal Identification Number
Public Key Cryptography Standards
Rivest, Shamir and Adleman
Supplemental Access Control
Secure Hash Algorithm

Tag Length Value

Exclusive OR

Acrénimos
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