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ANEXO

APLICACION DE FIRMA

Como se ha comentado anteriormente, uno de los principales usos del DNI electrénico es la
realizacion de firma electronica. Para utilizar esta funcionalidad de firma, numerosas
aplicaciones pueden ser empleadas, ya que éstas acceden a las capas o mddulos intermedios
de CSP y PKCS#11, que proporcionan un interfaz estandar de acceso a la tarjeta.

En el presente anexo se describe el manual de uso de una aplicacidon de firma que, si bien no
es Unica y exclusiva para la operacion con el DNle, a la fecha es la referencia para la
realizacion de firma electrénica con la tarjeta DNIe.

Las operaciones facilitadas por esta aplicacién son:

e Firma: firma de un archivo, generando un nuevo fichero de firma.

e Firma documento adjunto: firma de un archivo, generando un nuevo fichero de
firma, que contiene los datos firmados.

e Verificacién off-line: comprobacion de un archivo firmado con documento
adjunto, en este tipo de verificacién Unicamente se comprueba si el certificado
con el que ha firmado esta o no caducado, si el fichero firmado ha sido
modificado y si el certificado de firma pertenece a una entidad de certificacion de
confianza.

e Verificaciéon off-line sin documento adjunto: comprobacién de un archivo
firmado, en este tipo de verificacion Unicamente se comprueba si el certificado
con el que ha firmado esta o no caducado y si el fichero firmado ha sido
modificado, con respecto a un archivo facilitado por el usuario de la aplicacion o
mediante la inclusion de datos en un espacio facilitado por la aplicacion.

e Verificacién on-line: comprobacion de un archivo firmado con documento
adjunto. Comprende la verificacién off-line y la comprobacion del estado del
certificado via OCSP.

e Verificacion on-line sin documento adjunto: comprobacién de un archivo
firmado. Comprende la verificacion off-line sin documento adjunto y la
comprobacion del estado del certificado via OCSP.

Todas y cada una de estas funciones soportaran firma multiple.

Tanto los ficheros de firma resultantes como los de entrada a las operaciones de verificacion
seguiran el estandar CMS.
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Hay que sefialar que el usuario es el responsable final de utilizar la funcionalidad de firma en
un sistema de creacion de firma electrénica que garantice el cumplimiento de las garantias
que exigen la Ley 59/2003 de firma electrénica y la directiva de firma electrénica
(1999/93/CE), para su consideracion como firma electrénica reconocida. Tales sistemas y
aplicaciones son los homologados por la Direccion General de la Policia, con certificacion del
CCN.

Por otra parte, los sistemas y aplicaciones antes mencionados han de cumplir los siguientes
requisitos:

e La aplicacién de generacién de firma electrénica debe realizar el hash de los
datos a ser firmados por el DNle utilizando el algoritmo SHA-1

e La aplicacion de generacion de firma debe iniciar las comunicaciones con la
tarjeta DNIle, a tal objeto, bajo un canal seguro (se proporciona esta posibilidad)
gue proporcione integridad y confidencialidad de los datos enviados y recibidos
entre este sistema y el DNle

Contexto del sistema
La aplicacidn esta basada en:

e Moddulos PKCS#11 (interfaz con dispositivo de firma) desarrollados por la FNMT-
RCM.

e Herramientas software para la implementacién de operaciones criptograficas.

e Servicio de verificacién de certificados (OCSP) de la FNMT-RCM.

Para la ejecucion del programa es necesario que el usuario tenga instalada la maquina virtual
de java, en su version 5 (JRE 1.5).

Acrénimos y abreviaturas

Acrénimo / | Termino expandido

Abreviatura

PKCS#11 Public Key Certificate Standard Number 11
PKCS#7 Public Key Certificate Standard Number 7
CMS Cryptographic Message Syntax

OCsP Online Certificate Status Protocol

JCE Java Cryptography Extensidn
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Interfaz general de usuario

Aqui se describe la interfaz de usuario donde encontraremos acceso a todas las
funcionalidades de la aplicacion.

ity

¥ Firmar (& Verificar # Configuracitn [ Ayuda

Esta primera interfaz de usuario da acceso a todas las funcionalidades de la aplicacion, en
este caso a las de firmar, verificar, configurar y a la ayuda.

Firma

Cuando pulsemos en el botén de firmar, lo primero que se nos solicitara, es el fichero que
deseamos firmar, para lo cual se nos muestra una pantalla como la siguiente:

m5elecciune el fichero a firmar ... x|

Buscar en: |ﬁ Mis documentos ‘V| EIEIIE
[T iso 9000_archivos [ Visual Studio 2005
[ Mi milsica [T} desktop.ini
[ Mis eBooks [ iso 9000.htm
[ Mis formas [} Lotusinstall.log

I |9 Mis imagenes
[ Mis videos
[T My Music

Nombre de archivo: || |

Archivos de tipo: |Tudus los archivos ‘ - ‘

Seleccionar ‘ ‘ Cancelar ‘

A continuacion, tras seleccionar el fichero, se nos pide el cédigo PIN
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Clave de Acceso: ||

Aceptar

Cancelar

Si el cédigo introducido es el correcto se nos pedira una decisién para incluir o no lo firmado
dentro de la propia firma generada, si es que si, se generard un archivo que contiene lo

firmado y la firma propiamente dicha

Aplicacion firma Firm@DMNIe

! ? ;Desea afiadir el texto firmado al fichero de salida?

=y

Mo

Posteriormente se nos pide autorizacion para realizar la operacién

Esta a punto de realizar una firma electronica
con su clave de FIRMA del DM| electranica.

;Desea permitir esta operacion?

Aceptar

Cancelar

Finalmente se nos informa sobre el resultado de la operacién

Mensaje N x|

@ La firma se ha realizado con éxito.

Aceptar

Y se nos pide el nombre del fichero en el que queremos almacenar el resultado
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Euardar fichero resultante como ... |

Buscar en: ‘lj Mis documentos ‘ - ‘ SZEZI o=

T iso 9000_archivos [ Visual Studio 2005
] Mi miisica [} desktop.ini

7 Mis eBooks [} iso 9000.htm

] Mis formas [} Lotusinstalllog
1 Mis imagenes

1 Mis videos

1 My Music

Hombre de archivo: | |

Archivos de tipo: |Tudns los archivos | hd |

Guardar || Cancelar |

Se puede consultar una ayuda mas detallada sobre este proceso en el menu de ayuda de la
propia aplicacion.

Verificacion

En el proceso de verificaciéon de un fichero firmado, mediante un cuadro de seleccién de
ficheros, se nos solicitara la eleccion del mismo. Paso tras el cual se pedird, si fuera
necesario, el fichero original que se firmo. En este proceso no se requiere el cédigo PIN del
DNI electrénico, ya que la verificacién se realiza mediante la clave publica del firmante del
documento, no siendo necesario acceder en ninglin caso a partes protegidas del DNI.

Pulsando el botén de “Verificar” se nos pide el fichero donde se encuentra la firma y en su
caso los datos (si no estuviera en el mismo fichero, se nos solicitara el fichero de datos).
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| ﬁSeleccinne el fichero a verificar ... |
. . n-n-l o—
Buscar en: ‘ﬁ Mis documentos |v ‘ oo | o—

[ iso 9000 _archivos [ Visual Studio 2005
5 Mi misica [} desktop.ini

7 Mis eBooks [} iso 9000.htm

[ Mis formas [} LotusInstalllog
[ Mis imégenes [ paxt

3 Mis videos [ ritxt

3 My Music

Hombre de archivo: | |

Archivos de tipo: |Tudus los archivos ‘ - ‘

Seleccionar | ‘ Cancelar ‘

Una vez seleccionado el fichero, se nos muestra el resultado de la operacion de forma
grafica y en la pantalla de resultados un detalle de la operacién:

Mensaje x|

@ La operacion de verificacion ha finalizado. Consulte las advertencias de seguridad en la ventana de "Resultados™

Puede encontrar mas informacion sobre esta operacién en la ayuda de la propia aplicacion.
Configuracién

La aplicaciéon da la posibilidad de configurar una serie de pardmetros como por ejemplo el
lenguaje en el que se muestran los textos, etc.

El menu de configuracion presenta el siguiente aspecto:
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Dpciunes de configuracidn.

=101 ]

| Lenguaje | Parametros

Seleccione el lenguaje para la aplicacion:
® CASTELLANO

i CATALAN
i GALLEGO
i EUSKERA

| Aplicar H cerrar |

Pulsa Aplicar para que las modifcaciones tengan efecto.

A través de las diferentes pestafias podremos ir accediendo a la configuracién de los
diferentes elementos que conforman la aplicacién.

Es de especial interés la pestafia de pardmetros en que se encuentran parametros
determinantes para el funcionamiento de la aplicacion.

En primer lugar, si su ordenador tiene salida a la red publica a través de un Proxy que da
servicio en un determinado puerto, ha de indicar su direccién y puerto en el campo “Host” y
“Puerto” respectivamente

En el caso de que el proxy necesite autenticacién con usuario y password se rellenaran los
campos correspondientes.

Finalmente en el campo “Ruta de fichero de log” indicaremos el archivo donde queremos que
la aplicacién guarde un registro mas detallado de su actividad.
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l]pl:iunes de configuracion. o ]

Lenguaje | Parametros |

Host:
Puerto:
Usuario:

Password:

Rarta fichero de log:

|C:1DNIe‘LFirmaDNIe

‘ Aplicar H Cerrar ‘

Pulsa Aplicar para que las modifcaciones tengan efecto.

Ayuda

La aplicacién ademas ofrece una ayuda HTML que explica el funcionamiento del programa, y
da una serie de nociones sobre criptografia.

La ayuda se presenta en el siguiente formato:

TR AYUDA Firm@DNIe i [m] |
[ A LD Firmg@DMle
o= [ Criptografia

o= 3 Configuracian

Bien venido a la ayuda del médulo de escritorio del ministerio del interior, en esta seccian se
describe |a funcionalidad de la aplicacion, se da una pequefa introduccion a diversos —
terminos criptograficos relacionados con la funcionalidad de la misma v se explican las
opciones de configuracion.

La aplicacion tiene dos funcionalidades |a firma de ficheros, y la verificacian de archivos
firmados, la primera de ellas permite a un usuario firmar cualguier tipo de fichero adjuntando
los datos firmados al archivo resultante del proceso de firma, el cual estara en formata
CM3 | gue es el estandar de firma digital mas utilizado actualmente. La parte de verificacion

1]




