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1 Introduccidén

El objetivo de este breve manual es detallar los pasos necesarios para instalar y
configurar las librerias de OpenSC-DNle.

En los siguientes apartados se comenta coémo realizar el procedimiento de instalacion y
configuracion en cada una de las siguientes entornos:

e GNU/Linux Ubuntu Hardy Heron
e GNU/Linux Ubuntu Intrepid Ibex
e GNU/Linux Debian Etch
e GNU/Linux Fedora 9 - Selphur
e Mac OS X
e Solaris 10

0 X86

o0 SPARC

1.1 Convenciones tipograficas utilizadas en este manual

Cursiva

Se escribiran en cursiva las opciones que tendra que seleccionar en su pantalla,
como por ejemplo: Pulse Aceptar.

Caracter Monoespaciado

Se escribirAn en caracteres monoespaciados aquellas palabras que indiquen
nombres de archivos, carpetas o una direccion url, como por ejemplo: Setup.exe.

2 Instalacion y configuracion de sistemas GNU/Linux

En este punto se describen todos los pasos necesarios para la instalacién y configuracion
del Opensc_DNle

2.1 Instalacién

2.1.1 GNU/Linux basados en Debian
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Se debe descargar el paquete OpenSC-DNIe correspondiente a la distribucion sobre la
gue se quiere realizar la instalacion (Ubuntu Hardy Heron, Ubuntu Intrepid Ibex o Debian
Etch 4.0):

e Para sistemas de 32 bits:
0 Opensc-dnie_1.4.5-1 1386.deb

e Para sistemas de 64 bits:
0 Opensc-dnie_1.4.5-1 amd64.deb

Una vez descargado, se realiza doble clic sobre el archivo descargado.

lustracion 1Paquete
opensc-dnie_1.4.5

A continuacion aparecera la siguiente pantalla informativa:

File Help

Package: opensc-dnie > Install Package

Status: Al dependencies are satisfied

Description | Details |Inc|uded Files

SmartCard library with support for Spanish national ID card (DNMIe)

This package contains the necessary libraries for DMIe, These libraries allow programs to
access data, such as cryptographic keys, on specific PKCS#15 DMNIe smart card.

llustracion 2Pantalla informativa de instalacién

Se hace clic en el boton Install package.

-4 -
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]
x

Installation finished

ILLLLLLLLLLI

Package 'opensc-dnie_1.4.5-1 i386.deb’ was installed

. -~

[* Terminal

llustracion 3Pantalla mensaje finalizacion

Se muestra un mensaje al usuario indicandole como de actuar para configurar el
navegador Firefox. (Ver apartado Automaticamente)

DEbCont enEl138905"

Para poder utilizar su DNI electrénico en Firefox, ejecute "Registrar madulo DNIe PKCS#11" del mend "Aplicaciones -> Oficina"

[ ogancelar

| Atras ‘ l ﬂadelante I

llustracion 4Pantalla mensaje configuracion

En el caso de querer desinstalar el paquete se debe usar el comando “dpkg --purge
opensc-dnie” 0 a través de la herramienta de gestion de paquetes Synaptic.

2.1.2 GNU/Linux Fedora 9 - Selphur

Se debe descargar el paquete OpenSC-DNIle correspondiente a la distribucion Fedora 9
sobre la que se quiere realizar la instalacion:

e Para sistemas de 32 hits:
0 Opensc-dnie_1.4.5-1.fc9.i386.rpm
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e Para sistemas de 64 bits:
0 Opensc-dnie_1.4.5-1.fc9.x86_64.rpm

Una vez descargado, se realiza doble clic sobre el archivo descargado.

opensc-dnie-1.4.5-1.
fco.i386.rpm

lustracién 5 Paquete
opensc-dnie_1.4.5

A continuacién aparecera la siguiente ventana de confirmacion:

Do you want to install this file?
Do you want to install this file?
fhomefmru/Desktop/opensc-dnie-1.4.5-1 fc9.i386.rpm

[ :@HEH} I| 3 dose H Install

llustracién 6 Pantalla de confirmacion

En la siguiente ventana se pulsa el botén Force install para comenzar la instalacién

PackageKit Fls
Missing security signature

The package is not signed by a trusted provider.
Do not install this package unless you are sure it is safe to do so.

Malicious software can damage your computer or cause other harm.
Are you sure you want to install this package?

3¢ Close | | </ Force install

llustracién 7 Pantalla forzar proceso
- b -
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Se muestra un mensaje al usuario indicandole como de actuar para configurar el
navegador Firefox. (Ver apartado Automaticamente)

En el caso de querer desinstalar los paquetes se debe usar el comando “rpm -e
opensc-dnie” o a traves del gestor de paquetes PackageKit.

2.2 Configuracion

Para evitar comportamientos anémalos, se recomienda marcar en la seccion
“Seguridad/Certificados/Seleccion del certificado del cliente” del navegador Firefox la
opcién “Preguntar siempre”. De este modo cada vez que el navegador quiera usar un
certificado le mostrara al usuario la lista de certificados disponibles y el usuario elegira
uno.

Se puede configurar el navegador de dos modos:

2.2.1 Automaticamente (recomendado)

Para terminar con el proceso de instalacion se debe configurar el navegador Firefox. A
través del menu “Aplicaciones / Oficina / Registrar médulo DNIe PKCS#11” se configurara
el Dispositivo de seguridad y se instalara el Certificado Raiz en el navegador.

A partir de este momento en navegador ya estara listo para utilizar los certificados de la
tarjeta DNle.

2.2.2 Manualmente

Se lanza el navegador Firefox, y en el menu “Preferencias / Avanzado / Cifrado /
Dispositivos de seguridad” se carga un nuevo dispositivo de seguridad indicando la ruta
completa Zusr/lib/opensc-pkcsll.so.

Esto también se puede realizar arrastrando el fichero /usr/share/opensc-
dnie/instal-dni/instala_modulo.htm sobre el navegador.

Ademas es necesario importar en el navegador el certificado raiz de la DGP. Esto se
puede realizar arrastrando el certificado raiz /usr/share/opensc-
dnie/ac_raiz_dnie.crt sobre el navegador.
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3 Instalacion y configuracion de sistemas Mac OS X

3.1 Instalacion

Los pasos para poder utilizar la tarjeta del DNI electrénico en Mac OS X son los
siguientes:

Descargar SCA (Smart Card for Apple Mac OS X), requiere Mac OS X 10.4.3 0
superior.

Para instalarlo, hacer doble clic en el fichero para montar el volumen y doble clic en
e el fichero generado dentro del paquete. Siguiendo el asistente de instalacion, se
instalara en el sistema.

Para instalar OpenSC-DNIle, hacer doble clic en el fichero opensc.dnie-
e 1.4_.4_4_dmg. De forma similar que antes, se montara el volumen y siguiendo el
asistente de instalacién para tenerlo instalado.

El paguete OpenSC-DNIe esta compilado en Binario Universal, por lo que funciona tanto
para Intel como para PPC y para las arquitecturas de 32 y de 64 bits.

En el caso de querer desinstalar los paquetes se debe ejecutar como superusuario el
fichero /Library/OpenSC/bin/dnie-uninstall

3.2 Configuracién

Para evitar comportamientos anémalos, se recomienda marcar en la seccion
“Seguridad/Certificados/Seleccién del certificado del cliente” del navegador Firefox la
opcion “Preguntar siempre”. De este modo cada vez que el navegador quiera usar un
certificado le mostrara al usuario la lista de certificados disponibles y el usuario elegira
uno.

3.2.1 Automaticamente (recomendado)

Una vez finalizado la instalacion del paquete Opensc_DNIle basta con reiniciar la sesion
del usuario, entonces el médulo y el certificado se cargaran al inicio de la sesion.


http://www.opensc-project.org/files/sca/sca-0.2.2.dmg
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3.2.2 Manualmente

Se debe ejecutar el Firefox y a través del menu “Preferencias / Avanzado / Cifrado /
Dispositivos de seguridad” se afiade un nuevo dispositivo. La ruta que se debe indicar es
/Library/0OpenSC/lib/opensc-pkcsll.so

Esto se puede realizar arrastrando el fichero
/Libreria/Opensc/Share/web/instala_modulo.htm sobre el navegador.

También es necesario importar en el navegador el certificado raiz de la DGP. Esto se
puede realizar pinchando en el link que aparece después de instalar el médulo.

4 Instalacion y configuracion de sistemas Solaris 10

4.1 Instalacién de las dependencias

Para el correcto funcionamiento de OpenSC deberemos descargar las siguientes
dependencias desde http://sunfreeware.com/ .

Los paquetes necesarios son: gettext, libintl, libgcc, libtool, ncurses,
openssl, zlib.

Para ello, se accede a un terminal y se ejecuta los siguientes comandos:

$ gunzip libgcc
# pkgadd -d . libgcc

Se debe realizar esta operacion con cada uno de los paquetes nombrados anteriormente.

4.2 Instalacion de OpenSC_DNle
Se debera descomprimir e instalar
e Arquitectura Intel (32 y 64 bits):
0 OpenSC-0.11.4-s0l10-186pc-local.gz
0 PinEntry-1.0-sol10-i186pc-local.gz
0o OpenSC-DNle-1.4.5.2-sol10-186pc-local .gz
e Arquitectura SPARC (32 y 64 bits):
0 OpenSC-0.11.4-so0l10-sun4v-local.gz
o PinEntry-1.0-sol10-sun4v-local.gz

-9-
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0 OpenSC-DNle-1.4.5.1-s0l10-sun4v-local .gz

Para ello, se accede a un terminal y se ejecuta los siguientes comandos:

$ gunzip OpenSC-0.11.4-so0l10-i186pc-local

# pkgadd -d OpenSC-0.11.4-sol10-i186pc-local

Debera realizar esta operacion con cada uno de los paquetes nombrados anteriormente.
Para el correcto funcionamiento del DNIle debera tener instalados los locales en UTF-8.

-10 -
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